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มขร – S – 002 – 2564 

มาตรฐานความปลอดภัยไซเบอรในระบบราง 

(Cyber-security in Railway) 

1. บทนำ  

 1.1 วัตถุประสงค 

สหภาพรถไฟระหวางประเทศ (UIC) ไดจัดทำเอกสารบังคับใชเลมนี้ข้ึนเพ่ือเปนแนวทางเฉพาะในดาน 

'ระบบราง' โดยมีจุดประสงคหลักคือเพ่ือการลดความเสี่ยงจากการโจมตีทางไซเบอรในอุตสาหกรรมระบบราง

และเพ่ือรับรองความพรอมในการใชงาน ความม่ันคง การรักษาความลับของระบบรถไฟและขอมูลตลอด

อายุการใชของเครือขาย 

เอกสารนี้มีเนื้อหาเนนในเรื่องท่ีการสงสัญญาณและการสื่อสารโทรคมนาคมภายในทางระบบราง 

และแนวทางในการ "ออกแบบระบบ" อธิบายวิธีการประเมินความปลอดภัยผาน ISO 27001 และควรนำ

แนวทางปฏิบัติท่ีดีท่ีสุดท่ีใชในอุตสาหกรรมอ่ืน ๆ เชน การบิน พลังงานนิวเคลียร และการทหาร มาปรับใช  

ISO 27001 เปนมาตรฐานความปลอดภัยของขอมูล อธิบายการควบคุมท่ีองคกรจำเปนตองนำมา

ประยุกตใช เพ่ือรองรับความเสี่ยงท่ีอาจเกิดข้ึนและการจัดการความปลอดภัยของขอมูลเชื่อมโยง 

กับการดำเนินการของระบบการจัดการความปลอดภัยของขอมูล (ISMS) เสมอ เพ่ือเปนการรักษา 

ความปลอดภัยและรักษาสภาพของขอมูลทางระบบราง 

ในการนำมาตรฐานนี้ไปปฏิบัติใช ผูอานควรมีความเชี่ยวชาญในเรื่องระเบียบวิธีทางโครงสราง 

ความปลอดภัย และมีความคุนเคยกับเกณฑท่ีใชอางอิงในมาตรฐานนี้ องคกรตางๆ ท่ีนำแนวทางของระบบ

การจัดการความปลอดภัยของขอมูลนี้ไปปรับใชจะไดรับประโยชนเปนอยางยิ่ง จากขอเท็จจริงท่ีวา ระบบ

การจัดการความปลอดภัยของขอมูล (ISMS) ไดรับการรับรองถึงความนาเชื่อถือจากหลายองคกรในดาน

การจัดการความปลอดภัยขอมูลขององคกร จากองคกรภายนอกซ่ึงขอไดเปรียบหลักคือ ระบบจะชวย

หลีกเลี่ยงระบบสัญญาณท่ีไมสามารถใชงานได รวมไปถึงจะชวยปองกันการกระทำท่ีขัดตอความปลอดภัย

ของฐานขอมูลอีกดวย 

การพัฒนาอยางรวดเร็วของเทคโนโลยีเครือขาย บังคับใหระบบรางจำเปนตองมีการนำเรื่องการสง

สัญญาณในเครือขายแบบเปด รวมถึงในเครือขายสาธารณะมาปรับใชมากข้ึนเรื่อยๆ เนื้อหานี้มีการแนะนำ

แ น ว ท า ง ให ม  ๆ  ร ว ม ถึ ง ค ว า ม เสี่ ย ง ท่ี อ า จ จ ะ เ กิ ด ข้ึ น แ ล ะ ค ว า ม พ ร อ ม ใน ก า ร ใช ง า น 

เครือขายโดยเฉพาะอยางยิ่งหากมีการใชงานรวมกับระบบเปดอ่ืน ๆ ซ่ึงมีความจำเปนตองรักษา

ประสิทธิภาพ ในการใชงานและความปลอดภัยของระบบ 

ดังนั้นจึงมีความจำเปนอยางยิ่งท่ีตองจัดใหมีการบริการระบบรางท่ีมีความปลอดภัย เชื่อถือได และท่ีมี

ประสิทธิภาพอยางตอเนื่องใน ขณะท่ีเราเผชิญกับการภัยคุกคามทางไซเบอรซ่ึงมีการพัฒนาอยูตลอดเวลา 

รวมถึงสภานการณปจจุบันท่ีความกาวหนาของระบบราง มีการเปลี่ยนไปเปนระบบดิจิทัลอยางหลีกเลี่ยง

ไมได เราจึงตองดำเนินการรวมกันเพ่ือปกปองโลกไซเบอรแกระบบรางของเรา 
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 1.2 ขอบขาย 

ขอบเขตของความปลอดภัยทางไซเบอรในระบบรางมีเนื้อหาครอบคลุมในหลายดาน เชน ระบบบังคับ

สัมพันธ การควบคุมความเร็ว (ATP), การจัดการการจราจร (ATS), การขับข่ีอัตโนมัติ (ATO), SCADA, 

การระบายอากาศ, การติดตามตรวจสอบแบบระยะไกลและการตรวจตรา, การบริหารของระบบราง, 

การสื่อสารสำหรับโครงสรางพ้ืนฐาน เปนตน 

การรวมกันอยางตอเนื่องของระบบไอทีท่ีใชในระบบการสงสัญญาณท่ีสำคัญ บูรณาการกับการกำหนด

เครือขาย IP ท่ัวโลกดวย ดวยแนวคิดแบบใหม (ในเชิงการสื่อสาร) คือ "การเชื่อมตอกันท้ัวโลก" ซ่ึงถือเปน

ประโยชนอยางยิ่งสำหรับการสงสัญญาณในระบบราง รวมถึงสามารถควบคุมความเสี่ยงดานการรักษา 

ความปลอดภัยท่ีอาจเกิดข้ึนใหมดวย 

การใชงานเครือขาย IP ในระบบสงสัญญาณท่ีสำคัญซ่ึง หมายถึง การใชเครือขายแบบสาธารณะ 

(open networks) ประกอบดวยเหตุผลหลักสองประการ: 

1) ใชในการปองกันดวยโปรโตคอลและอุปกรณเชิงพาณิชยท่ีมีการใชจนถึงปจจุบัน ซ่ึงการปองกัน

ดังกลาวข้ึนอยูกับความคลุมเครือของเทคโนโลยี 

2) ใชในการขยายเครือขาย - ตามขนาดประเทศ – โดยถูกกระจายไปตามระบบรางและจุดติดตั้ง

อุปกรณหลายจุดซ่ึงชวยใหเขาถึงเครือขายเหลานี้ไดงายข้ึน 

ปจจัยหลักในการกำหนดความปลอดภัยทางไซเบอรของระบบราง ไดแก : 

 ระบบอัตโนมัติของกระบวนการทางเทคโนโลยใีนภาคการขนสง 

 การสรางระบบใหมเพ่ือความปลอดภัยในการขนสง 

 ปริมาณขอมูลท่ีเพ่ิมข้ึนถูกถายโอนผานชองทางเปด 

 อัตราการเพ่ิมข้ึนของอาชญากรรมท่ีเก่ียวของกับระบบอัตโนมัติ 

 1.3 ระเบียบปฏิบัติ 

จำเปนตองมีการรวมมือกับหนวยงานเพ่ือทำความเขาใจ ถายทอด และนำมาตรการไปใชอยางมี

ประสิทธิภาพ เนื่องจากการปองกันภัยคุกคามมีความสำคัญโดยเฉพาะในดานอาณัติสัญญาณ ซ่ึงเปน

ความสำคัญลำดับตนๆ ในเรื่องความวิพากษโดยซ่ึงปฏิบัติตาม ขอกำหนดของยุโรป: การใชระบบราง

รวมกันในพ้ืนท่ียุโรป (European requirement: The Single European Railway Area) 

 1.4 ผูอาน 

มาตรฐานนี้ใชกับ RTOs เปนหลัก และใชไดกับซัพพลายเออร ผูรับเหมา และผูรับเหมาซอมบำรุง 

ซ่ึงจะตองตระหนักถึงการเปลี่ยนแปลงในอุตสาหกรรมนั้น ๆ ท่ีปฏิบัติงานอยูดวย 

มาตรฐานนี้เขียนข้ึนเพ่ือใชโดยวิศวกรระบบดิจิทัลหรือสถาปนิกดานความปลอดภัยท่ีมีความรู 

โดยละเอียดเก่ียวกับระบบบังคับสัมพันธ การออกแบบระบบท่ีสำคัญ และความปลอดภัยภัยทางไซเบอร

โดยคาดวาผูอานคุนเคยกับองคความรูดานความปลอดภัยของขอมูลอยูแลว 

 1.5 แนวคิดพ้ืนฐาน 
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เอกสารนี้ถูกดัดแปลงจากมาตรฐานสากล ซีรีส IS0 27000 (อางอิงตามขอ 1.6) และมีวัตถุประสงค 

ในดานความปลอดภัยของการสงสัญญาณและการสื่อสารโทรคมนาคมของระบบราง 

การรักษาความปลอดภัยของระบบรางดังกลาวจะบรรลุไดโดยการปฏิบัติตามขอกำหนด ดังนี้: 

 คำวา "ตอง" ท่ีใชในเอกสารนี้ถูกใชเพ่ือบงชี้ขอกำหนดท่ีบังคับ 

 คำวา "ควร" ใชเพ่ือบงชี้ขอควรปฏิบัติหรือคำแนะนำในการดำเนินการท่ีเก่ียวของในการวางแผน

ดานเทคนิคและองคกร 

กรณีท่ีขอกำหนดถูกยกเลิกจะมีการตรวจสอบยอนกลับ การสืบแหลงท่ีมาจะไดรับการจัดการ 

เม่ือขอกำหนดไมไดรับการยอมรับ ผูอานควรศึกษาคูมือโดยการขอแนะนำสำหรับการอานอยางยิ่งในการ

อานสวนหนึ่งจากท้ังหมด 

 1.6 เอกสารอางอิง 

[1] ISO / IEC 27000-series: ประกอบดวยขอมูลและมาตรฐานความปลอดภัยท่ีเผยแพรรวมกันโดย

องคการระหวางประเทศเพ่ือการมาตรฐาน (ISO) และ International Electro-คณะกรรมการเทคนิค (IEC) 

[2] IEC-62443: ความปลอดภัยสำหรับระบบอัตโนมัติทางอุตสาหกรรมและระบบควบคุม 

[3] EN 50126: การใชงานระบบราง – ขอกำหนดและการสาธิตความนาเชื่อถือ ความพรอมใชงาน 

การบำรุงรักษา และความปลอดภัย (RAMS) 

[4] EN 50128: การใชงานระบบราง – ระบบสื่อสาร การสงสัญญาณ และการประมวลผล 

[5] EN 50129: การใชงานระบบราง – ระบบสื่อสาร การสงสัญญาณ และการประมวลผล -ระบบ

อิเล็กทรอนิกสท่ีเก่ียวของกับความปลอดภัยในการสงสัญญาณ 

[6] EN 50159: การใชงานระบบราง ระบบการสื่อสาร การสงสัญญาณและการประมวลผลการสื่อสาร 

ท่ีเก่ียวของกับความปลอดภัยในระบบสงกำลัง 

[7] วิธีการจำแนกประเภทและมาตรการสำคัญ - ความปลอดภัยทางไซเบอรในระบบควบคุม

อุตสาหกรรม ANSSI 

[8] วัดโดยละเอียด: ความปลอดภัยทางไซเบอรของระบบควบคุมอุตสาหกรรม ANSSI 

[9] APTA-SS-CCS-RP-002-13 – การกำหนดสถาปตยกรรมของพ้ืนท่ีปลอดภัยในการขนสงทางราง

และการปองกันพ้ืนท่ีสำคัญ 

[10] STO RZD 02.049-2014 – ระบบควบคุมอัตโนมัติของกระบวนการปฏิบัติงานและสิ่งอำนวย

ความสะดวกดานเทคนิคระบบราง 

 1.7 คำศัพท 

ภาคผนวก 4.1 

Cyber Attack (การโจมตีทางไซเบอร): หมายถึง ความพยายามท่ีจะทำลาย เปดโปงเปลี่ยนแปลง 

ปดใชงานขโมย การเขาถึงโดย หรือเขาใชระบบควบคุมหรือระบบเสริมท่ีใชในการทำงานของระบบราง 

โดยไมไดรับอนุญาต 
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Cyber Security Risk (ความเส่ียงดานการรักษาความปลอดภัยทางไซเบอร): หมายถึงผลท่ีอาจ 

จะเกิดข้ึนจากภัยคุกคามโดยใชชองโหวของระบบรวมถึงท่ีตามมาผลกระทบท่ีเกิดจากเหตุการณไมพึง

ประสงคนั้นตอองคกร 

Cyber Threat (ภัยคุกคามทางไซเบอร): หมายถึง การกระทำท่ีเปนภัยตอพ้ืนท่ีเครื่อขายไซเบอร 

ซ่ึ ง เกิด ข้ึน ได ท้ั งภายใน เครือข ายและภายนอกเครือข ายหรือ เป นการกระทำท่ี ต อต านระบบ 

และองคประกอบพ้ืนฐานของระบบนั้นๆ โดยท่ีการกระทำเหลานี้อาจเกิดข้ึนไดทันทีหรือมีการพัฒนา

ลวงหนาไวแลว 

Vulnerability (ชองโหว): หมายถึง จุดออนท่ีเกิดข้ึนในระบบ การทำงานของระบบ และมาตรการ

ความปลอดภัยหรือการใชงานท่ีภัยคุกคามสามารถใชประโยชนเพ่ือกอกวนระบบความปลอดภัยของระบบ

ไซเบอร ชองโหวอาจเกิดข้ึนไดจากหลายแหลงท่ีมา ไดแก: การขาดการฝกอบรมและการตระหนักรูในเรื่อง

ของนโยบายและข้ันตอนการปฏิบัติ สถาปตยกรรมและการออกแบบ การกำหนดคาและการบำรุงรักษา 

การบุกรุกทางกายภาพ ซอฟตแวรระบบและการพัฒนาผลิตภัณฑการสื่อสารและเครือขาย 

Rail Control System (ระบบควบคุมราง): ระบบใด ๆ (แอปพลิเคชันอุปกรณหรือเครือขาย) 

ท่ีควบคุมการทำงานของรถไฟหรือทางรถไฟ ซ่ึงรวมถึงการสงสัญญาณและการสับเปลี่ยนการทำงานของรถ

จักรหรือรถไฟทุกรูปแบบ (ท้ังแบบอิสระหรือผานผูใหบรกิาร), ระบบสื่อสารระบบราง, การจัดการผูโดยสาร

, การถอนกำลังหรือการขามระดับ) 

2. ระบบการจัดการ (Governance) 

บทนี้มีเนื้อหาอางอิงตามมาตรฐาน IS0 27001 ซ่ึงเก่ียวของกับการจัดการความปลอดภัยของขอมูล อยางไรก็ดี

บางขอปฎิบัติจะตองพิจารณาคุณลักษณะเฉพาะของระบบการปองกันภัยทางไซเบอรของระบบรางดวย 

เชนเดียวกับการจัดทำระบบการจัดการความปลอดภัยของขอมูล (ISMS) อยางละเอียด ซ่ึงจำเปนตองมี 

การพัฒนาระบบการจดัการความปลอดภัยสำหรับระบบปองกันภัยทางไซเบอรของระบบราง 

ระบบการจัดการความปลอดภัย SMS นี้เปนวิธีการท่ีเปนระบบ โดยมีเปาหมายในการกำหนด การใชงาน 

การปฎิบัติงาน การติดตามผลการตรวจสอบ การปรับปรุงและการพัฒนาความปลอดภัยทางไซเบอรของระบบราง 

เพ่ือใหบรรลุวัตถุประสงคขององคกร โดยข้ึนอยูกับการจัดการความเสี่ยงและกระบวนการแกไขปญหา 

ในการปองกันขอมูลในโลกไซเบอร 

แนวทางเหลานี้ถูกรวมอยูในรูปของการวางแผน ปฏิบัติ ตรวจสอบ และดำเนินการ ดังนี้: 

ก) วางแผน – กำหนดนโยบายและวัตถุประสงคท่ีเก่ียวของกับการจัดการความเสี่ยง และการปรับปรุง

ขอมูล การรักษาความปลอดภัย และการวางแผน (วิเคราะหเง่ือนไขขององคกร กำหนดวัตถุประสงค

โดยรวม และกำหนดเปาหมายและพัฒนาแผนเพ่ือบรรลุเปาหมาย) 

ข) ปฏิบัติ - ดำเนินการตามแผน (ทำในสิ่งท่ีวางแผนไววาจะทำ) 

ค) ตรวจสอบ - วัดผล (วัด / ติดตามผลลัพธท่ีสำเร็จตามแผนท่ีวางไว)  

ง) ดำเนินการ - แกไขและปรับปรุงกิจกรรม (เรียนรูจากขอผิดพลาดเพ่ือปรับปรุงกิจกรรม เพ่ือใหบรรลุ

ผลลัพธท่ีดียิ่งข้ึน) 
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2.1 บริบทของการรักษาความปลอดภัยทางไซเบอรในระบบราง (Context of the Cybersecurity 

organization in railway) 

เปนเวลาหลายปท่ีอุตสาหกรรมระบบรางไดดำเนินการหาวิธีการท่ีปลอดภัยท่ีสุดเทาท่ีจะเปนไปไดใน

การออกแบบและการทำงานของระบบราง โดยมีกระบวนการ ข้ันตอน และการออกแบบมากมายท่ีชวยให

ระบบปลอดภัยยิ่งข้ึน ตัวอยางเชน แนวทางการออกแบบ กระบวนการควบคุมการพัฒนา กระบวนการ

ทดสอบและมาตรการบังคับ ฯลฯ 

การเกิดข้ึนของเทคโนโลยีใหม ๆ รวมถึงการเติบโตอยางรวดเร็วของระบบเครือขายจะทำใหเกิดท้ัผลดี

ตอระบบ – และกอใหเกิดภัยคุกคามในรูปแบบใหม ๆ ท่ีแตกตางกัน ในขณะเดียวกัน 

ระบบควบคุมรถไฟเปนระบบปองกันสองระดับ โดยมีทรัพยสินท่ีควรไดรับการปกปองในแตละระดับ 

ดังนี้: 

 ระดับโครงสรางขอมูล : 

 เครือขายขอมูล 

 ระบบขอมูล 

 ทรัพยากรสารสนเทศ 

 อุปกรณโทรคมนาคมและอุปกรณสำหรับเครือขาย 

 ระดบัการควบคุมการจราจร : 

 ระบบควบคุมรถไฟอัตโนมัติ (ระบบควบคุมรถไฟจากสวนกลางและระบบอิเล็กทรอนิกส) 

 ระบบอัตโนมัติทางรถไฟและอุปกรณ telemechanics (การสงสัญญาณและการเชื่อมตอ 

กับอุปกรณในสวนรถไฟและสถานี) 
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 ระบบอัตโนมัติสำหรับการควบคุมการเคลื่อนท่ีของรถไฟ (ระบบปฏิบัติการรถไฟ

อัตโนมัติ, อุปกรณรักษาความปลอดภัยหัวรถจักร) 

2.1.1 ความทาทาย 

ในชวงสองทศวรรษท่ีผานมาภัยคุกคามรูปแบบใหมไดกอใหเกิด "กิจกรรมทางไซเบอรท่ีเปน

อันตราย" ซ่ึงถือวาเปนขอกังวลในเรื่องของการรักษาความปลอดภัยของระบบไซเบอร แตจากการพัฒนา

ลาสุดเห็นไดชัดวา การรักษาความม่ังคงมีอิทธิพลโดยตรงตอความปลอดภัยของระบบไซเบอร 

โดยสามารถศึกษาไดจากศักยภาพของกิจกรรมทางไซเบอร ท่ีสงผลกระทบตอโลก 

ทางกายภาพ (ตัวอยางเชน ไวรัส Stuxnet) โดยท่ีภัยคุกคามประเภทนี้สามารถเกิดข้ึนไดในกิจการ 

ทางราง ในลักษณะเชน การปดการใชงานระบบเบรก หรือเขาควบคุม OBU และการเรียกคาไถเพ่ือให

ระบบสามารถกลับมาใชงานไดปกติ 

ซ่ึงระบบสำคัญเหลานี้โดยเฉพาะอยางยิ่งในการสงสัญญาณและการสื่อสารโทรคมนาคม

ภายในระบบรางมีการเขาถึงมากข้ึน ดังนั้นจึงสามารถถูกโจมตีไดงายจากภายนอก 

ความทาทายคือการตระหนักถึงปจจัยความเปนไปไดท้ังหมด เพ่ือนำมาออกแบบวิธีการรักษา

ความปลอดภัยท่ีมีประสิทธิภาพ 

2.1.2 การรักษาความม่ันคงและความปลอดภัย (Security and safety) 

ปญหาดานความปลอดภัยของไอทีเกิดข้ึน จากการคุกคามตอความม่ันคงของระบบไอที 

การคุกคามเหลานี้เกิดข้ึนจากผูโจมตี ซ่ึงจงใจโจมตีโดยใชขอมูลท้ังหมดเก่ียวกับระบบท่ีพวกเขามี 

ข้ึนอยูกับความสามารถในการโจมหรือการแฮ็ก รวมถึงระดับการโจมตีอาจจะมีความแตกตางข้ึนอยูกับ

ผูโจมตีระบบ 

ในสถานการณเฉพาะนี้มีการแบงสัดสวนในการทำงานเพ่ือเพ่ิมประสิทธิภาพของความ

ปลอดภัย โดยการเพ่ิมบทบาทซ่ึงมีเจตนารมณและกลยุทธ หากถามวาบทบาทนี้ ไดรวมไวใน 

การประเมินผลท่ีนาจะเปนไปไดหรือไม? คำตอบคือไม ดังนั้นแบบจำลองความนาจะเปนท่ีคาดไวไม

เพียงพอจะสรางแบบจำลองพฤติกรรมของระบบขอมูลท่ีถูกโจมตีได 

 
2.1.3 หลักการรักษาความปลอดภัยทางไซเบอรในระบบอาณัติสัญญาณและการส่ือสารระบบราง 

(Cyber security principle in signaling and communication in railway) 
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หลักการสำคัญของระบบรักษาความปลอดภัยของไซเบอร ในระบบการสงสัญญาณท่ีสำคัญ

ของเครือขาย IP มีดังนี้ : 

 มีแนวทางการปองกันหลายระดับ: ควรมีดานในการปองกันหลายทางจากทุกภัยคุกคาม

อยางยิ่ง ซ่ึงแนวทางนี้สามารถเอาชนะภัยคุกคามไดดีผูโจมตีจำเปนตองท่ีมีทักษะ

ความสามารถท่ีเชี่ยวชาญในหลากหลายดาน 

 ควรใชวิธีแกปญหาท่ีไดรับการพิสูจนแลวเทานั้น ซ่ึงความเสี่ยงและมาตรการรับมือ

เหลานั้นตองไดผานการทดสอบทางทฤษฎีและทางปฏิบัติอยางครอบคลุมแลว 

 การสรางระบบดวยสวนประกอบท่ีมีความนาเชื่อถือสูง 

 การปองกันท่ีไมหยุดชะงักท้ังในเรื่องของระยะเวลาหรือพ้ืนท่ี และไมมีความเปนไปได 

ในการขามผานระบบปองกันนี้ : ระบบควรไดรับปองกันตลอดเวลาการทำงาน  

ควรมีมาตรการเพ่ือปองกันไมใหระบบปองกันการหยุดทำงาน 

 การลดสิทธิพิเศษ: นโยบายความปลอดภัยควรตั้งอยูบนแนวคิด: "ทุกสิ่งท่ีหามมีใหไดรับ

อนุญาต" พนักงานควรมีการจำกัดสิทธิเฉพาะในเรื่องการปฏิบัติหนาท่ีเทานั้นซ่ึงหลักการ

นี้ มีความสำคัญมากในเรื่องบริบท เพราะเก่ียวของกับการเขาถึงและการเชื่อมตอ 

ของระบบรถไฟ 

 การปรับปรุงอยางตอเนื่องและไมหยุดพัฒนา การปรับปรุงอยางตอเนื่องของมาตรการ

และวิธีการปองกันของทรัพยากรทางไอทีและโครงสรางพ้ืนฐาน และข้ึนอยู กับ 

ความตอเนื่องขององคกร วิธีการแกปญหาทางเทคนิค บุคลากร และการวิเคราะห 

วิธีการทำงานของระบบปองกัน การตระหนักถึงการพัฒนาหลักการและข้ันตอน 

ในการประมวลผลขอมูล ขอกำหนดในการปองกันขอมูลและความเชี่ยวชาญในดานนี้ 

(V-model) 

 จนถึงตอนนี้ การรักษาความปลอดภัยไดถูกสรางข้ึน ดวยการกำหนดท่ีไมชัดเจน

ของระบบเดิม  

 อุปกรณใหมเปนฮารดแวรท่ีมีจำหนายท่ัวไป (COTS) และกรรมสิทธิ์ซอฟตแวร

เปนของผูจำหนาย 

 สำหรับหุนสวนสวนใหญแลว การรักษาความปลอดภัยข้ึนอยูกับผูจำหนาย 

 สำหรับสวนนอยมีการต้ังขอกำจัดสำหรับอุปกรณ ท่ีนำเขา หรือบังคับให  

ผูจำหนายระบุคุณลักษณะของระบบ 

2.1.4 หลักประกันของระบบราง (คุณลักษณะท่ีเช่ือถือไดและความปลอดภัย) (Railway Stakes) 

ระบบรางทำงานตลอด 24 ชม. และตลอดท้ังป ดังนั้นความไมพรอมในการสงสัญญาณของระบบ 

ท่ีสำคัญอาจนำไปสูสถานการณท่ีไมปลอดภัยได เครือขายท่ีสำคัญเปนเครือขายแบบเรียลไทม 

จึงไมสามารถใชวิธีแกปญหาบางอยางแบบเดิมได นี่จึงเปนปญหาอีกสวนท่ีสำคัญสำหรับความ

ปลอดภัยในการสงสัญญาณ 

คุณสมบัติดานลางนี้เปนคุณสมบัติหลักของระบบในดานวิศวกรรมท่ีเชื่อถือได: 
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 ความนาเช่ือถือ เปนคุณลักษณะท่ีสะทอนถึงความเปนไปไดท่ีระบบจะใหบริการภายใต

เง่ือนไขท่ีระบุไวตามระยะเวลาท่ีกำหนด 

 ความพรอมใชงาน คือ ความสามารถของระบบในการใหบริการจริง กลาวอีกนัยหนึ่งคือ

ความพรอมของระบบในการใหบริการท่ีถูกตอง หรือกลาวอยางเปนทางการคือ 

ความเปนไปไดท่ีระบบจะมีความพรอมใชงาน โดยท่ีพรอมใชงานในทันทีหรือสามารถ

ระบุเวลาได 

สิ่งสำคัญสำหรับท้ังสองคุณสมบัติคือ คาคาดหมายฟงกชันและความหนาแนนของ 

การซอมแซม การประเมินพ้ืนฐานพ้ืนฐานของความนาเชื่อถือคือ MTTF (mean time 

to failure หรือเวลาเฉลี่ยท่ีขัดของ) ซ่ึงเปนคาท่ีคาดหมายไวของฟงกชันความหนาแนน

ของความลมเหลว และ MTTR ซ่ึงเปนคาท่ีคาดหมายไวของฟงกชันความหนาแนน 

ของการซอมแซม โดยท่ีเวลาเฉลี่ยระหวางความลมเหลวคือผลรวมของสองสิ่งนี้: 

MTBF = MTTF + MTTR 

 

 

ความพรอมในการใชงานหมายถึง ความเปนไปไดท่ีระบบหรือบริการจะพรอมใชงานเม่ือ

จำเปน ซ่ึงสามารถและคำนวณไดดังนี้: 

A = MTTF 

MTBF 

ความนาเชื่อถือ หมายถึง ความตอเนื่องของการบริการซ่ึงเปนความนาจะเปนท่ีระบบ

หรือบรกิารยังคงอยูใชงานไดตามระยะเวลาท่ีกำหนด: 

(t)=Pr[no failure in [0,t]=1Q(t) 

โดยท่ี () คือฟงกชันการแจกแจงสะสมความลมเหลว 

 ความม่ันคง คือ การไมมีการเปลี่ยนแปลงของระบบอยางไมเหมาะสม 

 ความสามารถในการซอมบำรุง หมายถึง คุณสมบัติท่ีแสดงถึงความสามารถของระบบ

ในการปรับเปลี่ยนและซอมแซม 

 ความสามารถในการซอมแซม คือ ความสามารถของอุปกรณเครื่องจักรหรือระบบ 

ท่ีเสียหายหรือขัดของกลับคืนสูสภาพการใชงานท่ียอมรับไดภายในระยะเวลาท่ีกำหนด 

(เวลาซอม) 

 ความสามารถในการใชงาน คือ ความสามารถในการเก็บรักษาอุปกรณระบบหรือการ

ติดตั้ง ใหอยูในสภาพการทำงานท่ีปลอดภัยและเชื่อถือไดตามขอกำหนดการปฏิบัติงาน 

ท่ีระบุไวลวงหนา 

 ประสิทธิภาพในการปฏิบัติงาน เปนคุณสมบัติท่ีจำเปนของระบบท่ีมีประสิทธิภาพตาม

ขอกำหนดการบริการ อางอิงตามมาตรการ QoS (คุณภาพของบริการ) อาทิเชน 
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ความลาชา การประเมินขอมูลเฉพาะท่ีมีประโยชน และปริมาณขอมูลท่ีสงจากตนทาง 

ประสิทธิภาพในการปฏิบัติงานชวยอธิบายทฤษฎีของความเชื่อถือไดดังรูปดานลาง 

 

คำศัพทในโลกของความปลอดภัยนั้นมีประวัติมากมาย ความปลอดภัยของคอมพิวเตอร 

ความปลอดภัยในการสื่อสาร, ความปลอดภัยของขอมูล และการประกันขอมูล ซ่ึงเปนศัพทท่ีมีการ

พัฒนามายาวนานและใชในกลุมนักวิจัยและผูปฏิบัติงานดานความปลอดภัย  

 

โดยสวนใหญไมมีขออางอิงโดยตรงถึงความนาเชื่อถือ อยางไรก็ตามคำศัพทเหลานี้สามารถแบงออกใน

ลักษณะของความปลอดภัย 3 ประการ ไดแก การรักษาความลับ ความม่ันคง และความพรอมใชงาน 

คุณสมบัติหลักของความปลอดภัยถูกกำหนดไวดังนี้: 

 ความพรอมใชงาน คือ ความพรอมในการใชงาน ซ่ึงคือความเปนไปไดท่ีระบบหรือการบริการ

จะทำงานไดเม่ือจำเปนตองใชงาน 

 ความม่ันคง คือ ความสามารถของระบบไอทีในการปองกันไมใหเขาถึงขอมูล การแกไข

หรือการลบ โดยไมไดรับอนุญาต 

 การรักษาความลับ คือความสามารถของระบบไอทีในการปองกันการเปดเผยขอมูลไป

ยังบุคคลท่ีไมไดรับอนุญาต 

2.1.5 ความปลอดภัยในการใชประโยชนและดำเนินงานของระบบขนสงทางราง 

การใชประโยชนและดำเนินงานของระบบขนสงทางรางประกอบดวย (ความปลอดภยัของเครือขาย 

ความปลอดภั ย ในการใช งาน  ความปลอดภั ยของสัญ ญ าณ ) จะตองได รับการพิจารณ า 

ในขอบขายท้ังหมดของตลอดชวงท่ีมีการพัฒนา (การออกแบบและสถาปตยกรรมคอมพิวเตอร ... ) 

ความปลอดภัยในการขนสงทางรางประกอบดวยปจจัยตางๆ ดังนี้ : 

 ความม่ันคงปลอดภัยของเครือขาย: คือ ความปลอดภัยของเครือขายในทุกดาน 

ท่ีเก่ียวของกับการปองกันเครือขายโทรคมนาคมซ่ึงทำหนาท่ีเปนผูใหบริการขอมูลของ

การสงสัญญาณ ซ่ึงเปนการปองกันโครงสรางพ้ืนฐานของระบบเครือขายจากการเขาถึง

โดยไมไดรับอนุญาต การใชงานในทางท่ีผิด การทำงานท่ีผิดปกติ การดัดแปลงแกไข 

การทำลายหรือการเปดเผยท่ีไมเหมาะ อางอิงมาตรฐาน IEC 62443 ซ่ึงมีการระบุไว 

วา การรักษาความปลอดภัยเครือขายประกอบดวย 3 หลักสำคัญ ซ่ึงชวยในการสราง

ความปลอดภัย ไดแก เทคโนโลยี กระบวนการ และกลุมบุคคล โดยมีการกำหนด

เทคโนโลยีเปนชุดทรัพยากรท่ีใชเพ่ือรักษาความพรอมใชงาน ความม่ันคง และการรักษา

ความลับหลักตอไปคือกระบวนการซ่ึงกระบวนการนี้เก่ียวของกับการกำหนดแนวทาง 

และมาตรฐานท่ีนำมาใช เพ่ือกำหนดข้ันตอนท่ีชัดเจนโดยตองปฏิบัติตามเพ่ือใหเกิด 
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ความม่ันใจในความปลอดภัย และหลักสุดทายนั้นคือ กลุมคน เรามีการจัดกลุมบุคคล

ตามขอกำหนดเก่ียวกับพนักงาน การฝกอบรมของพนักงาน และการกำหนดบทบาท

ความรับผิดชอบและการเขาถึงตามหนาท่ีท่ีบุคลากรจะนำไปปรับใช ซ่ึงมีการครอบคลุม

ถึงระบบการจัดการคนท่ีทำงานโดยตรงหรือโดยออมกับอุปกรณและเครือขายสัญญาณ 

เชน สิทธิพิเศษสำหรับบุคคลในการเขาถึงอุปกรณหรือสถานท่ีสงสัญญาณในทาง

กายภาพหรือทางตรรกศาสตร ตลอดจนขอกำหนดในการจางบุคลากรเหลานี้ 

 ความปลอดภัยของสัญญาณ: ปจจัยนี้มีความเก่ียวเนื่องกับเทคนิคและเทคโนโลยี

ท้ังหมดท่ีเก่ียวของกับระบบการสงสัญญาณและกลไกท่ีใช สำหรับการเผชิญกับการโจมตี

หรือความผิดปกติท่ีอาจเกิดข้ึนได (สำหรับขอมูลเพ่ิมเติมสามารถอานไดจากหัวขอ 5.3) 

ประเด็นเหลานี้มีความเชื่อมโยงอยางยิ่งกับปญหาดานความปลอดภัย โดยแบงออกเปน 

2 กลุมกลุมท่ี 1 จะเก่ียวของกับการวิเคราะหการทำงานซ่ึงเปนการจัดการภายใน 

เพ่ือตรวจสอบ “ความนาเชื่อถือ” ของขอความท่ีสงหรือขอความท่ีไดรับ การทดสอบ

ความนาเชื่อถือสามารถทำไดสองสวนคือ: การบังคับสัมพันธและศูนยควบคุม 

ตัวอยางเชน ในกรณีท่ีคำสั่งท่ีสงออกไปตรงกับลักษณะของสัญญาณในเสนทางท่ีกำหนด

ไวลวงหนา นอกจากนี้ ยังเก่ียวของกับโครงสรางและสถาปตยกรรมฮารดแวร  

และซอฟตแวรท่ีใชในระบบอาณัติสัญญาณ (โปรโตคอลเพ่ือความปลอดภัย ความม่ันคง

ปลอดภัย ฯลฯ ) กลุมท่ี 2 คือ ความตอเนื่องของระบบซ่ึงมีความเก่ียวของกับเทคนิคและวิธีการ

ท้ังหมดท่ีใช เพ่ือรับประกันความตอเนื่องของการบริการในสภาวะท่ีไมเอ้ืออำนวย เชน 

การทดสอบการบุกรุก ความรวมมือกับผูเชี่ยวชาญดานความปลอดภัยทางไซเบอร ฯลฯ 

 

 ความปลอดภัยในการปรับใช: ปจจัยเก่ียวของกับข้ันตอนการปฏิบัติงานท่ีองคกรนำไป

ปรับใชเพ่ือจัดการเครือขายของสัญญาณและอุปกรณ และครอบคลุมในอีกแงหนึ่งซ่ึง

รวมถึงวิธีการท่ีนำไปใชในการเพ่ิมอุปกรณใหมหรือแทนท่ีอุปกรณตัวเกาโดยท่ียังคงรักษา

เสถียรภาพของความม่ังคงและปลอดภัย องคประกอบของปจจัยนี้ยังรวมไปถึงขอตกลง

ในการใชงานซ่ึงกำหนดข้ึนระหวางผูผลิต (supplier) และผูจัดการโครงสรางพ้ืนฐานทาง

ราง (railway infrastructure manager) ในแงของการกำหนดดานความปลอดภัย 
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ของผลิตภัณฑ และการบริการหลังการขายผลิตภัณฑตลอดอายุการใชงาน ซ่ึงประเด็น

เหลานี้จะตองไดรับการพิจารณาในมาตรฐานการพัฒนาตามวงรอบเชนกัน 

 

 2.2 ภาวะผูนำ (Leadership) 

2.2.1 นโยบาย (Policy) 

ผูบริหารระดับสูงจำเปนตองกำหนดนโยบายการรักษาความปลอดภัยของขอมูลดังนี้: 

 มีความเหมาะสมกับวัตถุประสงคขององคกร 

 มีวัตถุประสงคดานความปลอดภัยของขอมูลหรือมีกรอบแนวคิดในการกำหนด

วัตถุประสงคดานความปลอดภัยของขอมูล 

 มีความมุงม่ันท่ีจะปฏิบัติตามขอกำหนดท่ีเก่ียวกับความปลอดภัยของขอมูล 

 มีความมุงม่ันในการปรับปรุงระบบการจัดการความปลอดภัยของขอมูลอยางตอเนื่อง 

 นโยบายความปลอดภัยของขอมูลจะตอง: 

 มีขอมูลท่ีระบุได 

 มีการสื่อสารภายในองคกร และ 

 เปดใหบริการแกผูท่ีสนใจตามความเหมาะสม 

2.2.2. การมีสวนรวมของผูบริหาร (Management involvement) 

ดวยสภาวะความเปนผูนำและการตัดสินใจ (หรือการดำเนินการ) ฝายบริหารควรสราง

สภาพแวดลอมท่ีผูปฏิบัติทุกคน (พนักงาน ลูกคา บุคคลท่ีเก่ียวของ ผูใหบริการ ... ) สามารถมีสวน

รวมอยางเต็มท่ี เพ่ือใหบรรลุวัตถุประสงคขององคกร ภายใตการดำเนินการดังนี้: 

 ปรับปรุงการรบัผิดชอบ (accountability) ในมาตรฐานความปลอดภัยของขอมูล 

 การจัดหาทรัพยากรท่ีเหมาะสมท่ีสุดสำหรับการรักษาความปลอดภัยของขอมูล 

 การระบุตัวตน (identification) และการปองกันอยางเพียงพอสำหรับทรัพยสินท่ีสำคัญ

ขององคกร 

 กระบวนการควบคุม (จัดการ) และมาตรการรักษาความปลอดภัย 

ฝายบริหารตองแสดงขอพิสูจนถึงพันธกิจในการจัดตั้ง การนำไปปฏิบัติ การดำเนินการ 

การตรวจสอบ การเฝาสังเกตุ การทบทวน การบำรุงรักษาและการปรับปรุงตามหลัก ระบบการจัดการ

ความปลอดภัยของขอมูล(ISMS) โดย: 

 อนุมัติและเผยแพรเอกสารนโยบายความปลอดภัยของขอมูลและสื่อสารกับพนักงานและ

บุคคลภายนอกท่ีเก่ียวของท้ังหมด 

 ตรวจสอบใหแนใจวามีการกำหนดวัตถุประสงคและแผนงาน 

 การกำหนดบทบาทและความรับผิดชอบในการรักษาความปลอดภัยขอมูล 

 จัดหาทรัพยากรท่ีเพียงพอในการจัดตั้ง การนำไปปฏิบัติ การดำเนินการ การตรวจสอบ 

การเฝาสังเกตุ การทบทวน การบำรุงรักษาและการปรับปรุง ISMS 

 จัดตั้งเกณฑในการยอมรับความเสี่ยงและระดับความเสี่ยงท่ียอมรับได 
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 ตรวจสอบใหแนใจวามีการตรวจสอบ ISMS ภายใน 

 ดำเนินการทบทวนการจัดการของหลัก ISMS 

2.2.3 บทบาทและหนาท่ีขององคกร (Organizational roles and responsibilities) 

ฝายบริหารตองตรวจสอบใหแนใจวาพนักงาน ผูรับเหมาและผูใชท่ีเปนบุคคลภายนอกทุกคน

มีความเขาใจเก่ียวกับภัยคุกคามและขอกังวลดานการรักษาความปลอดภัยของขอมูล โดยหนาท่ี 

และความรับผิดชอบของพวกเราคือการพรอมท่ีจะสนับสนุนนโยบายการรักษาความปลอดภัย 

ขององคกรในระหวางการทำงานและลดปจจัยความเสี่ยงท่ีเกิดจากมนุษย 

นอกจากนี้ผูใชทุกคนควรไดรับการฝกอบรม รับรอง และควบคุมโดยผานระบบโปรแกรม 

การตระหนักถึงความม่ันคงปลอดภัยเครือขายไซเบอรท่ัวโลก ดังตอไปนี้: 

 จำเปนตองมีการฝกอบรมผู ใชกอน ท่ีจะมีการแทรกแซงใด ๆ ในระบบควบคุม

อุตสาหกรรมในระบบราง (Industrial Control Systems) 

 การฝกอบรมการรักษาความม่ังคงปลอดภัยทางไซเบอรควรดำเนินการโดยผูใหบริการ 

ท่ีไดรับการรับรอง 

 การฝกอบรมและการเพ่ิมความตระหนักของความม่ังคงปลอดภัยทางไซเบอรของระบบ

ควบคุมอุตสาหกรรมในระบบราง ควรจัดข้ึนพรอมกันเฉกเชนเดียวกับการอบรมดาน

ความปลอดภัยและการรักษาความปลอดภัย 

หวงโซความรับผิดชอบในการรักษาความม่ังคงปลอดภัยทางไซเบอรควรมีการดำเนินการ 

ท่ีครอบคลุมระบบควบคุมอุตสาหกรรมในระบบรางท้ังหมด 

 ขอมูลประจำตัวและรายละเอียดการติดตอของบุคคลท่ีรับผิดชอบจากองคกรท่ีมีหนาท่ี

รักษาความม่ังคงปลอดภัยทางไซเบอร ตองถูกสงไปยังหนวยงานปองกันทางไซเบอร 

 ขอบเขตของความรับผิดชอบควรมีการตรวจสอบอยางนอยปละครั้ง 

 2.3 การวางแผน (Planning) 

องคกรตองพิจารณาปญหาและขอกำหนดตามมาตรฐาน และวางแผนการดำเนินการดังตอไปนี้ 

เพ่ือรับมือกับความเสี่ยงและโอกาสท่ีจะเกิดปญหาเหลานี้ข้ึน: 

 ตรวจสอบใหแนใจวาระบบจัดการความปลอดภัยของขอมูลสามารถปฏิบัติไดตามแผนท่ีวางไว 

 ระบุความเสี่ยงและโอกาสท่ีตองจัดการปญหา 

 วางแผนการปฏิบัติการ (ความเสี่ยงและโอกาสในการนำไปใชและประเมินประสิทธิผล) 

 ปองกันหรือลดผลกระทบท่ีไมพึงประสงค 

 กำหนดและปรับปรุงหลักเกณฑของความเสี่ยงและระดับของความเสี่ยงท่ียอมรับไดให

เปนปจจุบนัอยูเสมอ 

 ระบุ วิเคราะหและประเมินความเสี่ยงตางๆ 

 การประเมินความเสี่ยง 

 ระบุและเลือกตัวเลือกสำหรับการจัดการความเสี่ยง 

 กำหนดมาตรการในการดำเนินการของตัวเลือก 
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 เปรียบเทียบมาตรการกับ "ภาคผนวก ก" ของมาตรฐาน IS0 27001 ในการจัดการความเสี่ยง 

o หมายเหตุ: ภาคผนวก ก ประกอบดวย รายการท่ีมีเนื้อหาครอบคลุมเก่ียวกับ

วัตถุประสงคและการควบคุมท่ีเก่ียวของกับองคกร ผูใชมาตรฐานนี้ควรอางอิง 

"ภาคผนวก ก" ซ่ึงเปนจุดตั้ งตนของตัวเลือกในการควบคุม เพ่ือใหแนใจ 

วาตัวเลือกในการควบคุมท่ีสำคัญไมไดถูกขามไป 

o การควบคุม (มาตรการ) ท่ีระบุไวใน "ภาคผนวก ก" อาจจะไมละเอียดและอาจมี

การเลือกวัตถุประสงคและการดำเนินการควบคุมเพ่ิมเติม 

 เตรียมคำชี้แจงสำหรับการใชงาน 

o หมายเหตุ: คำชี้แจงในการใชงานเปนการสรุปขอมูลการตัดสินใจเก่ียวกับการปฏิบัติ

ตอความเสี่ยง การยกเวนขอแสดงถึงเหตุผลเปนการตรวจสอบเทียบเคียงวาไมมี

การควบคุมใดถูกละเวนโดยไมไดตั้งใจ 

o มีการเตรียมคำชี้แจงการใชงานซ่ึงรวมถึงสิ่งตอไปนี้: 

ก) วัตถุประสงคของการควบคุมและควบคุมตางๆ รวมถึงเหตุผลในการเลือก 

ข) วัตถุประสงคการควบคุมและการควบคุมท่ีดำเนินการในปจจุบัน 

ค) การยกเวนวัตถุประสงคการควบคุมและการควบคุมใด ๆ ใน  

"ภาคผนวก ก" และในสำหรับการยกเวน 

 กำหนดแผนการจัดการความเสี่ยง 

 ไดรับการอนุมัติจากผูบริหารเก่ียวกับความเสี่ยงคงเหลือท่ีเสนอ 

 ทำการปรับปรุงอยางตอเนื่องไดสำเร็จ 

 

 

 

2.3.1 แผนการจัดการโครงการ 

ประกอบดวยเอกสารท่ีสรุปรายละเอียดไว กำหนดเปนแผนงาน เม่ือเสนอแผนจะไดรับ 

การอนุมัติจากผูบริหารอยางเปนทางการ เนื่องจากเปนการสงเสริมองคกรในแงของทรัพยากรขอมูล

และบุคคล รวมท้ังทางการเงินดวย 

โดยท่ัวไปรวมถึงสิ่งตอไปนี้: 

 คำอธิบายแนวทางหรือกลยุทธการบริหารโครงการ 

 นิยามความหมายของวัตถุประสงคของโครงการและปจจัยแหงความสำเร็จ 

 การระบุความเสี่ยง 

 การประเมินทรัพยากรภายในท่ีจำเปน 

 ความหมายของข้ันตอนการวางแผนและการดำเนินการ 

 การทบทวนบทบาทของแตละบุคคลท่ีเก่ียวของ 

 การทบทวนเอกสารโครงการ 

 การจัดรูปแบบเนื้อหาตามวัตถุประสงคของโครงการและสิ่งท่ีสงมอบ 
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 ปญหาและการตัดสินใจท่ีรอดำเนินการ 

 ความหมายของความถ่ีและเนื้อหาของการประชุมโครงการ 

 2.4 การสนับสนุน (Support) 

2.4.1 ทรัพยากร (Resources) 

องคกรตองกำหนดและจัดหาทรัพยากรท่ีจำเปนสำหรับการจัดตั้ ง การดำเนินการ 

การบำรุงรักษา และการพัฒนาในระบบการจัดการรักษาความปลอดภัยของขอมูลอยางตอเนื่อง 

2.4.2 ทักษะ (Skill) 

 องคกรจะตอง 

 กำหนดทักษะท่ีจำเปนสำหรับผูใชในการทำงานท่ีมีผลตอประสิทธิภาพของการรักษา

ความม่ังคงปลอดภัยของขอมูล 

 ตรวจสอบใหแนใจวาผูใชมีความสามารถและมีประสบการณท่ีเหมาะสมในดานความ

ปลอดภัยของขอมูลหรือไดปฏิบัติตามการฝกอบรมเฉพาะ 

 หากมิใช ควรดำเนินการเพ่ือฝกฝนผูใช เพ่ือเรียนรูตามความสามารถท่ีเหมาะสม 

และประเมินผลของงานท่ีทำ และเก็บขอมูลท่ีถูกตองไวเปนหลักฐานของความสามารถเหลานี้ 

2.4.3 การสรางความตระหนัก (Awareness) 

 ผูใชท่ีปฏิบัติงานภายใตการควบคุมขององคกรตอง: 

 ตระหนักถึงนโยบายความปลอดภัยของขอมูล 

 ตระหนักถึงการมีสวนรวม และการเก่ียวของของผูใชท่ีปฏิบัติงานในระบบการจัดการ

ความปลอดภัยของขอมูล รวมถึงผลลัพธในเชิงบวกของการเพ่ิมประสิทธิภาพใน 

การรักษาความปลอดภัยขอมูล 

 ตระหนักถึงผลกระทบในการไมปฏิบัติตามขอกำหนดของระบบการจัดการความ

ปลอดภัยของขอมูล 

2.4.4 การส่ือสารใหทราบ (Communication) 

องคกรตองกำหนดความจำเปนในการสื่อสารภายในและภายนอกอยางละเอียดเก่ียวกับ: 

 สื่อสารกับอะไร? (เรื่องไหน) 

 สื่อสารเม่ือไหร? (ในขณะนั้น) 

 กับใครท่ีตองติดตอสื่อสาร? 

 กระบวนการระหวางการสื่อสารจะตองเสร็จสมบูรณ 

2.4.5 การจัดทำเอกสาร (Documentation) 

 ISMS ควรรวมถึง: 

 ขอมูลท่ีเปนเอกสารควรรวมถึงเอกสารท้ังหมดท่ีจำเปนตามมาตรฐาน IS027001 

 บันทึกการตัดสินใจของฝายบริหารทำใหม่ันใจไดวาการดำเนินการนั้นสามารถ

ตรวจสอบยอนกลับไปยังการตัดสินใจและนโยบายของฝายบริหารได  

และเพ่ือใหแนใจวาผลท่ีบันทึกนั้นสามารถคัดลอกได 
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 สิ่งสำคัญคือตองสามารถพิสูจนถึงความสัมพันธจากการควบคุมท่ีเลือกกลับไปสู

ผลของการประเมินความเสี่ยงและกระบวนการบริหารความเสี่ยง จากนั้นจึง

กลับไปท่ีนโยบายของ ISMS และวัตถุประสงค 

 ขอมูลเอกสารท้ังหมดท่ีองคกรพิจารณาวาจำเปนตอประสิทธิภาพของ ISMS 

2.4.6 การสรางและปรับปรุงเอกสาร (Creation and update documentation) 

 การสรางและการปรับปรุงเอกสารควรมีองคประกอบดังตอไปนี้ 

 การระบุและคำอธิบาย (ชื่อเรื่อง วันท่ี ผูแตง การไอดอีางอิง... 

 รูปแบบ (ภาษา เวอรชันซอฟตแวร ) และอุปกรณ ชวยเหลือ (เอกสาร 

อิเล็กทรอนิกส) 

 การตรวจสอบและสอบทวนความถูกตอง 

2.4.7 การควบคุมเอกสาร (Control of documents) 

 เอกสารท่ี ISMS กำหนดจะตองไดรับการคุมครองและควบคุม ข้ันตอนท่ีเปนเอกสารควร

มีการกำหนดข้ึนเพ่ือการดำเนินการจัดการท่ีจำเปนในการ: 

 อนุมัติเอกสารเพ่ือความเพียงพอกอนออก 

 ตรวจสอบและปรับปรุงเอกสารตามความจำเปนและอนุมัติเอกสารอีกครั้ง 

 ตรวจสอบใหแนใจวามีการเปลี่ยนแปลงและรูปแบบปจจุบันของเอกสาร 

มีการระบุไวเรียบรอย 

 ตรวจสอบใหแนใจวาเอกสารท่ีเก่ียวของมีอยู ณ จุดใชงาน 

 ตรวจสอบใหแนใจวาเอกสารยังคงชัดเจนและสามารถระบุขอมูลไดอยางงายดาย 

 ตรวจสอบใหแนใจวามีเอกสารสำหรับผู ท่ีตองการและถูกถายโอน จัดเก็บ 

และกำจัดเปนข้ันตอนสุดทายตามข้ันตอนท่ีเก่ียวของกับการจำแนกประเภท 

 ตรวจสอบใหแนใจวาเอกสารท่ีภายนอกมีการระบุไวเรียบรอยแลว 

 ตรวจสอบใหแนใจวามีการควบคุมการแจกจายเอกสาร 

 ปองกันการนำเอกสารท่ีลาสมัยไปใช โดยไมไดตั้งใจ 

 ใชการระบุขอมูลท่ีเหมาะสมกับเอกสารหากถูกเก็บไวเพ่ือวัตถุประสงคใด ๆ 

 2.5 การบริหารความเส่ียง (Risk management) 

2.5.1 บทนำ 

ในการวิเคราะหชองโหวทางไซเบอรของระบบรางควรทำการวิเคราะหความเสี่ยงโดยอางอิง

ตามภัยคุกคามความม่ังคงปลอดภัยทางไซเบอร ปจจุบันมีวิธีการประเมินความเสี่ยงท่ีหลากหลาย 

และในประเทศตาง ๆ มีการเสนอทางเลือกตางๆสำหรับระบบอุตสาหกรรมและระบบราง 

ในสวนนี้เราจะวิเคราะหขอบกพรองของการใชการวิเคราะหความเสี่ยงแบบดั้งเดิมโดยตรง 

กับความม่ังคงปลอดภัยในโลกไซเบอรในลักษณะเดียวกับท่ีทำเพ่ือความปลอดภัย เพ่ือท่ีจะเอาชนะ

ขอจำกัดเหลานี้ เราขอเสนอรูปแบบการประเมินความเสี่ยงท่ีสอดคลองกับมาตรฐานความปลอดภัย

ทางไซเบอรแบบใหมท่ัวโลก 
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และในสวนนี้ยังมีการเสนอคำจำกัดความสำหรับภัยคุกคามท่ัวไปตอระบบรถไฟเพ่ือประเมิน

ในการวิเคราะหความเสี่ยงดานความปลอดภัย 

นอกจากนี้เรายังกำหนดระดับความปลอดภัยตามความเชื่อม่ันท่ีมีใหเพ่ือลบชองโหวของความ

ม่ังคงปลอดภัยทางไซเบอรหรือผลกระทบ ระดับความเสี่ยงดานความปลอดภัยแตละระดับสามารถ

นำมาเชื่อมโยงกับชุดมาตรการและเทคโนโลยีท่ีสามารถนำไปใชเพ่ือใหไดรับความม่ังใจยิ่งข้ึน 

ของระดับความเสี่ยงในระดับนั้นๆ 

โครงสรางท้ังหมดของการบริหารความเสี่ยงจะเปนไปตามประเด็นดังตอไปนี้: 

1) ปญหาของการวิเคราะหความเสี่ยงในปจจุบัน 

2) การเลือกเกณฑการยอมรับความเสี่ยง 

3) การระบุระดับความเสี่ยงดานความปลอดภัยสำหรับโซนและทอรอยสาย 

4) ภัยคุกคามในระบบและการวิเคราะหขอกำหนดตางๆ 

2.5.2 การควบคุมการปฏิบัติงาน (Control in operations) 

ควรดำเนินการควบคุม 3 ดาน ผานมาตรฐาน ISO27001 

 การควบคุมเชิงปองกัน: กีดกันและปองกันปญหา 

 การควบคุมการตรวจจับ: ปญหาในการคนหา ตรวจจับ และระบุ 

 การควบคุมการแกไข: แกไขปญหาท่ีตรวจพบและหยุดการเกิดซ้ำ 

2.5.3 การประเมินและการแกไขความเส่ียงดานความม่ันคงปลอดภัยสารสนเทศ (Information 

security risk assessment and treatment) 

วิธีการประเมินความเสี่ยงท่ีเลือกจะตองทำใหแนใจวาสามารถใหผลลัพธท่ีเทียบเคียงและทำซ้ำได 

วิธีการวิเคราะหความเสี่ยงเฉพาะสำหรับระบบรางประกอบดวยข้ันตอนตอไปนี้: 

 การสรางขอบเขตของความปลอดภัย (พ้ืน ท่ีผลกระทบ เกณฑความนาจะเปน 

และเมทริกซความเสี่ยงท่ียอมรับได) 

 การระบุทรัพยสินหลัก 

 การประเมินผลกระทบท่ีอาจเกิดข้ึนจากการโจมตีท่ีประสบความสำเร็จในสินทรัพยหลัก

โดยมีสถานการณมาสนับสนุนใหเกิดข้ึน 

 การระบุทรัพยสินสนับสนุนท่ีไดรับจากทรัพยสินหลัก 

 การระบุภัยคุกคามท่ีมุงเปาไปท่ีทรัพยสินสนับสนุน 

 การเลือกการโจมตีของเหตุการณการภัยคุกคาม 

 การประเมินระดับความเสี่ยงในแตละสถานการณภัยคุกคามท่ีมีเปาหมายคือสินทรัพย

สนับสนุน โดยพิจารณาจากความเปนไปไดและผลกระทบของสถานการณภัยคุกคาม

เหลานั้น 

 การเลือกตัวเลือกของการจัดการรักษาความเสี่ยง (ยอมรับ ลด ยาย หลีกเลี่ยง) ในแตละ

สถานการณภัยคุกคามท่ีมีการเสนอใหดำเนินการจัดการความเสี่ยง (ระดับความเสี่ยง

ระดับปานกลางและสูง) 

 การเลือกรายการการควบคุมเพ่ิมเติมเพ่ือลดความเสี่ยงดานความปลอดภัย 
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 2.6 การประเมินประสิทธิภาพ (Performance evaluation) 

 2.6.1 การเฝาระวัง และการวัดผล (Monitoring and measurement) 

องคกรควรวัดประสิทธิภาพของการรักษาความปลอดภัยขอมูลและประสิทธิผลของหลักISMS 

ดังกำหนดดังนี้: 

 สิ่งจำเปนในการตรวจสอบและวัดผลรวมถึงกระบวนการและมาตรการรักษาความ

ปลอดภัยคืออะไร 

 ดำเนินการติดตาม วัดผล วิเคราะห และประเมินผลเพ่ือใหแนใจวาผลลัพธมีความถูกตอง 

 ควรตรวจสอบเม่ือไหร 

 ใครเปนผูรับผิดชอบ 

 เม่ือไหรและใครเปนผูวิเคราะหผลลัพธ 

2.6.2 การตรวจประเมิน (Audit) 

องคกรตองดำเนินการตรวจสอบหลัก ISMS ภายในชวงเวลาท่ีวางแผนไวเพ่ือพิจารณาวา

วัตถุประสงคการควบคุม การควบคุม กระบวนการและข้ันตอนของ ISMS: 

 เปนไปตามขอกำหนดของมาตรฐานสากลฉบับนี้และกฎหมายหรือระเบียบท่ีเก่ียวของ; 

 เปนไปตามขอกำหนดดานความปลอดภัยของขอมูลท่ีระบุไว 

 มีการนำไปใชและบำรุงรักษาอยางมีประสิทธิภาพ 

 ดำเนินการตามท่ีคาดไว 

รวมถึงควรมีการวางแผนโปรแกรมการตรวจสอบ โดยคำนึงถึงสถานะและความสำคัญของ

กระบวนการและพ้ืนท่ีท่ีตองตรวจสอบตลอดจนผลการตรวจสอบกอนหนานี้ การตรวจสอบจะตองมี

กำหนดและจะตองมีอยางนอย: 

 คำอธิบายของเกณฑ ขอบเขต ความถ่ี และวิธีการ 

 คำอธิบายของบทบาทและความรับผิดชอบ 

 เอกสารประกอบท่ีรับรองความเท่ียงธรรมและความเปนกลางของกระบวนการตรวจสอบ 

 การวางแผนการตรวจสอบ 

 ข้ันตอนในการเก็บรักษาและบันทึกกิจกรรมท่ีเก็บไวและบันทึก (logs) 

ผูตรวจสอบไมควรตรวจสอบงานของตนเอง 

 2.7 การปรับปรุง (Improvement)  

2.7.1 ความไมสอดคลอง (Nonconformity) 

องคกรตองกำหนดกระบวนการท่ีจะปฏิบัติตาม เม่ือตรวจพบการความไมสอดคลองตาม

ขอกำหนด ใหดำเนินการดังนี้: 

 ตอบสนองเพ่ือควบคุมและแกไข 

 ระบุการความไมสอดคลอง และระบุหนวงงานท่ีสามารถแกไขได 
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 ประเมินวาจำเปนหรือไมท่ีจะการดำเนินการเพ่ือกำจัดสาเหตุ 

 อธิบายความไมสอดคลอง (ใคร อะไร ท่ีไหน เม่ือไร ทำไม อยางไร ก่ีคน) 

 ดำเนินการทุกสวนท่ีจำเปนเพ่ือนำไปปรับปรุงกระบวนการดำเนินงาน 

 ทบทวนประสิทธิภาพของการดำเนินการแกไข 

 อัปเดตหลัก ISMS หากจำเปน 

 บันทึกผลท้ังหมดและล็อกผลดวย 

2.7.2 การดำเนินการแกไข (Corrective action) 

องคกรตองดำเนินการเพ่ือขจัดสาเหตุของความไมสอดลองขอกับขอกำหนดของ ISMS 

เพ่ือปองกันการเกิดซ้ำ ข้ันตอนท่ีเปนเอกสารในการดำเนินการแกไขควรมีการระบุขอกำหนดสำหรับ: 

 การระบุความไมสอดคลอง 

 การระบุสาเหตุของการไมปฏิบัติตามขอกำหนด 

 การประเมินความจำเปนในการดำเนินการเพ่ือใหแนใจวาการไมปฏิบัติตามขอกำหนดจะ

ไมเกิดข้ึนอีก 

 การดำเนินการแกไขท่ีจำเปน 

 การจัดเก็บผลของการดำเนินการแกไข 

 การทบทวนการดำเนินการแกไขท่ีไดดำเนินการไป 

2.7.3 การปรับปรุงอยางตอเนื่อง (Continual improvement) 

องคกรควรปรับปรุงประสิทธิภาพของ ISMS อยางตอเนื่อง โดยใชนโยบายการรักษาความ

ปลอดภัยของขอมูล วัตถุประสงคในการรักษาความปลอดภัยขอมูล ผลการตรวจสอบ การวิเคราะห

ตรวจสอบเหตุการณ การดำเนินการแกไขและการปองกัน และการทบทวนการจัดการ 

องคกรควรปฏิบัติดังตอไปนี้อยางสม่ำเสมอ 

 ดำเนินการปรับปรุงท่ีระบุไวใน ISMS 

 ดำเนินการแกไขและปองกันท่ีเหมาะสม 

 ใชบทเรียนท่ีไดรับจากประสบการณดานความปลอดภัยขององคกรอ่ืนและขององคกรเอง 

 สื่อสารถึงการดำเนินการและการปรับปรุง ไปยังผูสนใจท้ังหมดพรอมกับรายละเอียด 

ท่ีเหมาะสมกับสถานการณและการดำเนินการอยางไรตามท่ีตกลงกันไว 

 ตรวจสอบใหแนใจวาการปรับปรุงบรรลุวัตถุประสงคท่ีตั้งไว 

การบริหารจัดการเหตุการณไมปกติ: การรายงานเหตุการณและจุดออนดานความปลอดภัย

ของขอมูล 

 วัตถุประสงค: เพ่ือใหแนใจวาเหตุการณดานความม่ังคงปลอดภัยของขอมูลและจุดออน 

ท่ีเก่ียวของกับระบบสารสนเทศไดรับการสื่อสารในลักษณะท่ีชวยใหสามารถดำเนินการ

แกไขไดอยางทันทวงที 

ขอกำหนดในการตอบสนองตอเหตุการณดานความม่ันคงปลอดภัยของขอมูล 
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 ฝายบริหารของบริษัทระบบรางควรไดรับการแจงทันทีเก่ียวกับเหตุการณดานความ

ม่ันคงปลอดภัยของขอมูลและควรมีคำแนะนำถึงข้ันตอนตอไปนี้สำหรับการต้ังคา 

และการใชงานสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง 

 การแจงเตือนและการตอบสนองตอเหตุการณ 

 คำติชมเก่ียวกับผลการตอบสนองตอเหตุการณ 

 การวิเคราะหขอผิดพลาด เพ่ือใหแนใจวาขอผิดพลาดจะถูกกำจัดและใช

มาตรการแกไข โดยท่ีมาตรการเหลานั้นไมถูกบุกรุกและการดำเนินการท้ังหมด

ตองไดรับอนุญาตอยางถูกตอง 

การบริหารจัดการเหตุการณไมปกติควรรวมถึงการตรวจจับ การวิเคราะห การปองกัน 

การแกไขปญหา และการกูคืนสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบรางหลัง

เหตุการณ เหลานี้ ได เกิดข้ึน เหตุการณดานความม่ังคงปลอดภัยของขอมูลท้ังหมดควรไดรับ 

การตรวจสอบและจัดทำเปนเอกสารอยางตอเนื่อง และควรจัดทำรายงานเหตุการณเพ่ือกำหนดผูรับ

ตามรูปแบบความถ่ีและรายการท่ีกำหนด 

การจัดการเหตุการณทางนิติเวชและการตอบสนองจะตองเปนไปตามมาตรฐานสากล 

ขอกำหนดและขอมูลของเจาหนาท่ีท่ีรับมือกับสถานการณฉุกเฉิน (CERT) 

2.7.4 กิจกรรมตอเนื่อง (Continuity activity) 

  การรักษาความม่ันคงปลอดภัยสารสนเทศของการจัดการความตอเนื่องทางธุรกิจ 

 วัตถุประสงค: เพ่ือลดการหยุดชะงักของกิจกรรมทางธุรกิจและปกปองกระบวนการทาง

ธุรกิจท่ีสำคัญจากผลกระทบของความลมเหลวครั้งใหญของระบบสารสนเทศหรือภัย

พิบัติและเพ่ือใหแนใจวาจะเริ่มตนใหมไดอยางทันทวงที 

3. วิธีการแกปญหา (Solution) 

 3.1 นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information security policy) 

นโยบายความปลอดภัยของขอมูลมีความจำเปนในอุตสาหกรรมระบบราง  เพ่ือความเปนระเบียบ

สำหรับแนวทางขององคกรในการจัดการความปลอดภัยของขอมูลไดตรงวัตถุประสงค ซ่ึงจะตองสอดคลอง

กับความตองการทางธุรกิจและเก่ียวของกับมาตรฐาน 

นโยบายความปลอดภัยของขอมูลควรสอดคลองกับ 

 ยุทธศาสตรทางธุรกิจ 

 ขอบังคับ กฎหมาย และสัญญา 

 สถานการณปจจุบัน และ แผนท่ีวางไวสำหรับความปลอดภัยของขอมูลตอภัยคุกคามของสิ่งแวดลอม 

หมายเหตุ:  ในงานระบบรางนั้น ไมไดมีขอบังคับและกฎหมายกำหนด และมีบางมาตรฐานเทานั้นท่ี

นำมาเปนแนวทาง เพ่ือใชในการพิจารณา 

เพ่ือใหเกิดความสอดคลองระหวาง มาตรฐานสากลและแนวทางเฉพาะของความม่ังคงทางไซเบอร 

(เชน ANSI...) โดยนโยบายดานความปลอดภัยของขอมูลควรบรรจุขอความตอไปนี้ลงไปดวย : 
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 คำจำกัดความของ ความปลอดภัยของขอมูล วัตถุประสงคและหลักการ เพ่ือเปนแนวทางใน 

การปฏิบัติในสวนท่ีเก่ียวของ 

 ความปลอดภัยของขอมูล; 

 การมอบหมาย ความรับผิดชอบท่ัวไปและเฉพาะ สำหรับการจัดการความปลอดภัยของขอมูลเพ่ือ

กำหนดบทบาทหนาท่ี; 

 ข้ันตอนในการปฏิบัติ สำหรับการเบี่ยงเบนและขอยกเวน 

หัวขอนโยบายในงานระบบรางท่ีควรระบุมีดังนี้: 

 ระบบควบคุมการเขาออก; 

 การจำแนกประเภทของขอมูล (การจัดการ); 

 ความปลอดภัยทางดานกายภาพและสิ่งแวดลอม; 

 หัวขอท่ีมุงเนนเก่ียวกับผูใชงาน เชน: 

 การใชทรัพยสินอยางเหมาะสม 

 โตะทำงานปลอดเอกสารสำคัญและการปองกันหนาจอคอมพิวเตอร 

 การถายโอนขอมูล 

 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานระยะไกล 

 การจำกัดการเขาถึงในการติดตั้งโปรแกรมและการใชงาน 

 การสำรองขอมูล 

 การปองกันจากโปรแกรมท่ีไมพึงประสงค 

 การบริหารจัดการชองโหวทางเทคนิค 

 มาตรการเขารหัสขอมูล 

 ความม่ันคงทางการสื่อสาร 

 ความเปนสวนตัวและความปลอดภัยของขอมูลสวนบุคคล 

 ความสัมพันธกับผูผลิต 

นโยบายทางความม่ันคงปลอดภัยของสารสนเทศตองมีการกำหนดข้ึน อนุมัติจากฝายบริหาร ตีพิมพ 

และ สื่อสารไปยังบุคลากรและผูท่ีเก่ียวของภายนอก(รวมไปถึง ผูใหบริการและผูผลิตในระบบราง)  

นโยบายควรมีการสือ่สารในรูปแบบท่ีเหมาะสม ผูอานสามารถเขาถึงไดและเขาใจไดงาย 

 3.2 โครงสรางดานความปลอดภัยสารสนเทศขององคกร (Organization of information security) 

การบริหารจัดการและข้ันตอนการดำเนินการภายในองคกรควรจะมีการพิจารณาการประเมิน

ปลอดภัยอยางครอบคลุม 

ข้ันตอนการดำเนินการภายในองคกรมีสวนเก่ียวของกับแนวทางและมาตรฐานท่ีจะนำมาปรับใชตอง

ระบุข้ันตอนการปฏิบัติ 

ติใหชัดเจนเก่ียวกับซ่ึงจะตองม่ันใจไดวามีความม่ันคงปลอดภัย 

3.2.1 โครงสรางภายในองคกร (Internal organization) 
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ควรกำหนดกรอบการบริหารจัดการเพ่ือเริ่มตนและควบคุมการปฏิบัติงาน และดำเนินการดาน

ความม่ันคงสารสนเทศภายในองคกร 

3.2.1.1 บทบาทและหน ท่ีความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศ 

(Information security roles and responsibilities) 

ควรนำหวงโซความรับผิดชอบสำหรับความม่ังคงทางไซเบอรมาประยุกตใช 

โดยขอมูลสวนบุคคลและขอมูลติดตอของผูปฏิบัติงานในสายบังคับบัญชาจะตองมีการแจงตอ

หนวยงานปองกันความม่ังคงทางไซเบอร 

หนาท่ีความรับผิดควรมีการปรับปรุงเปนระยะ อยางนอยปละหนึ่งครัง้ 

3.2.1.2 การแบงแยกหนาท่ีความรับผิดชอบ (Segregation of duties) 

จำเปนตองมีการแยกบุคคลท่ีอาจจะกอใหเกิดความเสียหายกับการปฏิบัติหนาท่ี

ปกติออกจากกัน 

บุคคลท่ีเก่ียวของกับการปฏิบัติงานในสวนควบคุมอัตโนมัติและสวนกลไกระยะไกล

ของระบบรางสามารถแบงเปน 4 กลุมหลัก คือ  

 พนักงานใหบริการ - พนักงานในองคกรซ่ึงปฏิบัติงานในสวนจัดการ บำรุงรักษา

และซอมบำรุง สวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง 

 ผูใชงาน - บุคคลซ่ึงหมอบหมายงานใหกับพนักงานใหบริการและมีความ

เก่ียวของโดยตรงกับการประมวลผลสารสนเทศ 

 พนักงานสวนสนับสนุน - พนักงานในองคกรซ่ึงทำหนาท่ีประสานงานในสวนท่ี

ไมมีความเก่ียวของกันสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง  

 ผูดูแล - บุคคลซ่ึงมีหนาท่ีรับผิดชอบในการติดต้ังและดำเนินการในบำรุงรักษา

โปรแกรม ในสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง 

ซ่ึงบุคคลเหลานี้เปนพนักงานขององคกรภายนอก ผูพัฒนา ผูผลิต (ผูขาย) 

ผูเชี่ยวชาญพิเศษ(ศูนยใหบริการ) ซ่ึงดำเนินการภายใตสัญญาท่ีระบุไวกับบริษัท

ระบบราง 

ซ่ึงแตละบุคคลจะตองยอมรับขอกำหนดเบื้องตนดานความม่ันคงสารสนเทศ 

ของบุคคลแตประเภท ดังนี ้

 บุคคลซ่ึงมีหนาท่ีเปน พนักงานใหบริการ ควรปฏิบัติเฉพาะงานท่ีอยูในขอบเขต

หนาท่ีเทานั้น โดยท่ีภาระงานตางๆ ตองไมละเมิดสิทธิ์ท่ีกำหนดไวในการเขาถึง

และไมละเมิดความปลอดภัยของขอมูลรวมถึงความพยายามท่ีจะ 

 กระทำการอันใดโดยไมไดรับกับองคประกอบดานกายภาพของสวนควบคุม

อัตโนมัติและสวนกลไกระยะไกลของระบบราง 

 ใชอุปกรณเก็บขอมูลท่ีไมไดมาตรฐาน 

 ใชโปรแกรมท่ีไมเก่ียวของกับฟงกชันการทำงานของสวนควบคุมอัตโนมัติ

และสวนกลไกระยะไกลของระบบราง 

 หลีกเลี่ยงการสรางเง่ือนไขในการเขาใชงาน 
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 เขาใชงานผานเครือขายสาธารณะ 

 กระทำการอันใดซ่ึงอาจจะสงผลกระทบตอความม่ันคงสารสนเทศ 

 ผูใชงาน ของสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง 

 ผูใชควรรายงานการประนีประนอมตอความปลอดภัยของขอมูลและหรือ

ความผิดพลาดท่ีเกิดข้ึนเองในทันทีเม่ือมีการประมวลผลขอมูล พวกเขา 

ไมควรคนหาสาเหตุของการละเมิดหรือขอผิดพลาดดวยตนเอง 

 ผูใชงานไมควรพยายามท่ีจะลบโปรแกรมท่ีนาสงสัยดวยตนเอง 

 พนักงานสวนสนับสนุน และรวมถึงพนักงานท่ีปฏิบัติหนาท่ีอ่ืนๆ ท่ีเก่ียวของใน

องคกร จะตองปฏิบัติตามขอกำหนดเบื้องตนเก่ียวกับความม่ังคงสารสนเทศ 

ดังนี้ 

 พนักงานควรทำความเขาใจกับระดับของอำนาจหนาท่ี ซ่ึงขอบเขตจะตอง

ระบุไวในคำบรรยายลักษณะงาน 

 ในกรณีท่ีมีการเปลี่ยนแปลงหนาท่ีความรับผิดชอบของพนักงานหรือมีการยาย

ไปปฏิ บั ติ งาน อ่ืน ท่ี ได รับหมอบหมาย จำเป นต อ งมีการปรับป รุ ง 

แอตทริบิวตและเครื่องมือท่ีพนักงานสามารถใชเขาถึงระบบได โดยบัญชีเกา

ของพนักงานควรมีการยกเลิกการเขาใชงาน และ สรางบัญชีใหมทดแทน 

 พนักงานท่ีออกจากองคกรไปแลว จะตองถูกยกเลิกสิทธิในเขาถึงระบบใน

สวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง พนักงานจะตอง

สงคืนแอตทริบิวตและเครื่องมือท่ีเก่ียวของกับสวนควบคุมอัตโนมัติและสวน

กลไกระยะไกลของระบบราง สิทธิในเขาถึงขอมูลท่ีถูกสรางโดยพนักงาน 

ท่ีพนจากหนาท่ีไปแลว จะตองมีการโอนไปยังพนักงานคนอ่ืนท่ียังปฏิบัติ

หนาท่ีอยูโดยทันท่ี 

 ในกรณี ท่ีพนักงาน ท่ีมีบทบาทในการรายงานการฝาฝนความม่ันคง

สารสนเทศและพลาดในการรายงานการฝาฝนตอฝายบริหารในทันทวงท่ี 

ควรมีการพิจารณาโทษทางวินัยในแบบท่ีเหมาะสม โดยท่ีพนักงานควรตอง

ไดรับการแจงถึงการพิจารณาโทษลวงหนา 

 การกระทำอันใดของ ผูดูแล ท่ีเก่ียวของกับสวนควบคุมอัตโนมัติและสวนกลไก

ระยะไกลของระบบรางควรกระทำภายใตการดูแลอยางเครงครัดจากหัวหนา

งานผูมีอำนาจ และจัดทำเปนเอกสารบันทึกดวย 
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3.2.1.3 การติดตอกับหนวยงานผูมีอำนาจ (Contact with authorities) 

ประกาศโดยกรมการขนสงทางราง 

3.2.1.4 การติดตอกับกลุมท่ีมีความสนใจเปนพิเศษในเรื่องเดียวกัน (Contact with 

special interest groups) 

ประกาศโดยกรมการขนสงทางราง 

3.2.1.5 ความม่ันคงปลอดภัยสารสนเทศในการบริหารจัดการโครงการ (Information 

security in project management) 

เนนย้ำการบริหารโครงการในสวนของระบบราง (ระยะเวลา,วีไซเคิล) 

 
3.2.2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and 

teleworking) 

จำเปนตองมีการรับรองความม่ันคงปลอดภัยของสารสนเทศทุกครั้งเม่ือมีการใชงานอุปกรณ

คอมพิวเตอรแบบพกพาและสิ่งอำนวยความสะดวกในการปฏิบัติงานระยะไกล เพ่ือปฏิบัติงานบน

เครือขายระบบราง การปองกันท่ีจำเปนตองสอดคลองกับความเสี่ยงท่ีเฉพาะเจาะจงเหลานี้ ซ่ึงเกิด

จากการปฏิบัติงาน 
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ในกรณีท่ีมีการใชงานอุปกรณคอมพิวเตอรแบบพกพา ควรมีการปองกันความเสี่ยงจากการใช

งานท่ีเกิดข้ึนในสภาพแวดลอมท่ีไมปลอดภัยดวย 

3.2.2.1 นโยบายสำหรับอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) 

เครือขายไรสายของอุปกรณคอมพิวเตอรแบบพกพามีความคลายกับการเชื่อมตอกับ

เครือขายประเภทอ่ืนๆ แตมีขอแตกตางท่ีสำคัญซ่ึงควรพิจารณาคือ การควบคุมการยืนยัน

ตัวตน 

โดยความแตกตางของแตละประเภทแตกตางกันคือ 

 ก) มีเครือขายไรสายบางชนิด ท่ีกฎเกณฑวิธียังไมสมบูรณและมีขอดอย 

ข) ขอมูลท่ีเก็บไวบนคอมพิวเตอรพกพาอาจจะไมไดรับการสำรองขอมูล

เพราะขอกำจัดดานความเร็วในการเชื่อมตอกับเครือขาย และ/หรือ เพราะ

อุปกรณนั้นไมไดเชื่อมตอตามเวลาท่ีกำหนดสำหรับมีการสำรองขอมูล 

ควรมีการกำหนดนโยบายอยางเปนทางการและนำการประเมินความม่ังคงปลอดภัย

ท่ีเหมาะสมมาใชในการปองกันความเสี่ยงจากการใชอุปกรณคอมพิวเตอรแบบพกพา 

และการเชื่อมตอสิ่งอำนวยความสะดวกในระบบอาณัติสัญญาณและการสื่อสารโทรคมนาคม 

ซ่ึงนโยบายควรประกอบดวย  

 กฎและคำแนะนำของการเชื่อมตอสิ่งอำนวยความสะดวกกับเครือขายสวนตัว

ของระบบราง และคำแนะนำเม่ือมีการใชงานสิ่งอำนวยความสะดวกนี้ในท่ี

สาธารณะ 

 ขอกำหนดเบื้องตนสำหรับการปองกันทางกายภาพ การควบคุมการเขาถึง 

เทคนิคการเขารหัสขอมูล การสำรองขอมูล การปองกันไวรัส 

นโยบายสำหรับเครื่องคอมพิวเตอรแบบพกพา ควรคำนึงถึงความเสี่ยงในการทำงาน

บนอุปกรณภายใตสิ่งแวดลอมท่ีไมปลอดภัย เม่ือมีการใชงานเครื่องคอมพิวเตอรแบบพกพา

และการเชื่ อมต อสิ่ งอำนวยความสะดวก  เช น  โน ตบุ กคอม พิ ว เตอร  แล็ ป ท็อป

คอมพิวเตอร ปาลมท็อป สมารตการด และโทรศัพทมือถือ ควรใชความระมัดระวังเปนพิเศษ

เพ่ือใหแนใจวาขอมูลทางธุรกิจจะไมถูกบุกรุก 

3.2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking) 

การปฏิบัติงานจากระยะไกลใชเทคโนโลยีในการสื่อสารเพ่ือใหบุคลากรสามารถ

ทำงานจากสถานท่ีหางไกลภายนอกองคกรได 

ควรมีการพัฒนานโยบายของแผนการปฏิบัติงานและระเบียบข้ันตอนการปฏิบัติงาน

และนำไปปรับใชในการปฏิบตัิงานจากระยะไกล ซ่ึงในการปฏิบัติงานจากระยะไกลนั้นองคกร

จะตองใหการปองกันกับสถานท่ีปฏิบัติงานนั้น และจะตองม่ันใจวามีการจัดการท่ีเหมาะสม

กับลักษณะการปฏิบัติงานนั้นดวย 

การฝกอบรมจะตองถูกจัดเตรียมใหกับบุคลากรท่ีใชงานอุปกรณคอมพิวเตอรแบบ

พกพา เพ่ื อสร างความตระหนั กรู ถึ งความ เสี่ ย ง ท่ี เพ่ิ ม ข้ึนจากการปฏิ บั ติ งานนั้ น  

และการควบคุมท่ีตองนำไปปฏิบัติ 
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แนวทางและการจัดการท่ีจะตองพิจารณาควรประกอบดวย 

ก) การจัดเตรียมอุปกรณและเฟอรนิ เจอรท่ี เหมาะสมสำหรับการปฏิบั ติงาน 

จากระยะไกลท่ีไมอนุญาตใหใชงานอุปกรณสวนตัวท่ีไมไดรับการควบคุมจากองคกร 

ข) ใหคำนิยามเก่ียวกับการอนุญาตทำงาน ชั่วโมงในการทำงาน การจำแนกประเภท

ของขอมูลซ่ึงจะถูกจัดเก็บภายในระบบและใหบริการแกผูปฏิบัติงานท่ีไดรับอนุญาต

ในการใชงาน 

ค) การจัดเตรียมอุปกรณสำหรับใชในการติดตอสื่อสารอยางเหมาะสม ซ่ึงรวมถึงวิธี

รักษาความปลอดภัยจากการเขาใชงานระยะไกล 

ง) ความม่ังคงทางกายภาพ 

จ) กฎระเบียบและแนวทางสำหรับบุคคลภายในและบุคคลภายนอก ในการใชงาน

อุปกรณและเขาถึงขอมูล 

ฉ) การจัดเตรยีมการสนับสนุนและซอมบำรุงของอุปกรณและโปรแกรม 

ช) การจัดเตรียมในเรื่องการประกันภัย 

ซ) ระเบียบข้ันตอนสำหรับการสำรองขอมูลและความตอเนื่องทางธุรกิจ 

ฌ) การตรวจสอบและความปลอดภัย 

ญ) เพิกถอนอำนาจและสิทธิในการเขาถึงและสงคืนอุปกรณ เม่ือการเขาใชงาน

ระยะไกลนั้นสิ้นสุดลง 

การประเมินความม่ันคงปลอดภัยควรจะนำมาใชกับการบริหารความเสี่ยงท่ีมาจาก

การเดินทางและทำงานนอกบริษัทระบบราง โดยควรมีการออกแบบการประเมินเพ่ือลด

ความเสี่ยงเหลานั้นลง   

 ไมอนุญาตใหมีตรวจสอบการจำแนกประเภทของขอมูลบริษัทในสถานท่ี

สาธารณะหรือในสถานท่ีนอกเหนือการควบคุม 

 ความเสียหาย การงัดแงะ การถูกขโมย การสูญหายของเอกสาร สื่อหรือ

อุปกรณ (เชน คอมพิวเตอรสวนบุคคล โทรศัพทมือถือ สมารทการด กระดาษ 

สื่อจัดเก็บขอมูลแบบถอดได) เม่ือมีการใชงานหรือจัดเก็บ 

 ควรมีการตรวจสอบคูมือของบริษัทผูผลิตสำหรับอุปกรณปองกันตลอดเวลา 

 3.3 ความม่ันคงปลอดภัยของทรัพยากรบุคคล (Human resource security) 

คุณสมบัติหลักของความนาเชื่อถือของบุคลากรในระบบรางท่ีควรพิจารณาคือความรูเฉพาะทาง 

และทางเทคนิคท่ีพนักงานควรมี รวมไปถึงขอจำกัดดานเวลาความสำคัญของผูรับเหมาและการหมุนเวียน 

3.3.1 การจางงาน (Prior to employment) 

ควรนำข้ันตอนการจางงานโดยท่ัวไปควรกำหนดเปนนโยบาย รวมถึงนโยบายการตรวจสอบ

ภูมิหลังซ่ึงกำหนดเปนแนวหลักและเปนกลางในการพิจารณาประสบการณของผูสมัครซ่ึงเปนสวนหนึ่ง

ของการตัดสินใจจางงาน 
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คุณสมบัติเฉพาะในอุตสาหกรรมระบบราง คือ ความรูเฉพาะดานของพนักงาน ขอจำกัดดาน

เวลา ผูรับเหมา การหมุนเวียน และความมุงม่ันของทีม 

3.3.1.1 การคัดเลือก (Screening) 

การคัดเลือกกอนจางงานซ่ึงเปนสวนหนึ่งของกระบวนการสรรหาพนักงานกระทำ

โดยตรวจสอบภูมิหลังของพนักงานกอนการจางงาน ซ่ึงควรรวมไปถึง 

 ตรวจสอบประวัติอาชญากรรมและประวัติการทำงานในปท่ีผานมา 

 สงตอขอมูลสวนบุคคลไปยังบุคคลท่ีสาม (เพ่ือย้ำเตือนถึงการปฏิบัติตามขอ

ผูกมัดภายใตการปฏิบัติตามการปองกันขอมูล) 

การตรวจสอบภูมิหลังตองปฏิบัติตามระเบียบขอกำหนดในการตรวจสอบประวัติ

อาชญากรรมและประวัติการทำงาน ซ่ึงจะรับประกันความนาเชื่อถือของพนักงาน 

ทุกตำแหนงงานควรปฏิบัติใหเปนไปตามเง่ือนไขใหเรียบรอยกอนกระบวนการสรรหา

พนักงานจะดำเนินการแลวเสร็จ 

3.3.1.2 ข อ ต ก ล งแ ล ะ เ ง่ื อ น ไข ใน ก า ร จ า ง ง า น  (Terms and conditions of 

employment) 

ควรมีการตรวจสอบใหม่ันใจวาพนักงาน ผูรับเหมาและบุคคลท่ีสามไดตระหนัก 

ถึงภัยคุกคามทางความม่ันคงสารสนเทศ และหนาท่ีความรับผิดชอบของตนเองดวย ซ่ึงพรอม 

ท่ีจะสนับสนุนนโยบายความม่ันคงขององคกรระหวางการปฏิบัติงาน และลดความเสี่ยงท่ีเกิด

จากความผิดพลาดของผูปฏิบัติงานเอง 

รวมท้ังตองตรวจสอบใหม่ันใจวาพนักงานและผูรับเหมาเหมาะสมกับหนาท่ี ท่ีพวก

เขาไดรับการพิจารณา 

3.3.2 ชวงระหวางการจางงาน (During employment) 

ควรกำหนดความรับผิดชอบในการบริหารเพ่ือท่ีจะม่ันใจไดวามีการใชการรักษาความม่ันคง

ปลอดภัยตลอดการจางงานของแตละบุคลกรภายในองคกร 

มีการใหความรูความเขาใจและฝกอบรมในเรื่องการดำเนินการทางความม่ันคงปลอดภัยใน

ระดับท่ีเพียงพอ และวิธีการใชงานอุปกรณในการประมวลผลขอมูลอยางถูกวิธีแกพนักงานทุกคน 

ผูรับเหมาและบุคคลท่ีสามเพ่ือลดความเสี่ยงดานความม่ันคงปลอดภัยท่ีอาจจะเกิดข้ึน รวมถึงควร

กำหนดกระบวนการทางวินัยสำหรับการละเมิดความม่ันคงปลอดภัยดวย 

3.3.2.1 หนาท่ีความรับผิดชอบของผูบริหาร (Management responsibilities) 

ผูบริหารควรจัดหาทรัพยากรท่ีจำเปนและดำเนินการควบคุมความม่ันคงภายใน

องคกรดวยองคกรท่ีชัดเจน แสดงใหเห็นถึงความมุงม่ัน การมอบหมายงานท่ีชัดเจน 

และการรับทราบถึงความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศ 

ผูบริหารควรกำหนดใหผูท่ีทำสัญญาจางและบุคคลภายนอกปฏิบัติตามนโยบาย

ความม่ันคงและข้ันตอนปฏิบัติขององคกรท่ีกำหนดไว 

ถาพนักงาน ผูท่ีทำสัญญาจาง และบุคคลท่ีสามท่ีไมไดตระหนักถึงความรับผิดชอบ

ตอความม่ันคง อาจจะกอใหเกิดความเสียหายอยางมากตอองคกร ซ่ึงบุคคลท่ีมีการผลักดัน
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แนวโนมท่ีมีความนาเชื่อถือยิ่งข้ึนและลดความเสี่ยงดานความความม่ันคงปลอดภัย

สารสนเทศ 

3.3.2.2 การสรางความตระหนัก การใหความรูและการฝกอบรมความม่ังคงปลอดภัย

สารสนเทศ (Information security awareness, education and training) 

บุคลากรควรตระหนักถึงนโยบายและกระบวนการท่ีมีการระบุไวกำหนดซ่ึงบังคับใช

กับความความม่ันคงปลอดภัยทางสารสนเทศ โดยท่ีจำเปนตองมีการกำหนดนโยบายและการบังคับ

ใชท่ีชัดเจนสำหรับบุคลากร (ท้ังภายในหรือภายนอก) ท่ีทำงานในสวนปฏิบัติการหรือ 

สวนซอมบำรุง ตลอดอายุการทำงานของอุปกรณนั้น และตองมีการบูรณาการความม่ันคง

ปลอดภัยทางเครือขายใหครอบคลุมการใชประโยชนในแงตางๆ ซ้ึงเปนสิ่งสำคัญท่ีบุคลากร

ทุกคนตองมีความเขาใจ การตระหนักและไดรับการฝกอบรมเพ่ือนำไปปรับใชเตรียมกับความ

ม่ันคงปลอดภัยทางเครือขาย 

ผูใชทุกคนท่ีมีความเก่ียวของความม่ันคงปลอดภัยทางสารสนเทศจะตองไดรับ 

การรับรองและควบคุม ซ่ึงการฝกอบรมความม่ันคงปลอดภัยทางไซเบอรเพ่ือการออก

ใบรับรองควรดำเนินการโดยผูใหบริการท่ีไดรับการรับรองและมีขอจำกัดดังนี้ 

 จำเปนตองมีการฝกอบรมผูใชกอนท่ีจะมีการแทรกแซงใด ๆ บนระบบจัดการ

องคกรสำหรับการบัญชาการ ICS (Incident Command System)  

 การฝกอบรมความม่ันคงปลอดภัยทางไซเบอรควรดำเนินการโดยผูใหบริการ 

ท่ีไดรับการรับรอง 

การฝกอบรมความม่ันคงปลอดภัยทางไซเบอรของระบบจัดการองคกรสำหรับ 

การบัญชาการและการสรางความตระหนักรูควรจัดข้ึนพรอมกันกับการอบรมเรื่องความ

ปลอดภัยและความม่ันคง 

3.3.2.3 กระบวนการทางวินัย (Disciplinary process) 

ในกรณีท่ีพนักงานท่ีมีหนาท่ีรับผิดชอบตอการละเมิดความปลอดภัยของขอมูล 

และไมรายงานการละเมิดนี้ตอฝายบริหารหรือไมสามารถรายงานไดในทันที พนักงานควรถูก

แยกออกมาและดำเนินการทางวินัยท่ีเหมาะสม โดยท่ีพนักงานควรไดรับแจงใหทราบ

ลวงหนาถึงการลงโทษทางวินัย 

3.3.3 การ ส้ิ น สุ ดห รื อ ก าร เป ล่ี ยน แป ล งการจ า งงาน  (Termination and change of 

employment) 

พนักงานท่ีออกจากองคกรไปแลว จะตองถูกการยกเลิกสิทธิในเขาถึงระบบในสวนควบคุม

อัตโนมัติและสวนกลไกระยะไกลของระบบราง พนักงานจะตองสงคืนคุณลักษณะและเครื่องมือ 

ท่ีเก่ียวของกับสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง สิทธิในเขาถึงขอมูลท่ีถูก

สรางโดยพนักงานท่ีพนจากหนาท่ีไปแลว จะตองถูกสงตอไปยังพนักงานคนอ่ืนท่ียังปฏิบัติหนาท่ีอยูโดยทันที 

 3.4 การบริหารจัดการทรัพยสิน (Asset management) 
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อางอิงจากมาตรฐาน UIC กอนหนานี้ : คำแนะนำสำหรับ“การดำเนินการจัดการสินทรัพยในทางปฏิบัติ

ผานมาตรฐาน ISO 550013” 

3.4.1 หนาท่ีความรับผิดชอบตอทรัพยสิน (Responsibility for assets) 

วัตถุประสงคของหัวขอนี้คือเพ่ือใหบรรลุและรักษาไวซ่ึงการปกปองทรัพยสินขององคกรอยาง

เหมาะสม 

ทรัพยสินท้ังหมดควรไดรับการบันทึกไวและมีผูแทนของบริษัทในการพิจารณาซ่ึงควรกำหนด

เจาของ ของทรัพยสินท้ังหมดและมอบหมายความรับผิดชอบในการบำรุงรักษาท่ีเหมาะสม 

การดำเนินการตามการควบคุมเฉพาะอาจจะข้ึนอยูกับดุลยพินิจของเจาของตามความ

เหมาะสม โดยท่ีเจาของยังคงตองรับผิดชอบตอการปกปองทรัพยสินอยางเหมาะสม 

3.4.1.1 บัญชีทรัพยสิน (Inventory of assets) 

ควรมีการระบุทรัพยสินท้ังหมดไวอยางชัดเจน และตองมีการรวบรวมรายการ 

และบำรุงรักษาบัญชีทรัพยสินท่ีสำคัญท้ังหมดไวดวย 

องคกรควรจำแนกทรัพยสินและเอกสารท่ีสำคัญของทรัพยสินเหลานี้ ท้ังหมดซ่ึง

องคกรควรเนนท่ีระบบมากกวาอุปกรณ ซ่ึงประกอบดวย PLC, DCS, SCADA และระบบ

เครื่องมือวัดข้ันพ้ืนฐานท่ีใชเปนอุปกรณเฝาสังเกตการณ เชน HMI 

ในบัญชีทรัพยสินควรมีขอมูลท้ังหมดท่ีจำเปนในการกูคืนจากภัยอันตรายดวย 

รวมถึงประเภทของทรัพยสิน รูปแบบ ตำแหนง ขอมูลสำรอง ใบอนุญาตและมูลคาทางธุรกิจ 

ใบบัญชีทรัพทยสินไมควรมีการทำสำเนารายการท่ีไมจำเปน แตตองม่ันใจวาเนื้อหานั้น

สอดคลองกัน 

ทีมงานควรตรวจสอบและอัปเดตรายการทรัพยสินเปนประจำทุกปและหลังจาก 

การเพ่ิมหรือลบเนื้อหาแตละครั้ง นอกจากนี้ควรมีการตกลงและจัดทำเปนเอกสารแสดงความ

เปนเจาของและขอมูลสำหรับแตละประเภทของสินทรัพย 

มูลคาทางธุรกิจและการจัดประเภทความปลอดภัย ระดับของการปองกัน 

ท่ีสอดคลองกับระดับความสำคัญของสินทรัพย ควรไดรับการระบุอยางชัดเจนโดยยึดตาม

ความสำคัญของสินทรัพย 

ทรัพยสินมีหลายประเภท ประกอบดวย 

 ทรัพยสินอุตสาหกรรม: PLC, DCS, SCADA 

 สารสนเทศ: ฐานขอมูลและไฟลขอมูล สัญญาและขอตกลง คูมือระบบ 

ขอมูลการวิจัย คูมือใชงาน อุปกรณในการฝกอบรม ข้ันตอนการปฏิบัติงาน 

หรือการสนับสนุน แผนความตอเนื่องทางธุรกิจ การจัดการทางเลือก  

ข้ันตอนในการตรวจสอบ และขอมูลท่ีเก็บถาวร 

 ทรัพยสินทางซอฟตแวร: ซอฟตแวรแอปพลิเคชัน ซอฟตแวรระบบ 

เครื่องมือพัฒนา และสิ่งอำนวยความสะดวก 

 ทรัพยสินทางกายภาพ: อุปกรณคอมพิวเตอร อุปกรณในการสื่อสาร 

อุปกรณแบบถอดไดและอุปกรณอ่ืน ๆ 
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 บริการ: การบริการคอมพิวเตอรและการสื่อสาร สิ่งอำนวยความสะดวกท่ัวไป

เชน ระบบทำความรอน แสงสวาง ไฟฟา และเครื่องปรับอากาศ 

 บุคคลและคุณสมบัติ ทักษะ และประสบการณ 

 สิ่งท่ีจับตองไมได เชน ชื่อเสียงและภาพลักษณขององคกร 

3.4.1.2 ผูถือครองทรัพยสิน (Ownership of assets) 

ขอมูลและทรัพยสินท้ังหมดท่ีเก่ียวของกับสิ่งอํานวยความสะดวกในการประมวลผล

ขอมูลควรถูกกำหนดโดยเจาของ1 ซ่ึงเปนสวนหนึ่ งของการจัดการองคกร ซ่ึงอาจมี 

การมอบหมายงานประจำ เชน ผูดูแลทรัพยสินมีหนาท่ีดูแลทรัพยสินเปนประจำทุกวัน 

แตความรับผิดชอบนั้นยังคงอยูกับผูถือครองทรัพยสิน 

หนาท่ีรับผิดชอบของผูถือครองทรัพยสินมีดังนี้ 

ก) ตรวจสอบใหแนใจวาขอมูลและทรัพยสินท่ีเก่ียวของกับสิ่งอํานวยความสะดวก 

ในการประมวลผลขอมูลนั้นถูกกำหนดอยางเหมาะสมแลว 

ข) กำหนดและตรวจสอบขอจำกัดในการเขาถึงขอมูลเปนระยะและการจำแนก

ประเภทเปนระยะ โดยคำนึงถึงนโยบายการควบคุมการเขาถึงท่ีเก่ียวของ 

ความเปนเจาของอาจถูกจัดสรรใหกับ: 

 กระบวนการทางธุรกิจ 

 ชุดกิจกรรมท่ีกำหนด 

 ใบสมัคร; หรือ 

 ชุดขอมูลท่ีกำหนด 
1 คำวา "เจาของ" ระบุบุคคลหรือนิติบุคคลที่ไดอนุมัติความรับผิดชอบในการจัดการควบคุมการผลิต การพัฒนา การบำรุงรักษา การใชและการรักษาความปลอดภัยของ
ทรัพยสิน คำวา 'เจาของ' ไมไดหมายความวาบุคคลนั้นมีสิทธิ์ในทรัพยสินใด ๆ ในทรัพยสินนั้นจริงๆ 

3.4.1.3 การใชทรัพยสินอยางเหมาะสม (Acceptable use of assets) 

ควรมีการระบุกฎเกณฑสำหรับการใชขอมูลและทรัพยสินท่ีเก่ียวของกับสิ่งอำนวย

ความสะดวกในการประมวลผลขอมูล จัดทำเปนลายลกัษณอักษรและนำไปปฏิบัติ 

ควรมีการจัดเตรียมกฎระเบียบหรือคำแนะนำเฉพาะโดยฝายบริหารท่ีเก่ียวของ 

พนักงาน ผูรับเหมา ผูใชงาน บุคคลภายนอกท่ีใชหรือมีสิทธิ์เขาถึงทรัพยสินขององคกร 

ควรรับผิดชอบตอการใชทรัพยากรการประมวลผลขอมูลและการใชงานดังกลาว 

จะดำเนินการภายใตความรับผิดชอบของตน 

3.4.1.4 การคืนทรัพยสิน (Return of assets) 

พนักงาน ผูรับเหมาและผูใชงานท่ีเปนบุคคลภายนอกควรสงคืนทรัพยสินท่ีมีสวน

เก่ียวของกับสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบรางขององคกรท่ีอยู 

ในความครอบครองของตนท้ังหมดเม่ือหมดสัญญาจางหรือขอตกลง  

ในกรณี ท่ีพนักงาน ผูรับ เหมาหรือผู ใชบุคคลภายนอกมีความรู ท่ีสำคัญตอ 

การดำเนินงานอยางตอเนื่อง ขอมูล ความรู นั้นควรไดรับการจัดทำเปนเอกสารและถายโอน

ไปยังองคกร 
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ข้ันตอนสุดท ายของการส งคืนทรัพยสินควรทำให เป นระเบี ยบแบบแผน 

ซ่ึงประกอบดวยการสงคืนซอฟตแวร เอกสารขององคกร และอุปกรณกอนหนานี้ท้ังหมด 

รวมไปถึงคืนทรัพยสินอ่ืนๆ ขององคกร เชน อุปกรณคอมพิวเตอรพกพา บัตรเครดิต บัตรเขา

ใชงาน ซอฟตแวร คูมือและขอมูลท่ีเก็บไวในสื่ออิเล็กทรอนิกส 

3.4.2 การจัดช้ันความลับของสารสนเทศ (Information classification) 

วัตถุประสงคของบทนี้คือเพ่ือใหสารสนเทศไดรับการปองกันในระดับท่ีเหมาะสม 

และเพ่ือบงชี้ลำดับความสำคัญและระดับการปองกันท่ีคาดหวังเม่ือจัดการขอมูล 

ซ่ึงขอมูลมีระดับความออนไหวและความสำคัญตางกันไป เชน ใชภายใน ลับ และ ลับมาก 

บางขอมูลอาจตองมีระดับการปองกันเพ่ิมเติมหรือการจัดการรูปแบบพิเศษ ควรใชรูปแบบ

การจำแนกประเภทของขอมูลเพ่ือกำหนดชุดระดับการปองกันท่ีเหมาะสมและสื่อสารถึงความตองการ

มาตรการจัดการพิเศษ 

3.4.2.1 ช้ันความลับของสารสนเทศ (Classification of information) 

ขอมูลควรไดรับการจัดประเภทตามคุณลักษณะ ขอกำหนดทางกฎหมาย 

ความออนไหวและความสำคัญตอองคกร รวมถึงพนักงานท่ีจัดการความปลอดภัยขององคกร

จะตองกำหนดรายชื่อบุคคลหรือบทบาทตอหนาท่ีในการจำแนกขอมูลท่ีไดรับการจัดการ 

(เชน: สมาชิกคณะกรรมการบริหาร) 

การจำแนกประเภทและการควบคุมการปองกันท่ีเก่ียวของสำหรับขอมูลควร

คำนึงถึงความตองการทางธุรกิจในการแบงปนหรือการจำกัดขอมูลและผลกระทบทางธุรกิจ 

ท่ีเก่ียวของกับความตองการดังกลาว ระดับการปองกันสามารถประเมินไดโดยการวิเคราะห

ชั้นความลับ ความสมบูรณ ความพรอมใชงาน และขอกำหนดอ่ืนๆ ของขอมูลท่ีใชพิจารณา 

แนวทางในการจำแนกประเภทควรรวมถึงขอตกลงสำหรับการจำแนกประเภทข้ัน

พ้ืนฐานและการจัดประเภทใหมตามกาลเวลา ซ่ึงอางอิงตามนโยบายการควบคุมการเขาถึง 

ท่ีมีการกำหนดไวลวงหนา รวมถึงควรแจงกฎท่ีเก่ียวของกับการปองกันขอมูลเหลานี้  

แกพนักงานและเจาหนาท่ีบุคคลภายนอกท่ีไดรับอนุญาตใหเขาถึงขอมูลขององคกร 

เจาของสินทรัพยควรเปนผูรับผิดชอบในการจำแนกประเภทของสินทรัพย  

ตรวจสอบทรัพยสินเปนระยะเพ่ือใหแนใจวาไดรับการปรับปรุงใหเปนปจจุบันและอยูในระดับ

ท่ีเหมาะสม โดยควรคำนึงถึงผลของการรวบรวมท่ีกลาวไวในสวนท่ี 3.4.3.2 

ซ่ึงโดยท่ัวไปแลว การจำแนกประเภทใหกับขอมูลเปนวิธีการเขียนขอความอยางยอ

ดวยสัญลักษณในการพิจารณาวาจะจัดการและปองกันขอมูลนี้อยางไร 

3.4.2.2 การบงช้ีสารสนเทศ (Labeling of information) 

ควรมีการพัฒนาชุดข้ันตอนท่ีเหมาะสมสำหรับการบงชี้สารสนเทศและดำเนินการ

ตามรูปแบบการจำแนกประเภทท่ีการรถไฟนำมาใช 

ข้ันตอนในการบงชี้สารสนเทศจำเปนตองครอบคลุมทรัพยสินขอมูลในรูปแบบ 

ทางกายภาพและอิเล็กทรอนิกส 

ซ่ึงการบงชี้ควรแสดงถึงการจำแนกประเภทตามกฎท่ีกำหนดไวในสวนท่ี 3.4.2.1 
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ควรใชระบบการบงชี้ท่ีผานการตกลงแลว สำหรับขอมูลท่ีละเอียดออนหรือสำคัญ

เพ่ือใหม่ันใจวามีการเขาใจความหมายของการบงชี้สารสนเทศทันทีและขอมูลนั้นไดรับ 

การปกปองอยางเหมาะสม 

3.4.2.3 การจัดการทรัพยสิน (Handling of assets) 

ควรมีการพัฒนาข้ันตอนปฏิบัติท่ีเหมาะสมสำหรับการจัดการขอมูลและดำเนินการ

ตามรูปแบบการจำแนกประเภทท่ีการรถไฟนำมาใช 

ควรกำหนดข้ันตอนการจัดการรวมถึงการประมวลผลท่ีปลอดภัย การจัดเก็บ 

การสงผาน การแยกประเภท และการทำลายลางในแตละระดับการจำแนกประเภท 

นอกจากนี้ยังควรรวมถึงข้ันตอนสำหรับการดูแลตอเนื่องและการบันทึกเหตุการณ 

ท่ีเก่ียวของกับความปลอดภัย การจัดการชั้นความลับของขอมูลอยางปลอดภัยเปนขอกำหนด

หลักสำหรับการเตรียมการแบงปนขอมูล ฉลากทางกายภาพเปนรูปแบบท่ัวไปของการติดฉลาก 

3.4.3 การจัดการส่ือบันทึกขอมูล (Media handling) 

ควรมีการกำหนดข้ันตอนการปฏิบัติงานท่ีเหมาะสมเพ่ือปกปองเอกสาร สื่อคอมพิวเตอร เชน 

เทป ดิสก ขอมูลเขา/ขอมูลออก และเอกสารระบบจากการเปดเผยโดยไมไดรับอนุญาต การแกไข 

การลบหรือการทำลายทรัพยสิน และการแทรกแซงของกิจกรรมทางธุรกิจ 

สื่อควรไดรบัการควบคุมและปองกันทางกายภาพดวยเชนกัน 

3.4.3.1. ก ารบริห ารจั ด การ ส่ื อ บัน ทึ กข อ มู ล ท่ี ถอดแยก ได  (Management of 

removable media) 

สื่อท่ีถอดแยกได รวมถึง เทป ดิสก แฟลชดิสก ฮารดไดรฟแบบถอดได ซีดี ดีวีดี 

และสื่อสิ่งพิมพ ควรมีข้ันตอนปฏิบัติสำหรับการจัดการสื่อแบบถอดไดเหลานี้โดยพิจารณา

จาก 

ก) หากไมตองการเก็บสื่อไวอีกตอไป ควรทำใหเนื้อหาของสื่อท่ีใชซ้ำได ซ่ึงจะถูกลบ

ออกจากองคกรไมสามารถกูคืนได 

ข) ในกรณีท่ีจำเปนควรมีการอนุญาตเพ่ือกำจัดสื่อออกจากองคกรและควรเก็บ

บันทึกการลบดังกลาวไวเพ่ือการตรวจสอบภายหลงั 

ค) สื่อท้ังหมดควรถูกจัดเก็บในสภาพแวดลอมท่ีปลอดภัยตามขอกำหนดของผูผลิต 

ง) ขอมูลท่ีถูกจัดเก็บบนสื่อท่ีจำเปนตองนำมาใชงานนานกวาอายุการใชงานของสื่อ 

(ตามขอกำหนดของผูผลิต) ควรนำไปจัดเก็บไวท่ีอ่ืนเพ่ือหลีกเลี่ยงขอมูลสูญหาย

เนื่องจากการเสื่อมสภาพของสื่อ 

จ) ควรมีการลงทะเบียนสื่อแบบถอดไดเพ่ือปองกันโอกาสท่ีขอมูลจะสูญหาย 

ช) ไดรฟสื่อแบบถอดไดควรเปดใชงานก็ตอเม่ือมีเหตุผลทางธุรกิจในการทำเชนนั้น 

3.4.3.2 การทำลายส่ือบันทึกขอมูล (Disposal of media) 

สื่อบันทึกขอมูลตองมีการกำจัดอยางม่ันคงและปลอดภัย เม่ือหมดความตองการ 

ในการใชงาน โดยปฏิบัติตามข้ันตอนการปฏิบัติท่ีมีการกำหนดอยางเปนทางการ จะชวยลด

ความเสี่ยงของการรั่วไหลของขอมูลท่ีละเอียดออนไปยังบุคคลท่ีไมไดรับอนุญาต 
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ข้ันตอนการปฏิบัติสำหรับการกำจัดสื่อท่ีมีขอมูลท่ีมีความออนไหวอยางปลอดภัย 

ควรปฏิบตัิใหสอดคลองกับความออนไหวของขอมูลนั้น ดังนี้ 

 จัดเก็บและกำจัดอยางม่ันคงและปลอดภัย เชน กำจัดโดยการเผา หั่นยอย 

หรือลบขอมูลโดยใชโดยแอปพลิเคชันอ่ืนภายในองคกร 

 ควรมี ข้ันตอนปฏิบั ติสำหรับการจำแนกสิ่ งของท่ีจำเป นตองมีการกำจัด 

อยางปลอดภัย 

 ควรบัน ทึกการกำจัดสื่ อ ท่ี มีความออนไหว เพ่ื อเป นหลักฐานสำหรับ 

การตรวจสอบ 

 หลายองคกรเสนอวาการรวบรวมและกำจัดเอกสารอุปกรณและสื่อตางๆ  

ควรใชความระมัดระวังในการเลือกผูทำสัญญาจางท่ีเหมาะสมพรอมกับ 

การควบคุมและประสบการณท่ีเพียงพอ 

3.4.3.3. การขนยายส่ือบันทึกขอมูล (Physical media transfer) 

สื่อบันทึกขอมูลท่ีมีขอมูลบรรจุอยูตองมีการปกปองจากการถูกเขาถึงโดยไมไดรับ

อนุญาต การนำไปใชในทางท่ีผิดวัตถุประสงค หรือความเสียหายระหวางการขนสงท่ีอยูนอก

ขอบเขตทางกายภาพขององคกร เชน เม่ือสงสื่อผานบริการไปรษณียหรือผานคนสงเอกสาร 

สิ่งท่ีควรพิจารณาคือ 

 ควรใชการขนสงหรือบริการจัดสงท่ีเชื่อถือได 

 รายชื่อผูใหบริการจัดสงท่ีไดรับอนุญาตควรไดรับความเห็นชอบจากฝายบริหาร 

 ควรมีการพัฒนาข้ันตอนปฏิบัติในการตรวจสอบยืนยันตัวตนของผูใหบริการจัดสง 

 บรรจุภัณฑท่ีใชในการขนสงสื่อตองมีการปกปองท่ีเพียงพอจากความเสียหาย

ทางกายภาพท่ีอาจเกิดข้ึนระหวางการขนสงและยึดตามขอกำหนดของผูผลิต 

(เชน ขอกำหนดสำหรับซอฟตแวร) ตัวอยางการปองกันปจจัยแวดลอมใด ๆ 

ท่ีอาจลดประสิทธิภาพในการฟน ฟูของสื่อเชนการสัมผัสกับความรอน  

ความชื้นหรือสนามแมเหล็กไฟฟา 

 ควรนำหลักการควบคุมมาใชในกรณีท่ีจำเปนเพ่ือปกปองขอมูลท่ีมีความออนไหว

จากการถูกเปดเผยหรือแกไขโดยไมไดรับอนุญาต ตัวอยาง เชน 

 1) การใชบรรจุภัณฑท่ีล็อคได 

 2) ขนยายดวยความระมัดระวัง 

3) ปองกันการปลอมแปลงบรรจุภัณฑ (ซ่ึงเผยใหเห็นถึงความพยายาม 

ในการเขาถึงขอมูล) 

4) ในกรณีพิเศษ การจัดสงสินคาอาจจะแบงออกเปนมากกวาหนึ่งการจัดสง

และจัดสงตามเสนทางท่ีแตกตางกัน 

3.5 การควบคุมการเขาถึง (Access control) 
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 วัตถุประสงคคือเพ่ือควบคุมการเขาถึง และ จำกัดการเขาถึงขอมูลและอุปกรณในการประมวลผล

ขอมูล 

 เฉพาะบุคคลท่ีไดรับอนุญาตในการเขาใชงานเทานั้นท่ีจะสามารถเขาถึงเครือขาย หรือ 

องคประกอบของการสงสัญญาณได  

ซ่ึงตองมีการกำหนดแนวทางการแกไขและข้ันตอนปฏิบัติเพ่ือตอบสนองตอวัตถุประสงค 

3.5.1. ความตองการทางธุรกิจสำหรับการควบคุมการเขาถึง (Business requirements of 

access control) 

ควรมีการควบคุมการเขาถึงขอมูล อุปกรณในการประมวลผลขอมูล และข้ันตอนปฏิบัติ 

ทางธุรกิจ (การซอมบำรุง, การดำเนินการทางเทคนิค) ตามขอกำหนดพ้ืนฐานของระบบราง 

และการรักษาความปลอดภัย 

  กฎในการควบคุมการเขาถึงควรพิจารณาตามนโยบายการเผยแพรและการอนุญาต 

ในการเขาถึงขอมูล 

3.5.1.1. นโยบายการควบคุมการเขาถึง (Access control policy) 

ควรมีการกำหนดนโยบายในการควบคุมการเขาถึง จัดทำเปนลายลักษณอักษร 

และทบทวนตามความตองการในการเขาถึงของหนวยงานระบบราง และความม่ันคง

ปลอดภัย รวมไปถึงควรพิจารณาการควบคุมการเขาถึงท้ังในเชิงตรรกะ และเชิงกายภาพ 

ควรมีการระบุถึงกฎและสิทธิในการควบคุมการเขาถึงและหนาท่ีความรับผิดชอบ

ของแตละผูใชหรือกลุมผูใชอยางชัดเจนในนโยบายการควบคุมการเขาถึง ผูใชและผูใหบริการ

ควรไดรับคำชี้แจงอยางชัดเจนถึงขอกำหนดทางธุรกิจท่ีซ่ึงตองตอบสนองตอหลักการควบคุม

การเขาถึง โดยนโยบายควรตระหนักถึงสิ่งตอไปนี้ 

 ขอกำหนดดานความปลอดภัยของระบบอัตโนมัติของรางรถไฟแตละตัว 

ระบบควบคุมทางกลระยะไกล และ ซอฟตแวรทางเทคโนโลยี 

 การจำแนกสารสนเทศท่ีเก่ียวของกับระบบอัตโนมัติของรางรถไฟ ระบบควบคุม

ทางกลระยะไกล ซอฟตแวรทางเทคโนโลยี และความเสี่ยงท่ีสารสนเทศกำลังเผชิญอยู 

 นโยบายสำหรับการเผยแพรและการอนุญาตในการเขาถึงสารสนเทศ 

เชน จำเปนตองทราบถึงหลักปฏิบัติการ และระดับการรักษาความปลอดภัย 

และการจำแนกประเภทของสารสนเทศ 

 ความสอดคลองระหวางนโยบายการควบคุมการเขาถึง และการจำแนกประเภท

สารสนเทศบนระบบและเครือขายท่ีแตกตางกัน 

 กฎหมายท่ีเก่ียวของ และภาระผูกพันของสัญญาใดๆ ท่ีเก่ียวกับการคุมครอง 

การเขาถึงสารสนเทศหรือบริการ 

 ประวัติการเขาถึงของผูใชมาตรฐานสำหรับงานท่ัวไปในองคกร 

 การบริหารจัดการสิทธิ์ในการเขาถึงของระบบการประมวลผลแบบกระจาย 

และแบบเครือขาย ซ่ึงจดจำการเชื่อมตอทุกประเภทท่ีพรอมใชงาน 
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 การแบงบทบาทการควบคุมการเขาถึง เชน การรองขอเขาถึง สิทธิ์ในการเขาถึง 

การดูแลระบบการเขาถึง 

 ขอกำหนดสำหรับรูปแบบของการรองขอสิทธิ์ในการเขาถึง 

 ขอกำหนดสำหรับการตรวจสอบการควบคุมการเขาถึงเปนระยะ 

 การยกเลิกสิทธิ์การเขาถึง (ดูในบทท่ี 3.5.2.6) 

ควรใชความระมัดระวังในการกำหนดกฎของการควบคุมการเขาถึงเพ่ือนำไป

พิจารณา 

 การแยกความแตกตางระหวางกฎท่ีมีการบังคับใชอยูตลอดเวลา และแนวปฏิบัติ

วาเปน แบบทางเลือกหรือแบบมีเง่ือนไข 

 การจัดทำกฎโดยอางอิงตามหลักท่ีวา “ทุกสิ่งเปนสิ่งตองหามเวนแตจะไดรับ

อนุญาตอยางชัดแจง” มากกวาหลักท่ีวา “ทุกสิ่งไดรับการอนุญาตเวนแตจะมี

การหามอยางชัดแจง” 

 การเปลี่ยนแปลงท่ีเกิดข้ึนในการบ งชี้สารสนเทศท่ีเกิด ข้ึนโดยอัตโนมัติ  

จากอุปกรณท่ีใชในการประมวลผลสารสนเทศและดุลยพินิจของผูใช 

 การเปลี่ยนแปลงท่ีเกิดข้ึนในการอนุญาตผูใชท่ีเกิดข้ึนโดยอัตโนมัติบนระบบ

สารสนเทศและจากผูดูแลระบบ 

 กฎท่ีตองไดรับการอนุมัติเปนการเฉพาะกอนประกาศใชและกฏท่ีไมตองไดรับ

การอนุมัติกอนการประกาศใช 

3.5.1.2 การเขาถึงเครือขายและบริการเครือขาย (Access to networks and network 

services) 

ควรมีการจัดตั้งนโยบายโดยคำนึงถึงการเขาใชงานเครือขายและการบริการเครือขาย 

ผูใชงานตองไดรับสิทธิการเขาถึงเฉพาะเครือขายและบริการตามท่ีไดรับอนุญาตใหเขาถึง

เทานั้น 

รวมถึงผูใชงานควรตระหนักถึงการรักษาความม่ันคงปลอดภัยของการบริการ

เครือขายโดยตรวจสอบใหแนใจวา 

 การเชื่อมตอท่ีเหมาะสมอยู ในพ้ืนท่ีระหวาง ระบบเครือขาย เครือขายท่ี

ใหบริการโดยองคกรอ่ืน และเครือขายสาธารณะ 

 มีการใชกลไกการตรวจสอบท่ีเหมาะสมสำหรับผูใชและอุปกรณ 

 ควบคุมของผูใชเขาถึงขอมูลการบริการตองถูกบังคับ 

การเชื่อมตอกับการสงสัญญาณเครือขายท่ีไมผานการรับรองและไมปลอดภัย 

อาจสงผลกระทบตอองคกรในทุกๆ ดาน การควบคุมนี้ มีความสำคัญอยางยิ่งสำหรับ 

การเชื่อมตอเครือขายท่ีมีความออนไหวหรือมีความสำคัญตอการสงสัญญาณและการสื่อสาร

โทรคมนาคมหรือตอผูใชงานในสถานท่ีท่ีมีความเสี่ยงสูง เชน พ้ืนท่ีสาธารณะหรือพ้ืนท่ี

ภายนอกท่ีอยูนอกเหนือการจัดการและการควบคุมความปลอดภัยขององคกร 

3.5.2 การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
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วัตถุประสงคคือเพ่ือควบคุมการเขาถึงของผูใชงานเฉพาะผู ท่ีไดรับอนุญาตและปองกัน 

การเขาถึงเครือขายจากการสงสัญญาณโดยไมไดรับอนุญาต 

ควรมีการกำหนดกระบวนการปฏิบัติอยางเปนทางการเพ่ือควบคุมการจัดสรรสิทธิ์การเขาถึง

เครือขายสัญญาณและอุปกรณ 

กระบวนการควรครอบคลุมทุกข้ันตอนของวงจรการเขาถึงของผูใชงานตั้งแตการลงทะเบียน

ครั้งแรกของผูใชใหม จนถึงการยกเลิกการลงทะเบียนซ่ึงเปนข้ันสุดทายของผูใชท่ีไมตองการเขาถึง

ขอมูลระบบและบริการอีกตอไป ควรใหความสนใจเปนพิเศษตามความเหมาะสมกับความจำเปน 

ในการควบคุมการจัดสรรสิทธิ์พิเศษในการเขาถึงซ่ึงอนุญาตใหผูใชงานเขาถึงการควบคุมระบบไดทุกสวน 

3.5.2.1 การลงทะเบียนและการถอดถอนสิทธิผูใชงาน (User registration and de-

registration) 

ควรมีข้ันตอนการลงทะเบียนและการยกเลิกผูใชอยางเปนทางการในการอนุญาต

และการเพิกถอนการเขาถึงระบบและบริการของระบบรางท้ังหมด 

ข้ันตอนควบคุมการเขาถึงสำหรับการลงทะเบียนและยกเลิกการลงทะเบียนผูใชควร

รวมถึง 

 การใช ไอดี ผูใชท่ีไมซ้ำกันเพ่ือใหผูใชสามารถเชื่อมโยงและรับผิดชอบตอ 

การกระทำของตนบนระบบไซเบอร ควรอนุญาตใหใช ไอดี กลุมเฉพาะในกรณี 

ท่ีจำเปนสำหรับเหตุผลทางธุรกิจหรือเหตุผลในการปฏิบัติงานซ่ึงควรผาน 

การอนุมัติและจัดทำเปนลานลกัษณอักษร 

 ตรวจสอบการอนุมัติสัทธิ์การเขาถึงจากเจาของระบบสำหรับการใชงาน 

ของระบบและบริการของระบบราง อาจมีการอนุมัติสิทธิ์การเขาถึงแยกตางหาก

จากฝายบริหาร 

 ตรวจสอบ ให แน ใจว าระดับการเข า ถึ งของผู ใช ท่ี ได รับนั้ น เหมาะสม 

กับวัตถุประสงคทางธุรกิจและสอดคลองกับนโยบายความม่ันคงปลอดภัยของ

องคกร เชน ไมสงผลกระทบตอการแบงแยกบทบาทเฉพาะหนาท่ี 

 ใหคำชี้แจงสิทธิ์การเขาถึงแกผูใชเปนลายลักษณอักษร 

 ตองมีการใหผูใชลงนามเพ่ือระบุวาเขาใจเง่ือนไขในการเขาถึงการใชงาน 

 ตรวจสอบใหแนใจวาผูใหบริการไมจัดใหมีการเขาถึงได จนกวาข้ันตอนการขอ

อนุญาตสิทธในการเขาถึงจะแลวเสร็จสมบูรณ 

 เก็บรักษาบันทึกขอมูลท่ีลงทะเบียนเพ่ือใชบริการของผูใชงานทุกคน 

 ยกเลิกหรือปดก้ันการเขาถึงของผูใชท่ีเปลี่ยนบทบาท หนาท่ี หรือ ออกจาก

องคกรไปแลวโดยทันที 

 ตรวจสอบ ยกเลิก หรือ ปดก้ัน ไอดผีูใชและบัญชีท่ีซ้ำซอน เปนระยะ 

 ตรวจสอบใหแนใจวาไมมีการออก ไอดี ผูใชท่ีซ้ำซอนใหกับผูใชรายอ่ืน 

3.5.2.2 การจัดการสิทธิการเขาถึงของผูใชงาน (User access provisioning) 
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ควรมีการควบคุมการจัดสรรของรหัสผานเขาใชงานผานกระบวนการการจัดการ

อยางเปนทางการ 

กระบวนการการจัดการควรมีขอกำหนดตอไปนี้ 

 ผู ใชตองเก็บรักษารหัสผานของตนเอง โดยควรไดรับรหัสผานชั่ วคราว 

ท่ีปลอดภัยในเบื้องตนสำหรับการเขาใชงานครั้งแรก และตองทำการเปลี่ยน

รหัสผานโดยทันที 

 ใหผู ใช มีการลงนามเปนลายลักษณ อักษรวาจะเก็บรักษารหัสเขาใชงาน 

ของตัวเองเปนความลับและหลีกเลี่ยงการแบงปนรหัสใหคนอ่ืน ซ่ึงการลงนาม

อยางเปนลายลักษณอักษรอาจจะรวมอยูในขอกำหนดหรือเง่ือนไขในการจางงานดวย 

 จัดทำข้ันตอนเพ่ือตรวจสอบการระบุตัวตนของผูใชกอนสรางหรือเปลี่ยนรหัส

ใหมหรือใหรหัสชั่วคราว และการปรับปรุงรหัสในชวงเวลาปกติ 

 ผูใชควรไดรับรหัสผานชั่วคราวดวยวิธีการท่ีมีความปลอดภัย ควรหลีกเลี่ยง 

การใชบุคคลท่ีสาม หรือ ขอความอีเมลอิเล็กทรอนิกสท่ีไมไดรับการปองกัน  

 รหัสผานชั่วคราวควรมีเอกลักษณเฉพาะแตละบุคคลและควรคาดเดาไดยาก 

 ผูใชควรมีการตอบกลับถึงการไดรับรหัสผาน 

 รหัสผานไมควรถูกเก็บบนระบบคอมพิวเตอรในรูปแบบไรการปองกัน 

 ควรเปลี่ยนรหัสผานเริ่มตนของผูใหบริการ หลังการติดตั้งของระบบหรือซอฟตแวร 

รหัสผานเปนวิธีการท่ัวไปของการตรวจสอบการระบุตัวตนของผูใชกอนไดรับ 

การเขาถึงขอมูลของระบบ หรือบริการ ตามสิทธิ์ของผูใชและยังมีเทคโนโลยีอ่ืนท่ีใชสำหรับ

การระบุและยืนยันตัวตนของผูใช โดยการตรวจสอบเชิงชีวภาพ ตัวอยางเชน การตรวจสอบ

ลายนิ้วมือ การตรวจสอบลายเซ็น และการตรวจสอบโดยใชอุปกรณโทเค็น ตัวอยางเชน 

สมารทการด ซ่ึงสามารถนำมาใชได และควรไดรับการพิจารณาตามความเหมาะสม 

3.5.2.3 การจัดการสิทธิการเขาถึงตามระดับสิทธิ (Management of privileged 

access right) 

ระบบปฏิบัติการท่ีรองรับผูใชงานไดมากกวา 2 คนท่ีจำเปนตองมีการปองกัน 

เพ่ือตอตานการเขาถึงแบบไมไดรับอนุญาต ควรมีการจำกัดและถูกควบคุมการใชสิทธิ์พิเศษ

ในการเขาถึง 

ควรมีการระบุรายการของเขาถึงวัตถุตางๆ เชนเดียวกับรายการของการผู ใช 

แตละประเภทท่ีไดรับอนุญาตและมีสิทธิในการเขาถึง การเปลี่ยนแปลงสิทธิ์การเขาถึง

สามารถทำไดโดยผูดูแลระบบรถไฟอัตโนมัติและระบบควบคุมทางกลระยะไกลเทานั้น 

ซอฟตแวรระบบรถไฟอัตโนมัติและระบบควบคุมทางกลระยะไกลควรมีระบบการ

ทำงานท่ีอนุญาตการเขาถึงวัตถุท่ีไมผานการรับรองและประเภทการเขาถึงตางๆ ท่ีถูกปฏิเสธ 

3.5.2.4 การจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผูใชงาน (Management 

of secret authentication information of users) 
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ผูใชงานทุกคนควรมีการระบุตัวตนท่ีเปนอัตลักษณ (user ID) สำหรับการใชงานสวน

บุคคลเทานั้น และควรเลือกเทคนิคการตรวจสอบท่ีเหมาะสมเพ่ือใหสามารถนำมาอางสิทธิ 

ในการยืนยันตัวตนผูใชได รวมถึงควรนำการระบุตัวตน (user ID) มาใชในการติดตาม

กิจกรรมตางๆ เพ่ือหาบุคคลท่ีรับผิดชอบกิจกรรมเหลานั้นดวย และกิจกรรมท่ัวไป 

ของผูใชงานไมควรดำเนินการจากบัญชีท่ีไดรับสิทธิพิเศษ 

 ในกรณีพิเศษ ท่ีมีการชี้แจงผลประโยชนทางธุรกิจอยางชัดเจน สามารถใชงาน user 

ID รวมกันไดในกลุมผูใชงาน 2 คนข้ึนไป หรือในงานเฉพาะเจาะจง โดยควรมีการอนุมัติ 

จากฝายบริหารและตองจัดทำเปนลายลักษณอักษร อาจตองมีการควบคุมเพ่ิมเติมเพ่ือคงไว

ซ่ึงความรับผิดชอบ 

ไอดีท่ัวไปสำหรับใชงานสวนบุคคลควรไดรับอนุญาตเฉพาะระบบทำงานท่ีเขาถึงได 

หรือการใชงานท่ีไมจำเปนตองถูกติดตาม เชน การเขาถึงแบบอานอยางเดียว (read only 

access) หรือ มีการควบคุมอ่ืนๆ เชน รหัสผานของไอดีท่ัวไปท่ีมีการออกใหแกพนักงานครั้ง

ละหนึ่งคนและบันทึกการดำเนินการดังกลาวไว 

ในกรณีท่ีตองการใหมีการตรวจสอบและยืนยันตัวตนท่ีเขมงวดข้ึน ควรใชวิธี 

การตรวจสอบท่ีเปนทางเลือกแทนการใชรหัสผาน เชน การเขารหัสลับ สมารทการด โทเค็น 

หรือวิธีการทางชีวภาพ (biometric means) 

3.5.2.5 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights) 

ฝายบริหารควรตรวจสอบสิทธิในการเขาถึงของผูใชงานเปนระยะ โดยใชกระบวน 

ท่ีเปนทางการในการตรวจสอบ โดยจำเปนอยางยิ่งท่ีจะตองตรวจสอบสิทธิในการเขาถึงอยู

เปนประจำเพ่ือคงไวซ่ึงประสิทธิภาพในการควบคุมการเขาถึงสารสนเทศและบริการ

สารสนเทศของระบบรถไฟอัตโนมัติ ระบบทางกลระยะไกล และซอฟตแวรเทคโนโลยี 

การตรวจสอบสิทธิ์การเขาถึงควรพิจารณาดังแนวทางตอไปนี้ 

 ควรตรวจสอบสิทธิการเขาถึงของผูใชงานเปนระยะ เชน มีการตรวจสอบทุก 6 

เดือน และหลังจากการเปลี่ยนแปลงใดๆ เชน การเลื่อนตำแหนง การลด

ตำแหนง หรือการเลิกจาง 

 ควรตรวจสอบสิทธิในการเขาถึงของผูใชงานและจัดสรรใหมเม่ือมีการยาย 

จากหนวยงานหนึ่งไปยังอีกหนวยงานหนึ่งภายในองคกรเดียวกัน 

 ค ว ร ต ร ว จ ส อ บ ก า ร อ นุ มั ติ สิ ท ธิ พิ เศ ษ ใน ก า ร เข า ถึ ง เป น ร ะ ย ะ ๆ 

เชน มีการตรวจสอบทุกๆ 3 เดือน 

 ควรตรวจสอบการจัดสรรสิทธิพิเศษเปนระยะเพ่ือใหแนใจวาไมมีการจัดสรรสิทธิ

ท่ีไมผานการอนุมัติ 

 มีการบันทึกการเปลี่ยนแปลงของบัญชีผูใชท่ีไดรับสิทธิพิเศษเปนระยะ 

3.5.2.6 การถอดถอนหรือปรับปรุงสิทธิการเขา (Removal or adjustment of access 

rights) 
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สิทธิในการเขาถึงของพนักงาน ลูกจางของหนวยงาน และบุคคลภายนอกตอ

สารสนเทศและอุปกรณในการประมวลผลสารสนเทศควรไดรับการถอดถอนเม่ือมีการสิ้นสุด

สัญญาวาจาง หมดสัญญาหรือขอตกลง หรือปรับปรุงเม่ือมีการเปลี่ยนการจางงานใดๆ รวมถึง 

 ไมวาจะเปนการสิ้นสุดสัญญาหรือการเปลี่ยนแปลงสัญญาจางท่ีเกิดจากพนักงาน 

ลูกจางของหนวยงาน บุคคลภายนอก หรือโดยฝายบริหาร และสาเหตุ 

ในการสิ้นสุดการวาจาง 

 หนาท่ีรับผิดชอบปจจุบันของพนักงาน ลูกจางของหนวยงาน หรือผูใชประเภทอ่ืนๆ 

 มูลคาของทรัพยสินท่ีเขาถึงไดในปจจุบัน 

เม่ือมีการสิ้นสุดสัญญาจางงาน ควรมีการทบทวนสิทธิในการเขาถึงทรัพยสิน 

ท่ีเก่ียวของกับการบริการและระบบของรถไฟอัตโนมัติและระบบควบคุมทางกลระยะไกล 

ของแตละบุคคลใหม ซ่ึงจะเปนตัวกำหนดวาจำเปนตองถอดถอนสิทธิในการเขาถึงหรือไม 

ควรมีการถอดถอนหรือแกไขสิทธิในการเขาถึงรวมท้ังการเขาถึงเชิงกายภาพ 

และเชิงตรรกะ  เชน รหัสผาน บัตรระบุตัวตน อุปกรณในการประมวลผลสารสนเทศ 

ขอมูลในการสมัครสมาชิกตางๆ และการเพิกถอนขอมูลออกจากเอกสารใดๆ ท่ีมีการระบุ 

วาเปนสมาชิกปจจุบันขององคกร 

 ควรมีการตรวจสอบสถานภาพและวิธีดำเนินการในการเขาถึงของพนักงาน 

เม่ือมีการเปลี่ยนแปลงหนาท่ีรับผิดชอบของงานหรือมีการสับเปลี่ยนตำแหนง 

 หากพนักงานลาออกจากองคกร ควรระงับการเขาถึงอุปกรณของพนักงาน

ดังกลาวและควรสงคืนสถานภาพและวิธีดำเนินการเขาถึงท้ังหมดแกองคกรหรือ

หนวยงาน รวมถึงขอมูลสารสนเทศท่ีสรางข้ึนโดยพนักงานท่ีลาออก ควรถูก

ตรวจสอบโดยบุคลากรหรือพนักงานท่ีไดรับอนุญาตในเวลาท่ีเหมาะสม 

 หากพนักงาน ลูกจางของหนวยงาน หรือบุคคลภายนอกท่ีลาออกไปแลว 

ทราบรหัสผานของบัญชีท่ียังมีการใชงานอยู ควรเปลี่ยนรหัสผานเหลานั้นทันที

เม่ือมีการสิ้นสุดหรือเปลี่ยนแปลงการวาจาง สัญญา หรือขอตกลง 

3.5.3. หนาท่ีรับผิดชอบของผูใชงาน (User responsibilities) 

ผูใชงานมีหนาท่ีในการปองกันผูใชท่ีเขาถึงโดยไมไดรับอนุญาต การรั่วไหล หรือการโจรกรรม

สารสนเทศและอุปกรณประมวลผลสารสนเทศ ความรวมมือของบรรดาผูใชท่ีไดรับอนุญาตแลว 

มีความสำคัญอยางยิ่งในแงของการักษาความม่ันคงปลอดภัยท่ีมีประสิทธิภาพ 

ผูใชควรตระหนักถึงความรับผิดชอบของตนเองเพ่ือคงไวซ่ึงการควบคุมการเขาถึงท่ีมี

ประสิทธิภาพ โดยเฉพาะการใชรหัสผานและความปลอดภัยของอุปกรณผูใช พนักงานแตละคนควร

ปฏิบัติงานท่ีอยูในขอบเขตหนาท่ีความรับผิดชอบของตนเองเทานั้น โดยไมละเมิดสิทธิในการเขาถึง 

ท่ีถูกจัดสรรไว และไมละเมิดความม่ันคงปลอดภัยใดๆ รวมถึง 

 ทำการเปลี่ยนแปลงสถาปตยกรรมฮารดแวรหรือซอฟตแวรโดยไมไดรับอนุญาต 

 ใชผูใหบริการขอมูลท่ีไมผานการรับรองหรือตรวจสอบ 

 เริ่มตนใชซอฟตแวรท่ีไมเก่ียวของกับการทำงานของอุปกรณ 
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 ขามข้ันตอนปฏิบัติในการเขาถึงท่ีกำหนดไว 

 การเขาถึงระบบเครือขายสาธารณะ 

 การดำเนินการอ่ืนๆ ท่ีอาจกอใหเกิดภัยคุกคาม 

ควรนำนโยบายการควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอรมาปรับใช

เพ่ือลดความเสี่ยงจากการเขาถึงโดยไมไดรับอนุญาตหรือความเสียหายตอเอกสาร สื่อ และอุปกรณ

ประมวลผลสารสนเทศ รวมถึงการใชขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ 

3.5.4 การควบคุมการเขาถึงระบบ (System and application access control) 

วัตถุประสงค คือ เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 

ควรมีการนำอุปกรณอำนวยความสะดวกดานความปลอดภัยมาใชเพ่ือจำกัดการเขาถึง

ระบบปฏิบัติการกับผูใชงานท่ีไดรับสิทธิในการเขาถึง รวมไปถึงควรมีการตั้งคาเพ่ือปองกันการทำงาน

ของโปรแกรมท่ีไมตองการใหทำงาน และปองกันการเชื่อมตอกับอุปกรณเก็บขอมูลท่ียังไมผาน 

การรับรองบนระบบควบคุมรางรถไฟอัตโนมัติและควบคุมระยะไกล และซอฟตแวรเทคโนโลยี 

อุปกรณอำนวยความสะดวกท่ีนำมาใชควรมีศักยภาพดังนี้ 

 สามารถพิสูจนตัวตนของผู ใชงานท่ีมีสิทธิในการเขาถึง ตามนโยบายการควบคุม 

การเขาถึงท่ีมีการกำหนดไว 

 สามารถบันทึกความสำเร็จและความลมเหลวของระบบยืนยันตัวตน 

 สามารถบันทึกการใชงานของระบบสิทธิพิเศษ 

 สามารถแจงเตือนเม่ือมีการละเมิดนโยบายความม่ันคงปลอดภัยของระบบ 

 สามารถจัดใหมีวิธีการยืนยันตัวตนท่ีเหมาะสม 

 สามารถจำกัดเวลาในการเชื่อมตอของผูใชไดอยางเหมาะสม 

3.5.4.1 ข้ันตอนการปฏิบัติสำหรับการเขาสูระบบท่ีมีความม่ันคงปลอดภัย (Secure log-

on procedures) 

ควรมีการควบคุมการเขาถึงระบบปฏิบัติการผานทางข้ันตอนปฏิบัติสำหรับการเขาสู

ระบบหรือล็อกอินท่ีมีความปลอดภัย ตัวอยางเชน หากรหัสผานถูกสงผานผานเครือขายใน

ลักษณะขอความท่ีชัดเจนระหวางท่ีมีการเขาระบบอยู รหัสผานอาจถูกดักจับโดยโปรแกรม

ดักจับขอมูล (สนิฟเฟอร) บนเครือขาย 

ข้ันตอนปฏิบัติสำหรับการล็อกอินเขาสูระบบปฏิบัติการควรไดรับการออกแบบ 

เพ่ือลดโอกาสของการเขาถึงโดยไมไดรับอนุญาต ดังนั้น ควรมีการเปดเผยขอมูลเก่ียวกับ

ระบบใหนอยท่ีสุดเพ่ือหลีกเลี่ยงการใหความชวยเหลือใดๆท่ีไมจำเปนแกผูใชท่ีไมไดรับ

อนุญาตใหเขาถึงระบบ 

ข้ันตอนปฏิบัติสำหรับการล็อกอินเขาสูระบบท่ีดี ควรจะ: 

 ไมแสดงระบบหรือแอปพลิเคชันจนกวากระบวนการเขาสูระบบจะเสร็จสมบูรณ 

 มีการแจงเตือนวาคอมพิวเตอรควรเขาถึงไดโดยผูใชท่ีไดรับอนุญาตหรือมีสิทธิ 

 ในการเขาถึงเทานั้น 
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 ไมมีการแสดงขอความใดๆในระหวางข้ันตอนการเขาสูระบบเพ่ือใหความ

ชวยเหลือผูใชท่ีไมไดรับอนุญาตในการเขาถึงระบบ 

 ตรวจสอบความถูกตองของขอมูลในการเขาสูระบบเฉพาะขอมูลท่ีมีการปอนเขา

สำเร็จแลวเทานั้น 

 จำกัดจำนวนครั้งในการอนุญาตใหพยายามเขาสูระบบ เชน จำกัดจำนวนสาม

ครั้ง รวมไปถึง: 

1) การบันทึกการพยามยามเขาสูระบบท่ีสำเร็จและไมสำเร็จ 

2) การบังคับใหมีการหนวงเวลากอนท่ีจะอนุญาตใหพยายามเขาสูระบบครั้ง

ตอไปหรือการปฏิเสธความพยายามเขาสูระบบท่ีไมไดรับอนุญาตเปนการเฉพาะ 

3) การตัดการเชื่อมตอขอมูล 

4) การสงขอความแจงเตือนไปยังคอนโซลระบบหากการพยายามเขาสูระบบ 

ถึงจำนวนครั้งสูงสุด 

5) การตั้งคาการจำกัดจำนวนครั้งในการลองรหัสผานใหมรวมกับความยาว 

ข้ันต่ำของรหัสผาน และคาของระบบท่ีไดรับการคุมครอง 

 จำกัดจำนวนครั้งสูงสุดและต่ำสุดสำหรับข้ันตอนการเขาสูระบบ หากเกินจำนวน

ครั้งท่ีตั้งไว ระบบควรยกเลิกการเขาสูระบบ 

 แสดงขอมูลตอไปเม่ือมีการเขาสูระบบสำเร็จ: 

1) วันและเวลาของการเขาสูระบบสำเร็จของครั้งลาสุด 

2) รายละเอียดของการพยายามเขาสูระบบใดๆท่ีไมสำเร็จนับตั้งแตการเขาสู

ระบบสำเร็จครั้งลาสุด 

 ไมแสดงรหัสผานท่ีกำลังใส หรืออาจซอนรหัสผานโดยใชสัญลักษณแสดงแทน 

 ไมสงรหัสผานท่ีชัดเจนบนโครงขาย 

3.5.4.2 การจำกัดการเขาถึงขอมูล (Information access restriction) 

การเขาถึงขอมูลและฟงกชันระบบแอพลิเคชั่นโดยผูใชและบุคลากรสนับสนุนควรถูก

จำกัดตามนโยบายการควบคุมท่ีกำหนดไว พนักงานควรตระหนักถึงขอจำกัดสิทธิ์ของพวกเขา 

ท่ีควรกำหนดในคำอธิบายรายละเอียดงานของพวกเขา 

ควรพิจารณาแนวทางตอไปนี้เพ่ือรองรับขอกำหนดของการจำกัดการเขาถึง: 

 มีเมนูเพ่ือควบคุมการเขาถึงฟงกชันระบบแอปพลิเคชัน  

 การควบคุมสิทธิการเขาถึงของผูใชงาน เชน สิทธิในการอาน สิทธิในการลบ

ขอมูล และสิทธิในการดำเนินการ 

 ควบคุมสิทธิ์การเขาถึงของแอพลิเคชั่นอ่ืนๆ 

 ตรวจสอบใหแนใจวาเอาตพุตระบบแอปพลิเคชันท่ีใชในการจัดการขอมูล

ออนไหวมีเฉพาะขอมูลท่ีเก่ียวของกับการใชเอาตพุตและถูกสงไปยังปลายทาง

และสถานท่ีท่ีผานการรับรองแลว 

3.5.4.3 ระบบบริหารจัดการรหัสผาน (Password management system) 
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ขอกำหนดของการจัดการการเขาถึง คือ การยืนยันและตรวจสอบตัวตนผูใชโดย

อางอิงจากรหัสผาน ควรเกิดข้ึนระหวางมีการเขาสูระบบ 

ระบบการจัดการรหัสผานควรเปนแบบระบบโตตอบและควรตรวจสอบใหแนใจ 

วาเปนรหัสผานท่ีมีคุณภาพ ดังนั้นการใชรหัสผานเริ่มตนอาจทำใหผูประสงครายสามารถ

เขาถึงบัญชีเริ่มตนของการติดตั้งไดโดยตรง ซ่ึงมักมีการยกระดับสิทธิพิเศษ 

ผูใชงานทุกคนบนระบบควบคุมรางรถไฟอัตโนมัติและการควบคุมทางกลระยะไกล

จะตอง: 

 ตั้งรหัสผานแบบใชงานไดหลากหลายประกอบดวยตัวอักษรและตัวเลขอยาง

นอย 12 ตัว และไมมีขอมูลสวนบุคคลหรือขอมูลอ่ืนใดท่ีสามารถระบุตัวผูใชงาน

ได 

หากรหัสผานถูกเปลี่ยน ผูประสงครายสามารถท่ีจะโจมตีดวยวิธีการสุมเดารหัสดวย

คำศัพทพจนานุกรม (dictionary attack) เพ่ือใหไดรหัสผานท่ีถูกตองและเขาถึงบัญชี

ดังกลาวได 

ระบบบริหารจัดการรหัสผาน ควรจะ: 

 บังคับใชไอดีและรหัสผานสวนบุคคลเพ่ือคงไวซ่ึงความรับผิดชอบ 

 อนุญาตใหผูใชเลือกและเปลี่ยนรหัสผานของตนเอง และข้ันตอนการยืนยัน 

ในกรณีเกิดขอผิดพลาดในการปอนขอมูล 

 บังคับใหเลือกรหัสผานท่ีมีคุณภาพ 

 บังคับใหมีการเปลี่ยนรหัสผาน 

 บังคับใหมีการเปลี่ยนรหัสผานชั่วคราวในครั้งแรกของการเขาสูระบบ 

 เก็บรักษาบันทึกรหัสผานเดิมของผูใชงานและปองกันการนำกลับมาใชใหม 

 งดแสดงรหัสผานบนหนาจอขณะท่ีมีปอนรหัสผานอยู 

 จัดเก็บไฟลรหัสผานแยกจากขอมูลระบบแอปพลิเคชัน 

 จัดเก็บและสงตอรหัสผานในรูปแบบท่ีมีการปองกัน เชน รูปแบบกการเขารหัส

หรือแฮช 

แอปพลิเคชันบางตัวจำเปนตองใหหนวยงานอิสระกำหนดรหัสผานของผูใชงาน 

หากเกิดกรณีดังกลาว ขอ b) d) และ e) ของคำแนะนำขางตนจะไม มีผลบังคับใช  

เนื่องจากสวนใหญผูใชจะเปนผูเลือกและเก็บบันทึกรหัสผานโดยตนเอง 

3.5.4.4 การใชโปรแกรมอรรถประโยชน (Use of privileged utility programs) 

ควรมีการจำกัดและควบคุมการใชโปรแกรมอรรถประโยชนท่ีอาจสามารถแทนท่ี 

การควบคุมระบบและแอปพลิเคชันอยางเขมงวด 

ควรพิจารณาแนวทางตอไปนี้สำหรับการใชยูทิลิตีระบบ: 

 การใชการยืนยันตัวตน การรับรองความถูกตอง และข้ันตอนการอนุมัติยูทิลิตี

ระบบ 

 การแยกยูทิลิตีระบบออกจากซอฟตแวรแอปพลิเคชัน 
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 ขอจำกัดของการใชยูทิลิตีระบบตอจำนวนข้ันต่ำของผูใชท่ีเชื่อถือไดและไดรับ

อนุญาต 

 การอนุญาตใหใชระบบยูทิลิตีเฉพาะกิจ 

 ขอจำกัดของความพรอมใชงานของยูทิลิตีระบบ เชน ในชวงระยะเวลา 

ของการเปลี่ยนแปลงท่ีไดรับอนุญาต 

 การบันทึกการใชยูทิลิตีระบบ 

 การกำหนดและการบันทึกระดับการอนุญาตสำหรับยูทิลิตีระบบ 

 การลบหรือการปดใชงานโปรแกรมอรรถประโยชนและซอฟตแวรระบบท่ีใช

ซอฟตแวรท่ีไมจำเปน 

 ไมอนุญาตใหยูทิลิตีระบบพรอมใชงานสำหรับผูใชท่ีเขาถึงแอปพลิเคชันบน

ระบบตางๆในกรณีท่ีตองมีการแบงแยกหนาท่ีเกิดข้ึน 

3.5.4.5. ควบคุมการเขาถึงซอรสโคดของโปรแกรม (Access control to program 

source code) 

ควรมีการจำกัดหรือควบคุมการเขาถึงซอรสโคดโปรแกรมและอ่ืนๆท่ีเก่ียวของ เชน 

การออกแบบ ขอกำหนด แผนการตรวจสอบ และแผนการตรวจสอบความถูกตอง 

อย างเขมงวด เพ่ื อป องกันการเป ดฟ งก ชั่ น ท่ี ไม ได รับอนุญ าตและเพ่ื อหลี ก เลี่ ย ง 

การเปลี่ยนแปลงท่ีไมเจตนา ซ่ึงสามารถทำไดโดยการควบคุมพ้ืนท่ีจัดเก็บสวนกลางของโคด

ดังกลาว โดยเฉพาะอยางยิ่งในซอรสไลบรารีของโปรแกรม 

ควรพิจารณาแนวทางตอไปนี้เพ่ือควบคุมซอรสไลบรารีของโปรแกรมดังกลาวเพ่ือลด

โอกาสในการเกิดความเสียหายบนโปรแกรมคอมพิวเตอร: 

 ไมควรเก็บซอรสไลบรารีของโปรแกรมไวในระบบปฏิบัติการหากเปนไปได 

 ควรมีการจัดการซอรสโคดของโปรแกรมและซอรสไลบรารีของโปรแกรมตาม

ข้ันตอนท่ีมีการกำหนดไว 

 บุคลากรฝายสนับสนุนไมควรเขาถึงซอรสไลบรารีของโปรแกรมไดอยางไมจำกัด 

 การปรับปรุงโปรแกรม ซอรสไลบรารี และอ่ืนๆท่ีเก่ียวของ รวมถึงการเผยแพร

แหลงท่ีมาของโปรแกรมใหกับโปรแกรมเมอร ควรทำหลังจากมีการอนุญาต 

ท่ีเหมาะสมแลวเทานั้น 

 ควรจัดเก็บรายการโปรแกรมตางๆในสภาพแวดลอมท่ีปลอดภัย 

 ควรมีการดูแลรักษาบันทึกการตรวจสอบการเขาถึงซอรสไลบรารีของโปรแกรม

ท้ังหมด 

 การบำรุงรักษาและการสำเนาซอรสไลบรารีของโปรแกรมควรอยูภายใตข้ันตอน

การควบคุมการเปลี่ยนแปลงท่ีเขมงวด 

 3.6. วงจรชีวิตของผลิตภัณฑ (Life cycle product) 

วัตถุประสงค คือ เพ่ือกำหนดความปลอดภัยในดานตางๆและนำมาพิจารณารวมกับวงจรชีวิต 

ของอุปกรณหรือผลิตภัณฑท่ีทำหนาท่ีสงสัญญาณท้ังหมด 
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ผลกระทบท่ีอาจเกิดข้ึนจากเหตุการณดานความปลอดภัย มีดังนี้: 

 ความเสียหายของการใชงานของระบบ 

 การดอยคาของประสิทธิภาพของระบบ 

 มีการยักยายหรือเกิดความเสียหายของขอมูล 

 ความเสียหายของการควบคุมการผลิต 

 ภัยพิบัติสิ่งแวดลอม 

 ความเสี่ยงตอการเสียชีวิตและการบาดเจ็บสาหัส 

 สรางความเสียหายตอภาพลักษณขององคกร 

 หายนะทางการเงิน 

3.6.1. การออกแบบและแนวคิด (Design and conception) 

ในระหวางข้ันตอนการออกแบบ ทีมบริหารโครงการหรือผูจัดการความปลอดภัยขอมูลควรมี

การระบุ ตรวจสอบ และดำเนินการตามแนวคิดและวิธีการรักษาความปลอดภัยพ้ืนฐานภายใน

โครงการสงสัญญาณ  

นอกจากนี้ยังควรรวมการประเมินความเสี่ยงดานความปลอดภัยในกระบวนการจัดการ

โครงการ รวมถึงการเคารพขอกำหนดดานความปลอดภัยของขอมูล 

การประเมินความเสี่ยงควรประกอบดวยรายการตอไปนี้: 

 เอกสารนโยบายและข้ันตอนของระบบ และรายละเอียดของการดำเนินการ 

 รายการคูภัยคุกคามหรือชองโหว พรอมความรุนแรงของผลกระทบและโอกาสท่ีจะเกิดข้ึน 

 รายการมาตรการปองกันเพ่ือการควบคุมภัยคุกคามและชองโหวเหลานี้ 

 รายการการเปลี่ยนแปลงท่ีแนะนำ โดยมีการประมาณระดับความพยายามของแตละรายการ 

 การลดความเสี่ยงท่ีตามมาของการเปลี่ยนแปลงท่ีแนะนำในแตละครั้ง 

 ระดับความเสี่ยงท่ีอาจยังคงหลงเหลืออยูหลังจากการเปลี่ยนแปลงท่ีแนะนำไดรับการ

ดำเนินการแลวเสร็จ 

ข้ันตอนในการจัดทำคูมือระบบเปนข้ันตอนท่ีมีการระบุคำอธิบายของระบบและขอมูล 

ท่ีจัดการดูแลไววา เปนทรัพยสินสารสนเทศท่ีใชเพ่ือบรรลุภารกิจทางธุรกิจขององคกร ซ่ึงข้ันตอนนี้ 

จะชวยกำหนดกรอบของข้ันตอนการประเมินความเสี่ยงท่ีจะตามมา 

ควรมีการจัดทำคลังคูมือระบบ รายการสวนประกอบท้ังหมดของระบบ และขอบเขต

วัตถุประสงคของโครงการ ซ่ึงควรประกอบดวยดวยคำอธิบายของสวนประกอบตางๆ ในระบบ 

ขอมูลหรือสารสนเทศ และคาคาดหวังของผลิตภัณฑ และสิทธิใดๆท่ีกำหนดไวแกผลิตภัณฑนั้นๆ 

ควรมีการกำหนดและดำเนินการวัดและการควบคุมสำหรับการบำรุงรักษาและตรวจสอบ

อยางเหมาะสม ตัวอยางเชน ตัวชี้วัดและเปาหมายท่ีเปนไปไดอาจคือการเพ่ิมมูลคาของผลิตภัณฑ 

ถึง 20% หรือลดตนทุนเนื่องจากมีการเรียกคืนผลิตภัณฑ เกิดขอผิดพลาดของผลิตภัณฑ และภาระ

หนี้สินลงไดถึง 75 % 

3.6.2. การผลิต (Production) 
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ตรวจสอบใหแนใจวาไดตระหนักถึงหลักเกณฑดานความปลอดภัยระหวางข้ันตอนการผลิต  

โดยมีการนำแนวทางปฏิบัติและมาตรการดานความปลอดภัยท่ีดีท่ีสุดท่ีถูกกำหนดไวในการประเมิน

ความเสี่ยงดานความปลอดภัยมาปรับใชและดำเนินการในข้ันตอนนี้ของโครงการ เพ่ือหลีกเลี่ยง 

การขาดการรักษาความปลอดภัยและทำใหตองหยุดการดำเนินการโครงการ 

3.6.3. การดำเนินการ (Operation) 

3.6.3.1. ข้ันตอนการปฏิบัติงานและหนาท่ีความรับผิดชอบ (Operational procedures 

and responsibilities) 

ควร มี ก ารก ำห น ด ความรับ ผิ ด ช อบ และ ข้ั น ตอน ใน การบ ริห ารจั ด ก าร 

และการดำเนินงานของอุปกรณประมวลผลสารสนเทศท้ังหมดเพ่ือใหแนใจวาอุปกรณ

เหลานั้นมีการดำเนินการอยางถูกตองแมนยำและม่ันคงปลอดภัย ซ่ึงรวมถึงการพัฒนา

ข้ันตอนการดำเนินงานท่ีเหมาะสมดวย 

ควรมีการแบงแยกหนาท่ีรับผิดชอบตามความเหมาะสม เพ่ือลดความเสี่ยง 

ของการใชระบบโดยประมาทหรือจงใจในทางท่ีผิด 

3.6.3.2. เอกสารข้ันตอนการปฏิบัติงาน (Documented operating procedures) 

ข้ันตอนการปฏิบัติงานควรมีการบันทึกเปนลายลักษณอักษร และใหบริการแก

ผูใชงานทุกคนท่ีตองการเขาถึง  ควรมีการจัดเตรียมข้ันตอนในการจัดทำเอกสารสำหรับ

กิจกรรมบนระบบท่ีเก่ียวของกับอุปกรณประมวลผลสารสนเทศและการสื่อสาร เชน ข้ันตอน

การเปดและปดคอมพิวเตอร การสำรองขอมูล การบำรุงรักษาอุปกรณ การจัดการสื่อ 

การจัดการหองคอมพิวเตอรและการจัดการจดหมาย และความปลอดภัย 

ข้ันตอนการปฏิบัติงานควรมีการชี้แจงคำแนะนำในการดำเนินงานโดยละเอียดของ

แตละงาน รวมถึง: 

 การประมวลผลและการจัดการขอมูล 

 การสำรองขอมูล (ดูท่ีขอ 3.6.3) 

 ขอกำหนดเก่ียวกับการจัดตารางเวลา รวมถึงการพ่ึงพากันกับระบบอ่ืน ๆ 

การเริ่มงานเร็วท่ีสุดและเวลาเสร็จสิ้นงานลาสุด 

 คำแนะนำในการจัดการขอผิดพลาดหรือเง่ือนไขพิเศษอ่ืน ๆ ท่ีอาจเกิดข้ึน

ระหวางดำเนินงาน รวมถึงขอจำกัดในการใชยูทิลิตี้ระบบ (ดูท่ีขอ 3.5.4.4) 

 การติดตอฝายสนับสนุนในกรณีเกิดปญหาทางเทคนิคหรือระหวางปฏิบัติงาน

โดยไมคาดคิด 

 คำสั่งของเอาตพุตพิเศษและการจัดการสื่อ เชน การใชสเตชันเนอรีพิเศษ 

การจัดการเอาตพุตท่ีเปนความลับ รวมถึงข้ันตอนสำหรับการกำจัดเอาตพุต 

จากงานท่ีลมเหลวอยางปลอดภัย (ดู 3.4.2.3 และ 3.4.3.2) 

 การเริ่มตนระบบใหมและข้ันตอนการกูคืนคาในกรณีท่ีระบบลมเหลว 

 การจัดการขอมูลเสนทางการตรวจสอบและบันทึกระบบ 
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ข้ันตอนการดำเนินงานและเอกสารข้ันตอนการดำเนินงานของระบบรางอัตโนมัติ

และการควบคุมทางกลระยะไกล รวมถึงกิจกรรมซอฟตแวรทางเทคโนโลยี ควรถือเปน

เอกสารและการเปลี่ยนแปลงท่ีไดรับอนุญาตจากฝายบริหาร และควรมีการจัดการระบบ

สารสนเทศควรอยางสม่ำเสมอ โดยใชข้ันตอนการดำเนินงานและยูทิลิตี้ระบบเดียวกับขางตน

หากมีความเปนไปไดในทางเทคนิค 

3.6.3.3 การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 

การใชทรัพยากรควรไดรับการตรวจสอบ ปรับแตง และคาดการณตามความตองการ

ความจุหรือพ้ืนท่ีจัดเก็บบนระบบในอนาคต เพ่ือนำไปตรวจสอบประสิทธิภาพท่ีจำเปน 

ของระบบ 

ควรมีการระบุความตองการความจุหรือพ้ืนท่ีจัดเก็บบนระบบสำหรับแตละกิจกรรม

ท่ีเกิดข้ึนใหมและท่ีกำลังดำเนินการอยู รวมถึงควรใชหลักการปรับและการตรวจสอบระบบ

เพ่ือใหแนใจวาจะสามารถพัฒนาความพรอมใชงานและประสิทธิภาพของระบบตางๆไดใน

กรณีจำเปน 

มาตรการควบคุมการตรวจสอบควรนำมาปรับใชเพ่ือบงชี้ปญหาภายในเวลา 

ท่ีกำหนด และการคาดการณความตองการความจุหรือพ้ืนท่ีจัดเก็บบนระบบในอนาคตควร

ตระหนักถึงความตองการทางธุรกิจและระบบใหมๆ รวมถึงแนวโนมของความจุในการประมวลผล

ขอมูลในปจจุบันและอนาคตขององคกรนั้นๆ 

จําเปนตองใหความสำคัญแกทรัพยากรใดๆท่ีใชระยะเวลาในการจัดหาท่ียาวนาน

หรือมีตนทุนสูง ดังนันผูจัดการจึงควรติดตามตรวจสอบการใชทรัพยากรหลักของระบบและ

ควรระบุแนวโนมการใชงาน โดยเฉพาะอยางยิ่งในสวนท่ีเก่ียวของกับแอปพลิเคชันทางธุรกิจ

หรือเครื่องมือจัดการระบบขอมูล 

ผู จัดการควรใชขอ มูลนี้ เพ่ื อแยกแยะและหลีกเลี่ ยงอุปสรรคท่ีอาจเกิด ข้ึน 

และการพ่ึงพาบุคลากรสำคัญท่ีอาจกอใหเกิดภัยคุกคามตอความปลอดภัยหรือบริการ 

ของระบบ และควรวางแผนการดำเนินการท่ีเหมาะสม 

การจัดสรรความจุของระบบท่ีเพียงพอสามารถทำไดโดยเพ่ิมความจุของระบบ 

หรือลดความตองการเหลานั้น ตัวอยางการจัดการความตองของความจุ ไดแก 

 การลบขอมูลท่ีลาสมัยในดิสกจัดเก็บขอมูล 

 การถอนการติดตั้งแอปพลิเคชัน ระบบ ฐานขอมูล หรือรายการใดๆ 

 เพ่ิมประสิทธิภาพกระบวนการและการจัดตารางแบบกลุม 

 การเพ่ิมประสิทธิภาพตรรกะของแอปพลิเคชันหรือการสืบคนฐานขอมูล 

 การปฏิเสธหรือจำกัดแบนดวิดทสำหรับบริการท่ีใชทรัพยากร หากไมมี

ความสำคัญในเชิงธุรกิจ เชน การสตรีมวิดีโอ 

ควรนำแผนการจัดการความจุท่ีมีการจัดทำเปนลายลักษณอักษรมาพิจารณาใช 

ในระบบวิกฤติท่ีสำคัญ การควบคุมนี้ยังกลาวถึงอัตราความจุของทรัพยากรบุคคล ตลอดจน

สำนักงานและสิ่งอำนวยความสะดวกใดๆ 
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3.6.4 การพิสูจน การทดสอบและการตรวจรับงาน (Verification, test and commissioning) 

ตรวจสอบใหแนใจวาระบบหรือผลิตภัณฑสามารถรักษาระดับความปลอดภัยตลอดอายุ 

การใชงาน และมีความสามารถในการติดตามหรือแจงเตือนอยางตอเนื่องเม่ือจำเปน 

ควรมีการดำเนินการทดสอบอยางเหมาะสมและตระหนักเม่ือมีการกำหนดการตรวจสอบ

อุปกรณ โดยคำนึงถึงวาการบำรุงรักษานี้ดำเนินการโดยบุคลากรภายในหรือภายนอกองคกร 

ผูจัดการฝายรักษาความปลอดภัยควรตรวจสอบและยืนยันความปลอดภัยของผลิตภัณฑกอน

เริ่มใชงาน และแนใจวาไดนำหลักเกณฑความปลอดภัยท้ังหมดไปใชและทดสอบในสถานการณจริง 

กับผลิตภัณฑ ซ่ึงเปนไปตามขอกำหนดและการปฏิบัติตามขอกำหนด รวมถึงมีการจัดสงเอกสาร 

และนโยบายไปพรอมกับผลิตภัณฑแลว 

3.6.5. การบำรุงรักษา (Maintenance) 

วัตถุประสงค คือ เพ่ือปองกันการสูญเสีย ความเสียหาย การโจรกรรมหรือเปนภัยตอ

ทรัพยสินและขัดตอการดำเนินงานขององคกร 

ควรพิจารณาแนวทางตอไปนี้สำหรับการบำรุงรักษาอุปกรณ: 

 ควรบำรุงรักษาอุปกรณตามชวงเวลาและขอกำหนดในการใหบริการตามคำแนะนำของผู

ใหบริการ 

 การซอมแซมและบริการอุปกรณควรดำเนินการโดยเจาหนาท่ีฝายบำรุงรักษาท่ีมี 

การรับรองแลวเทานั้น 

 ควรเก็บบันทึกขอผิดพลาดท่ีนทาสงสัยหรือเกิดข้ึนจริง รวมถึงบันทึกการบำรุงรักษาเชิง

ปองกันและแกไขท้ังหมด 

 ควรปฏิบัติตามขอกำหนดในการบำรุงรักษาท่ีมีการกำหนดโดยกรมธรรมประกันภัย 

 กอนท่ีจะนำอุปกรณกลับมาใชงานหลังการบำรุงรักษา ควรตรวจสอบเพ่ือใหแนใจ 

วาอุปกรณไมไดผานการดัดแปลงและสามรถทำงานไดปกติ 

หากจำเปน ควรมีการลางขอมูลท่ีเปนความลับออกจากอุปกรณนั้นๆ หรือควรลดอัตรา

เจาหนาท่ีบำรุงรักษาใหเพียงพอ 

 3.7 การพัฒนาซอฟตแวร (Software development) 

3.7.1 นโยบายการพัฒนาระบบใหมีความม่ันคงปลอดภัย (Secure development policy) 

ระบบและซอฟตแวรทางเทคนิคของรถไฟอัตโนมัติและระบบควบคุมทางกลระยะไกลไมควร

ประกอบไปดวย 

 การพัฒนาซอฟตแวรและเครื่องมือการดีบัก 

 เครื่องมือท่ีอนุญาตใหปรับเปลี่ยนโคดท่ีคอมไพลในระหวางการประมวลผลขอมูล 

 ควรมีการปรับปรุงและตรวจสอบประสิทธิภาพเครื่องมือในการกูคืนโปรแกรมท่ีอนุญาต

ใหสำรองสำเนาของระบบและสวนประกอบซอฟตแวรเทคโนโลยีไดสองชุดอยูเปนประจำ 
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ควรมีการระบุขอกำหนดในการรับประกันการทำงานทางอินเทอรเน็ตท่ีปลอดภัยเม่ือมีการ

มอบหมายใหแกบริษัทรถไฟหรือสวนยอยท่ีเก่ียวของใหกับรถไฟอัตโนมัติและระบบควบคุมทางกล

ระยะไกลซ่ึงสามารถเขาถึงไดจากระยะไกลตามเง่ือนไขการดำเนินงาน 

3.7.2 ความม่ันคงปลอดภัยของกระบวนการพัฒนาและสนับสนุน (Security in development 

and support processes) 

3.7.2.1 สภาพแวดลอมของการพัฒนาระบบที มีความม่ันคงปลอดภัย (Secure 

development environment) 

วัตถุประสงค คือ เพ่ือใหแนใจวาความปลอดภัยขอมูลเปนสวนหนึ่งของระบบ

สารสนเทศตลอดอายุการใชงาน ซ่ึงรวมถึงขอกำหนดสำหรับระบบสารสนเทศท่ีใหบริการ

ผานเครือขายสาธารณะดวย 

สภาพแวดลอมการพัฒนาท่ีปลอดภัยนั้นประกอบดวย ผูคนกระบวนการ 

และเทคโนโลยีท่ีเก่ียวของกับการพัฒนาและบูรณาการระบบ 

องคกรควรประเมินความเสี่ยงท่ีเก่ียวของกับความพยายามในการพัฒนาระบบในแต

ละครั้ง และควรกำหนดสภาพแวดลอมการพัฒนาท่ีปลอดภัยสำหรับความพยายาม 

ในการพัฒนาระบบโดยเฉพาะ โดยพิจารณาจาก: 

 ความออนไหวของขอมูลท่ีมีการประมวลผล จัดเก็บ และสงตอโดยระบบ 

 ขอกำหนดภายนอกและภายในองคกรท่ีเก่ียวของ เชน จากกฎระเบียบ 

หรือนโยบาย 

 การควบคุมความปลอดภัยท่ีดำเนินการแลวโดยองคกรท่ีสนับสนุนการพัฒนาระบบ 

 ความนาเชื่อถือของบุคลากรท่ีทำงานในสภาพแวดลอมนั้นๆ 

 ระดับของการวาจางบุคคลภายนอกท่ีเก่ียวของกับการพัฒนาระบบ 

 ความจำเปนในการแบงแยกของสภาพแวดลอมในการพัฒนาท่ีแตกตางกัน 

 การควบคุมการเขาถึงสภาพแวดลอมในการพัฒนา 

 การติดตามการเปลี่ยนแปลงของสภาพแวดลอมและรหัสท่ีเก็บไวในนั้น 

 มีการเก็บและสำรองขอมูลไวในสถานท่ีภายนอกองคกรท่ีมีความปลอดภัย 

 ควบคุมการเคลื่อนท่ีของขอมูลท้ังจากและสูสภาพแวดลอมนั้นๆ 

เม่ือมีการกำหนดระดับการปองกันสำหรับสภาพแวดลอมของการพัฒนา 

ท่ีเฉพาะเจาะจงแลว องคกรควรจัดทำกระบวนการท่ีเก่ียวของในข้ันตอนการพัฒนา 

ท่ีปลอดภัยในรูปแบบเอกสารและจัดเตรียมใหกับบุคลากรทุกคนท่ีตองการ 

กระบวนการเหลานี้เปนแนวทางการแกไขท่ีมุงเนนดานความปลอดภัย ซ่ึงอาจ

นำมาใชสำหรับการตรวจสอบความปลอดภัยไดเชนเดียวกัน เพ่ือเพ่ิมความทนทานในระบบ 

ท่ีสําคัญใหมีมากยิ่งข้ึน 

3.7.2.2 การจำกัดการปรับแตงซอฟตแวรสำเร็จรูป (Restrictions on changes to 

software packages) 
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ควรใชแพ็คเกจซอฟตแวรท่ีจัดหาใหโดยผูจำหนายมากท่ีสุดเทาท่ีเปนไปไดโดยไมตอง

มีการแกไขปรับแตง  

ควรพิจารณาประเด็นตอไปนี้ในกรณีท่ีจำเปนตองมีการแกไขหรือปรับแตงแพ็คเกจ

ซอฟตแวรนั้นๆ: 

 ความเสี่ยงท่ีการควบคุมแบบบูรณาการและกระบวนการคงความถูกตอง 

ของขอมูลจะถูกบุกรุก 

 ควรไดรับความยินยอมจากผูจำหนายกอนมีการดัดแปลงหรือไม 

 ความเปนไปไดท่ีจะไดรับการเปลี่ยนแปลงท่ีจำเปนจากผูจำหนายในรูปแบบ 

การปรับปรุงพัฒนาโปรแกรมแบบมาตรฐาน 

 ผลกระทบท่ีตามมาหากองคกรตองเปนผูรับผิดชอบในการบำรุงรักษาซอฟตแวร

ในอนาคตอันเปนผลมาจากการดัดแปลงซอฟตแวร 

 ความเขากันไดกับซอฟตแวรอ่ืนท่ีมีการใชงานอยู 

หากจำเปนตองมีการดัดแปลงใดๆ ควรเก็บซอฟตแวรตนฉบับไว  และนำ 

การดัดแปลงไปใชกับสำเนาท่ีกำหนด 

ควรใชกระบวนการจัดการการอัปเดตซอฟตแวรเพ่ือใหแนใจวาแพทชและการอัปเดต

แอปพลิ เคชัน ท่ี ไดรับการอนุ มัติล าสุดถูกติดตั้ งบนซอฟตแวร ท่ีผ านการรับรองแลว 

การดัดแปลงแกไขท้ังหมดควรผานการทดสอบและจัดทำเปนลายลักษณอักษรอยางสมบูรณ

เพ่ือใหสามารถนำไปใชกับการอัพเกรดซอฟตแวรในอนาคตไดหากจำเปน รวมถึงควรให

หนวยงานประเมินอิสระทดสอบและรับรองการปรับแตงของซอฟตแวรนั้นๆดวย 

3.7.2.3 การจางหนวยงานภายนอกพัฒนาระบบ (Outsourced development) 

การพัฒนาซอฟตแวรโดยหนวยงานภายนอกควรไดรับการดูแลและตรวจสอบ 

จากองคกร 

ควรพิจารณาประเด็นดังตอไปนี้ ในกรณีท่ีมีการพัฒนาซอฟตแวรจากหนวยงาน

ภายนอก: 

 การจัดการสิทธิการใชงาน ความเปนเจาของรหัส และสิทธิในทรัพยสินทาง

ปญญา 

 การรับรองคุณภาพและความถูกตองของงานท่ีดำเนินการ 

 การจัดเตรียมสัญญาค้ำประกันหรือเอสโครวในกรณีท่ีบุคคลภายนอกทำงาน

ผิดพลาด 

 สิทธิในการเขาถึงเพ่ือตรวจสอบคุณภาพและความถูกตองของงานท่ีทำ 

 ขอกำหนดตามสัญญาสำหรับการทำงานดานคุณภาพและความปลอดภัยของ

โคด 

 การทดสอบกอนการติดตั้งเพ่ือตรวจจับรหัสท่ีเปนอันตรายและโทรจัน 
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3.7.2.4 การทบทวนทางเทคนิคของแอปพลิเคชันหลังจากเปล่ียนแปลงโครงสราง 

พ้ืนฐานของระบบ (Technical review of applications after operating platform 

changes) 

วัตถุประสงค  คือ เพ่ือลดความเสี่ยงท่ีเกิดจากการใชประโยชนจากชองโหว 

ทางเทคนิคท่ีมีการเผยแพรแลว 

กระบวนการจัดการชองโหวทางเทคนิคควรมีการดำเนินการอยางมีประสิทธิภาพ 

เปนระบบ และสามารถทำซ้ำไดโดยใชวิธีการวัดผลเพ่ือยืนยันประสิทธิภาพของกระบวนการ

ดังกลาว 

กระบวนการนี้ควรครอบคลมุ: 

 การทบทวนข้ันตอนการควบคุมและความสมบูรณของแอปพลิเคชันเพ่ือใหแนใจ

วาไมไดรับความเสียหายจากการเปลี่ยนแปลงของแพลตฟอรมปฏิบัติการ 

 การตรวจสอบใหแน ใจวามีการแจงเตือนการเปลี่ยนแปลงแพลตฟอรม

ปฏิบัติการในทันที เพ่ือใหสามารถทดสอบและทบทวนไดอยางเหมาะสม 

กอนมีการดำเนินการ 

 ตรวจสอบใหแนใจวามีการเปลี่ยนแปลงแผนความตอเนื่องทางธุรกิจอยางเหมาะสม 

ขอควรพิจารณาเหลานี้ควรรวมถึงระบบปฏบิัติการและแอปพลิเคชันอ่ืนๆท่ีมีการใชงานอยู 

3.7.3. การแยกสภาพแวดลอมของการพัฒนา การทดสอบ และการปฏิบัติงานออกจากกัน 

(Separation of development, testing and operational environments) 

ควรแยกอุปกรณท่ีใชในการพัฒนา การทดสอบ และการปฏิบัติงาน เพ่ือลดความเสี่ยง 

ของการเขาถึงโดยไมไดรับอนุญาต หรือ การเปลี่ยนแปลงของระบบการสงสัญญาณ 

ควรจำแนกระดับของการแยกระหวางสภาพแวดลอมการปฏิบั ติงาน การทดสอบ  

และการพัฒนา ซ่ึงจำเปนตอการปองกันปญหาในการปฏิบัติงาน 

ควรมีการพิจารณาประเด็นตอไปนี้: 

 ควรมีการกำหนดกฎสำหรับการถายโอนซอฟตแวรจากสถานะพัฒนาไปสูสถานะ

ดำเนินงาน และจัดทำเปนลายลักษณอักษร 

 ซอฟตแวรสำหรับการพัฒนาและปฏิบัติการควรทำงานบนระบบหรือหนวยประมวลผล

คอมพิวเตอรท่ีแตกตางกัน รวมถึงในโดเมนหรือไดเร็กทอรีท่ีแตกตางกัน 

 การเปลี่ยนแปลงระบบบนปฏิบัติการและแอปพลิ เคชันควรไดรับการทดสอบ 

ในสภาพแวดลอม ท่ีจัด ข้ึน เพ่ือทดสอบหรือจัด เตรียมกอน ท่ีจะนำไปปรับ ใช  

กับระบบปฏิบัติการ 

 นอกเหนือจากกรณีพิเศษแลว การทดสอบไมควรทำบนระบบปฏิบัติการใดๆ 

 ไมควรจัดใหมีการเขาถึงคอมไพเลอร เครื่องมือท่ีใชในการแกไข และเครื่องมือพัฒนา 

หรือยูทิลิตี้ระบบจากระบบปฏิบัติการไดหากไมจำเปน 

 ผูใชควรใชโปรไฟลท่ีแตกตางกันบนระบบปฏิบัติการและทดสอบ และเมนูควรแสดง

ขอความระบุตัวตนท่ีเหมาะสมเพ่ือลดความเสี่ยงของขอผิดพลาด 
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 ขอมูลท่ีมีความออนไหวไมควรถูกสำเนาและนำเขาสูสภาพแวดลอมของระบบทดสอบ 

เวนแตจะมีการควบคุมท่ีเทาเทียมกันสำหรับระบบการทดสอบ 

กิจกรรมตางๆของการพัฒนาและทดสอบระบบอาจกอให เกิดปญหาท่ีรายแรงได   

เชน การดัดแปลงแกไขท่ีไมพึงประสงคของไฟลหรือสภาพแวดลอมของระบบ รวมถึงการลมเหลว 

ของระบบดังนั้น จึงมีความจำเปนอยางยิ่งท่ีจะตองรักษาสภาพแวดลอมท่ีคุนเคยและมีเสถียรภาพ 

เพ่ือทำการทดสอบท่ีสำคัญและเพ่ือปองกันการเขาถึงสภาพแวดลอมของการปฏิบัติงานโดยนักพัฒนา

ท่ีขาดคุณสมบัติในการเขาถึง 

ในกรณีท่ีบุคลากรดานการพัฒนาและทดสอบสามารถเขาถึงระบบปฏิบัติการและขอมูล 

ของระบบปฏิบัติการได พวกเขาอาจสามารถนำรหัสท่ีไมผานการรับรองและการทดสอบเขามา 

ในระบบ หรือเปลี่ยนแปลงขอมูลการปฏิบัติงานได  

ในบางระบบ ความสามารถนี้อาจถูกนำไปใชในทางท่ีผิดเพ่ือกระทำการฉอโกงหรือนำโคด 

ท่ีไมผานการทดสอบหรือเปนอันตรายเขาสูระบบ ซ่ึงอาจกอใหเกิดปญหาดานการดำเนินงานท่ีรายแรง

ได 

บุคลากรดานการพัฒนาและทดสอบยังถือเปนภัยคุกคามตอการรักษาความลับของขอมูล 

การปฏิบัติงาน กิจกรรมการพัฒนาและทดสอบอาจทำใหเกิดการเปลี่ยนแปลงโดยไมไดตั้งใจ 

ตอซอฟตแวรหรือขอมูลหากบุคลากรเหลานั้นมีสภาพแวดลอมในการประมวลผลเดียวกัน 

ดังนั้น การแยกสภาพแวดลอมดานการพัฒนา การทดสอบ และการปฏิบัติงานจึงเปนสิ่งท่ีพึง

กระทำเพ่ือลดความเสี่ยงของการเปลี่ยนแปลงโดยไมไดตั้งใจหรือการเขาถึงซอฟตแวรปฏิบัติการ 

และขอมูลทางธุรกิจโดยไมไดรับอนุญาต 

3.7.4 การควบคุมการติดตั้งซอฟตแวรบนระบบปฏิบัติการ (Control of operational 

software) 

ควรมีการจัดทำข้ันตอนในการควบคุมการติดตั้งซอฟตแวรบนระบบปฏิบัติการ 

ควรพิจารณาแนวทางตอไปนี้เพ่ือลดความเสี่ยงของการเกิดความเสียหายและควบคุม 

การเปลี่ยนแปลงบนระบบปฏิบัติการ: 

 การอัปเดตซอฟตแวรปฏิบัติการ แอปพลิเคชัน และไลบรารีโปรแกรมควรดำเนินการโดย

ผูดูแลระบบท่ีผานการฝกอบรมและไดรับอนุญาตจากฝายบริหารอยางเหมาะสมแลว 

 ระบบปฏิบัติการควรเก็บรักษาเฉพาะรหัสประมวลผลท่ีไดรับการอนุมัติเทานั้น ซ่ึงไมรวม

รหัสพัฒนาหรือคอมไพเลอร 

 ควรใชแอปพลิเคชันและซอฟตแวรระบบปฏิบัติการหลังจากมีการทดสอบอยางละเอียด

และเสร็จสิ้นแลวเทานั้น  

 การทดสอบควรรวมถึงการทดสอบการใชงาน ความปลอดภัย ผลกระทบตอระบบอ่ืนๆ 

ความเปนมิตรตอผูใช และควรดำเนินการในระบบท่ีแยกตางหาก รวมถึงควรตรวจสอบ

ใหแนใจวาไลบรารีซอรสของโปรแกรมท่ีเก่ียวของท้ังหมดไดรับการอัปเดตแลว 

 ควรใชระบบควบคุมการปรับแตงเพ่ือควบคุมซอฟตแวรท่ีนำมาใชท้ังหมดตลอดจนคูมือ

ระบบ 
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 ควรนำกลยุทธการยอนกลับมาใชกอนท่ีจะทำการเปลี่ยนแปลง 

 บันทึกการตรวจสอบควรคงไวซ่ึงการอัปเดตท้ังหมดของไลบรารีโปรแกรมปฏิบัติการ 

 ซอฟตแวรแอปพลิเคชันรุนกอนหนาควรเก็บไวเปนมาตรการฉุกเฉิน 

 ซอฟตแวรรุนเกาควรถูกจัดเก็บอยางถาวร พรอมดวยขอมูลและพารามิเตอร ข้ันตอน

ตางๆ รายละเอียดการปรับแตง และซอฟตแวรสนับสนุนท่ีจำเปนท้ังหมดตราบเทาท่ี

ขอมูลอยูในแฟมจัดเก็บถาวร 

การตัดสินใจอัปเกรดเปนรุนใหม ควรคำนึงถึงความตองการทางธุรกิจในดานการเปลี่ยนแปลง

และความม่ันคงปลอดภัยของรุนนั้นๆ เชน การแนะนำฟงกชั่นการรักษาความปลอดภัยใหม  

หรือจำนวนและความรุนแรงของปญหาดานความปลอดภัยท่ีสงผลกระทบตอรุนนี้  

ควรนำแพทชซอฟตแวรมาปรับใชหากสามารถชวยกำจัดหรือลดความออนแอดานความ

ปลอดภัยไดเทานั้น 

3.7.4.1 การบริหารจัดการกุญแจ (Key management) 

มาตรฐาน EN 50159 ระบุวาหากใช "เครือขายแบบเปด" ในการสงสัญญาณทาง

ระบบราง ตองใชกลไกการเขารหัสเพ่ือปองกันเครือขายจากผูบุกรุก 

การใชเครือขายแบบเปดอาจดูเหมือนเปนวิธีท่ีประหยัดคาใชจายในการสงสัญญาณ

ทางระบบราง ดังนั้นการใชวิธีการเขารหัสอาจเปนความคิดท่ีดี อยางไรก็ตาม การใชวิธีการ

ดังกลาวยังคงมีขอเสียตอการสงสัญญาณบนระบบรางอยูเชนกัน 

เนื่องจากเวลาท่ีจำเปนสำหรับการประมวลผลดวยการเขารหัส (โดยท่ัวไปคือ 50 

มิลลิวินาทีสำหรับการดำเนินการแตละครั้ง  ท้ังชวง เขารหัสและถอดรหัส) การใชวิธีการ

เขารหัสอาจถือวามีขอเสียในเรื่องของความลาชาท่ียอมรับไมไดโดยเฉพาะอยางยิ่ง สำหรับ

เครือขาย L0 ท่ีเวลาตอบสนองตองนอยกวา 50 มิลลิวินาที 

นอกจากนี้แลว เม่ือมีการใชอัลกอริธึมเขารหัสเพ่ือรักษาความปลอดภัยในการสื่อสาร

ดวยสัญญาณจะตองตระหนักถึงวงจรชีวิตขององคประกอบการสงสัญญาณ รวมไปถึงความ

เสถียรภาพของอัลกอริธึมเขารหัสนั้นๆดวย 

แมวาจะมีคำแนะนำระดับสากลพรอมวันท่ีโดยประมาณสำหรับความถูกตองของแต

ละอัลกอริธึม แตโดเมนความปลอดภัยดานเทคโนโลยีสารสนเทศจะมีการเปลี่ยนแปลงทุกวัน

และไมสามารถการันตีชองโหวใหมท่ีอาจเกิดข้ึนของอัลกอริธึมเขารหัสได 

3.7.4.2 การควบคุมการเขารหัส (Cryptographic controls) 

วัตถุประสงค คือ เพ่ือปกปองความลับ ความถูกตอง หรือความสมบูรณของขอมูล

โดยวิธีการเขารหัส ควรมีการพัฒนานโยบายมาตรการเขารหัสขอมูล และนำหลักการบริหาร

จัดการกุญแจมาปรับใชเพ่ือรองรับเทคนิคการเขารหัส 

3.7.4.3. นโยบายการใชมาตรการเขารหัสขอมูล (Policy on the use of cryptographic 

controls) 

ควรมีการพัฒนาและดำเนินนโยบายมาตรการเขารหัสขอมูลเพ่ือปองกันขอมูล และ

พิจารณาประเด็นตอไปนี้ในการพัฒนานโยบายการเขารหัสขอมูล: 
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 จากการประเมินความเสี่ยง ควรมีการจำแนกระดับการปองกันท่ีตองการโดย

คำนึงถึงประเภท ความเสถียรภาพ และคุณภาพของอัลกอริธึมเขารหัสท่ีตองการ 

 การใชวิธีการเขารหัสเพ่ือปองกันขอมูลท่ีสงผานโดยอุปกรณสื่อเคลื่อนท่ีหรือ

อุปกรณสื่อท่ีสามารถถอดประกอบได รวมถึงผานสายการสื่อสารตางๆ 

 แนวทางการบริหารจัดการกุญแจ รวมถึงวิธีการจัดการกับการปองกันกุญแจ

เขารหัสและการกูคืนขอมูลท่ีเขารหัสในกรณีกุญแจเกิดการสูญหาย ถูกโจรกรรม 

หรือมีความเสียหาย  

 แนวทางในการจัดการท่ีสำคัญ รวมถึงวิธีการจัดการกับการปองกันคีย  

การเขารหัสและการกูคืนขอมูลท่ีเขารหัสในกรณี ท่ีคียสูญหาย ถูกบุกรุก 

หรือเสียหาย 

 บทบาทและความรับผิดชอบ เชน ใครเปนผูรับผิดชอบ: 

   1) การดำเนินการตามนโยบาย 

   2) การบริหารจัดการกุญแจรวมถึงการสรางกุญแจ 

 มาตรฐานตางๆ ท่ีจะนำมาใชสำหรับการดำเนินการอยางมีประสิทธิภาพท่ัวท้ัง

องคกร (โซลชูนัใดท่ีใชสำหรับกระบวนการทางธุรกิจ) 

 ผลกระทบจากการใชขอมูลท่ีเขารหัสตอการควบคุมท่ีอาศัยการตรวจสอบ

เนื้อหา (เชน การตรวจจับมัลแวร) 

เม่ือนำนโยบายการเขารหัสลับขององคกรไปปรับใช ควรพิจารณาระเบียบขอบังคับ

และขอจำกัดสากลท่ีอาจนำไปใชกับการใชเทคนิคการเขารหัสลับในสวนตางๆ ของโลก 

และประเด็นเรื่องการไหลของขอมูลท่ีเขารหัสขามพรมแดน 

มาตรการเขารหัสขอมูลสามารถใชเพ่ือใหบรรลุวัตถุประสงคดานความปลอดภัย 

ของขอมูลท่ีแตกตางกัน เชน: 

 เพ่ือรักษาความลับ โดยการใชการเขารหัสขอมูลเพ่ือปกปองขอมูลท่ีมีความ

ออนไหวหรือสำคัญ ท้ังท่ีจัดเก็บหรือนำสง 

 เพ่ือความสมบูรณหรือความถูกตอง โดยการใชลายเซ็นดิจิทัลหรือรหัส

ตรวจสอบขอความเพ่ือยืนยันความถูกตองหรือความสมบูรณของขอมูลท่ีมี 

ความออนไหวซ่ึงถูกจัดเก็บหรือสงหรือขอมูลท่ีมีความสำคัญ 

 การหามปฏิเสธความรับผิด โดยการใชเทคนิคการเขารหัสเพ่ือแสดงหลักฐาน

กิจกรรมหรือเหตุการณตางๆ ของผูใชท้ังท่ีเกิดข้ึนหรือไมเกิดข้ึน 

 การรับรองความถูกตอง  โดยการใชเทคนิคการเขารหัสเพ่ือตรวจสอบผูใช 

และหนวยงานระบบอ่ืน ๆ ท่ีขอเขาถึงหรือทำธุรกรรมกับผู ใชงานระบบ 

หนวยงาน และทรัพยากรตางๆ 

การตัดสินใจวาโซลูชันการเขารหัสลับมีความเหมาะสมหรือไม ควรมองวาเปนสวน

หนึ่งของกระบวนการประเมินความเสี่ยงและการเลือกการควบคุมในวงกวาง ซ่ึงการประเมิน
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นี้สามารถใชเพ่ือพิจารณาวาการควบคุมการเขารหัสมีความเหมาะสมหรือไม ควรใช 

การควบคุมประเภทใด และเพ่ือวัตถุประสงคและกระบวนการทางธุรกิจใด 

3.7.5 การทดสอบซอฟตแวร (Software test) 

วัตถุประสงค คือ เพ่ือใหแนใจวาการรักษาความปลอดภัยของขอมูลเปนสวนสำคัญของระบบ

ขอมูลตลอดอายุการใชงาน รวมถึง 

 ตองมีการทดสอบซอฟตแวรท้ังภายในและภายนอกหนวยงาน เชน หนวยงานของรัฐ

บริษัทภายนอก เปนตน 

 ตองกำหนดแผนฉุกเฉินในกรณีเกิดการโจมตีทางไซเบอร ซ่ึงบุคคลากรและเครือขาย 

ควรมีการตั้งรับเพ่ือท่ีจะเผชิญทุกเม่ือ 

3.7.5.1 การทดสอบเพ่ือรับรองระบบ (System acceptance testing) 

การทดสอบเพ่ือยอมรับระบบควรรวมถึงการทดสอบความตองการดานความ

ปลอดภัยขอมูลและการปฏิบัติตามแนวทางการพัฒนาระบบท่ีปลอดภัย ซ่ึงควรดำเนินการบน

สวนประกอบท่ีไดรบัมาและระบบแบบบูรณาการ 

องคกรสามารถใชประโยชนจากเครื่องมืออัตโนมัติ เชน เครื่องมือวิเคราะหรหัสหรือ

เครื่องสแกนชองโหว และควรตรวจสอบการแกไขขอบกพรองท่ีเก่ียวของกับความปลอดภัย 

การทดสอบเพ่ือยอมรับระบบควรทำในสภาพแวดลอมการทดสอบจริงเพ่ือใหแนใจ

วาระบบจะไมนำชองโหวมาสูสภาพแวดลอมขององคกรและเพ่ือพิสูจนความนาเชื่อถือของ

ระบบ ซ่ึงมักจะตองใชขอมูลการทดสอบจำนวนมากท่ีมีความใกลเคียงกับขอมูลการปฏิบัติงาน 

3.7.5.2 การทดสอบความม่ันคงปลอดภัยของระบบ (System security testing) 

ระบบใหมๆและท่ีมีการอัปเดตจำเปนตองผานการทดสอบและการตรวจสอบ 

อยางละเอียดระหวางกระบวนการพัฒนาระบบ รวมถึงการจัดทำตารางกิจกรรม 

อยางละเอียด ผลลัพธของการทดสอบ และผลลัพธท่ีคาดหวังภายใตเง่ือนไขท่ีหลากหลาย 

การทดสอบการบุกรุกดานความปลอดภัยเปนมาตรการหลักท่ีมีการตรวจสอบ 

และการรับรองมาตรฐานเพ่ือตรวจสอบความเสถียรภาพของเครือขายไอที การทดสอบ

เหลานี้ตองไดรับการดูแลและตรวจสอบโดยบุคคลท่ีมีความสามารถและไดรับการรับรอง 

และควรดำเนินการทดสอบอยางเหมาะสมโดยการใชอุปกรณไวตบ็อกซ (white box) 

สำหรับการพัฒนาภายในองคกร การทดสอบดังกลาวควรดำเนินการในข้ันตน 

โดยทีมพัฒนา จากนั้นจึงควรทำการทดสอบการยอมรับแบบอิสระ (ท้ังการพัฒนาภายใน 

และภายนอกองคกร) เพ่ือใหแนใจวาระบบทำงานตามท่ีคาดไว รวมถึงควรกำหนดสัดสวน

ของขอบเขตของการทดสอบใหสัมพันธกับความสำคัญและลักษณะของระบบ 

 3.8 การจัดหาและการบำรุงรักษาระบบ (System acquisition and maintenance) 

3.8.1. ขอกำหนดดานความปลอดภัยของระบบขอมูลอาณัติสัญญาณ (Security requirements 

of signaling information systems) 
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วัตถุประสงค คือ เพ่ือใหแนใจวาการรักษาความม่ันคงปลอดภัยเปนสวนสำคัญของระบบ

สารสนเทศการสงสัญญาณซ่ึงรวมถึงระบบปฏิบัติการ โครงสรางพ้ืนฐาน ผลิตภัณฑท่ีไมมีวางจำหนาย

ท่ัวไป โทรคมนาคม แอปพลิเคชันทางรถไฟ และแอปพลิเคชันท่ีผูใชพัฒนาข้ึน 

การออกแบบและการใชงานระบบรางท่ีรองรับการทำงานของตัวรถไฟนั้น มีความสำคัญ 

ตอความม่ันคงปลอดภัยอยางยิ่ง ควรมีการจัดทำขอกำหนดดานความปลอดภัยและมีการยอมรับกอน

การพัฒนาและหรือการนำระบบขอมูลสัญญาณไปใชงาน 

ขอกำหนดของระบบดานความม่ันคงปลอดภัยของสารสนเทศและการนำกระบวนการ 

ในการดำเนินการดานความปลอดภยัไปใช ควรถูกรวมไวในระยะเริ่มตนของโครงการระบบสารสนเทศ 

และคำชี้แจงความตองการทางธุรกิจสำหรับการปรับปรุงระบบสารสนเทศท่ีมีอยู ควรระบุขอกำหนด

สำหรับการควบคุมความปลอดภัย 

3.8.2 การวิเคราะหและกำหนความตองการดานความม่ันคงปลอดภัยของขอมูล (Information 

security requirements analysis and specification) 

วัตถุประสงค คือ เพ่ือใหม่ันใจวาการรักษาความม่ันคงปลอดภัยของขอมูล เปนสวนสำคัญ

ของระบบสารสนเทศตลอดอายุการใชงาน รวมถึงขอกำหนดสำหรับระบบสารสนเทศท่ีใหบริการผาน

เครือขายสาธารณะดวย 

ควรมีการระบุขอกำหนดดานความปลอดภัยของขอมูลโดยใชวิธีการตางๆ เชน การปฏิบัติ

ตามขอกำหนดจากนโยบายและขอบังคับ การสรางแบบจำลองภัยคุกคาม การตรวจสอบเหตุการณ 

หรือการใชเกณฑประเมินความเสี่ยง และควรมีการจัดทำผลของการระบุขอกำหนดเปนลายลักษณ

อักษรและทำการทบทวนโดยผูมีสวนไดสวนเสียท้ังหมด 

ขอกำหนดและการควบคุมความม่ันคงปลอดภัยของสารสนเทศควรสะทอนถึงมูลคาทางธุรกิจ

ของสารสนเทศท่ีเก่ียวของ และผลกระทบทางธุรกิจในเชิงลบท่ีอาจเกิดข้ึน ซ่ึงเปนผลมาจากการขาด

การรักษาความม่ันคงปลอดภัยท่ีเพียงพอ 

การระบุ และการบริหารจัดการขอกำหนดด านความ ม่ันคงปลอดภั ยของขอ มูล 

และกระบวนการท่ีเก่ียวของควรถูกรวมไวในระยะเริ่มตนของโครงการระบบสารสนเทศ 

การพิจารณาขอกำหนดดานความปลอดภัยของขอมูลตั้งแตระยะเริ่มตน เชน พิจารณาตั้งแต

ข้ันตอนการออกแบบ สามารถนำไปสูโซลูชันท่ีมีประสิทธิภาพและคุมคามากข้ึนได 

ขอกำหนดดานความม่ันคงปลอดภัยของสารสนเทศควรพิจารณาดวย: 

 ระดับของความนาเชื่อถือท่ีจำเปนตอการยืนยันตัวตนท่ีอางสิทธิของผูใช เพ่ือใหไดมาซ่ึง

ขอกำหนดในการตรวจสอบสิทธิ์ผูใช 

 กระบวนการจัดเตรียมการเขาถึงและการอนุญาต สำหรับผูใชในเชิงธุรกิจตลอดจน

สำหรับผูใชท่ีมีสิทธิพิเศษหรือเชิงเทคนิค 

 แจงใหผูใชและผูปฏิบัติงานทราบถึงหนาท่ีและความรับผิดชอบของตนเอง 

 ความตองการการปองกันท่ีจำเปนของทรัพยสินท่ีเก่ียวของ โดยเฉพาะความพรอมใชงาน 

การรักษาความลับ และความสมบูรณของทรัพยสิน 
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 ขอกำหนดท่ีไดมาจากกระบวนการทางธุรกิจ เชน การบันทึกและการตรวจสอบธุรกรรม 

ขอกำหนดของการหามปฏิเสธความรับผิดชอบ 

 ขอกำหนดท่ีกำหนดโดยการควบคุมความม่ันคงปลอดภัยอ่ืนๆ เชน อินเตอรเฟสในการบันทึก

และติดตามหรือระบบตรวจจับการรั่วไหลของขอมูล 

ควรปฏิบัติตามกระบวนการทดสอบและการจัดหาอยางเปนทางการหากไดรับผลิตภัณฑ

มาแลว  และควรเพ่ิมขอกำหนดดานความปลอดภัยท่ีมีการระบุไวลงในสัญญาท่ีจัดทำข้ึนกับผูผลิต 

ในกรณีท่ีฟงกชันการรักษาความม่ันคงปลอดภัยในผลิตภัณฑท่ีเสนอไมเปนไปตามขอกำหนด

ท่ีระบุไว ควรพิจารณาการนำมาซ่ึงความเสี่ยงและการควบคุมท่ีเก่ียวของอีกครั้งกอนตัดสินใจซ้ือ

ผลิตภัณฑนั้นๆ 

ควรกำหนดเกณฑในการยอมรับผลิตภัณฑ เชน ในแงของฟงกชันการทำงาน ซ่ึงควร

ตรวจสอบใหแนใจวาเปนไปตามขอกำหนดดานความม่ันคงปลอดภัย และควรประเมินผลิตภัณฑ 

ตามเกณฑท่ีกำหนดข้ึนกอนมีการรับผลิตภัณฑนั้นๆ รวมถึงควรตรวจสอบฟงกชันการทำงานเพ่ิมเติม

เพ่ือใหแนใจวาจะไมมีความเสี่ยงเพ่ิมเติมท่ีไมสามารถยอมรับได 

3.8.3. หลักการวิศวกรรมระบบดานความม่ันคงปลอดภัย (Secure system engineering 

principles) 

ตองคำนึงถึงความปลอดภัยในระหวางการออกแบบสถาปตยกรรมของระบบอาณัติสัญญาณ

และบูรณาการกับการพัฒนาวงจรตั้งแตเริ่มตน 

ระบบตรวจสอบการทำงานแบบเรียลไทม คือ ลักษณะการทำงานท่ีถูกตองสำหรับแตละ 

ระบบบังคับสัมพันธ ซ่ึงถูกกำหนดดวยภาษาท่ีใชงานได  

ระบบบังคับสัมพันธ จะตรวจสอบคำสั่งท่ีไดรับแตละคำสั่งวาตรงตามลักษณะการทำงานท่ีมี

การกำหนดไวลวงหนาหรือไม ซ่ึงปจจุบันฟงกชั่นนี้ไมคอยถูกใชในการรักษาความม่ันคงปลอดภัย 

ทางไซเบอรในระบบรางนัก  แตถูกใชหลักๆในประเด็นดานความปลอดภัยเพ่ือท่ีความปลอดภัยอาจมี

เพ่ิมมากข้ึน 

ควรตรวจสอบคำสั่งท่ีไดรับจากหนวยออนบอรดซ้ำอีกครั้ง 

การตรวจสอบซ้ำของคำสั่งนั้น ไมใชวิธีการดานความปลอดภัยท่ีมีการบังคับใช ซ่ึงวิธีนี้

สามารถนำมาใชเปนสวนหนึ่งของแนวทางหรือเครื่องเพ่ือเปรียบเทียบความม่ันคงปลอดภัย 

การใชโซลูชัน ระบบตรวจจับการบุกรุกบนเครือขาย (NIDS) หรือ ระบบตรวจจับการบุกรุก

โฮสต (HIDS)  มาตรวจสอบการรับสงขอมูลสัญญาณจากมุมมองการทำงานและการแจงเตือน 

จากรปูแบบการจราจรท่ีผิดปกติ 

ยังไมมีการนำมาปรับใช แตอาจเปนแนวคิดสำหรับการทำงานในอนาคตของ UIC โดยใช

คำอธิบายของฟงกชันการสงสัญญาณอยางเปนทางการ และในทางกลับกัน คุณสมบัติของการทำงาน

และความปลอดภัย หรือ คาคงท่ี ท่ีเคยเก่ียวของกับกับระบบภายในของการสงสัญญาณโดยอุปกรณโมดูล 

การประเมินประกอบดวยสองวิธีการ ดังนี้: ระดับสาขา โดยใชวิธีตรวจจับการบุกรุกโฮสต 

(HIDS) ในแตละโมดูล และระดับศูนยกลาง โดยใชวิธีตรวจจับการบุกรุกบนเครือขาย(NIDS) ในแตละ

เครือขาย 
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ตองนำแนวทางการรักษาความม่ันคงปลอดภัยมาใชเพ่ือหลีกเลี่ยงวิสัยทัศนดานความปลอดภัย

และเพ่ือครอบคลุมความเสี่ยงดานสิทธิเทานั้น 

3.8.3.1. ความม่ันคงปลอดภัยของบริการสารสนเทศบนเครือขายสาธารณะ (Securing 

application services on public networks) 

ควรมีการตรวจสอบความปลอดภัยของแอปพลิเคชันท่ีใหบริการแบบเปดเผยผาน

เครือขายภายในหรือเครือขายสาธารณะ และความปลอดภัยในการใชงาน และควรมี 

การปกปองขอมูลท่ีเก่ียวของกับบริการของแอปพลิเคชันท่ีสงผานเครือขายภายในหรือ

เครือขายสาธารณะจากการฉอโกง ขอพิพาทในสัญญา และการเปดเผยและแกไขโดยไมไดรับ

อนุญาต 

สำหรับความเสี่ยงท่ีเกิดข้ึนบนแอปพลิเคชันท่ีมีความออนไหวพรอมการบริการแบบ

เปดเผย ควรไดรับการระบุ ประเมิน และยอมรับโดยเจาของแอปพลิเคชันนั้นๆ 

3.8.3.2. การป องกัน ธุ รกรรมของบริการสารสน เทศ  (Protecting application 

services transactions) 

ควรมีการปองกันขอมูลท่ีเก่ียวของกับการทำธุรกรรมออนไลนเพ่ือปองกันการสง

ขอมูลท่ีไมสมบูรณ เสนทางในการสงผิดพลาด การเปลี่ยนแปลงขอความโดยไมไดรับอนุญาต 

การเปดเผยโดยไมไดรับอนุญาต การทำซ้ำขอความโดยไมไดรับอนุญาต หรือการเลนซ้ำ 

ขอควรพิจารณาดานความปลอดภัยประกอบดวย: 

 การใชลายเซ็นอิเล็กทรอนิกสของแตละฝายท่ีเก่ียวของในการทำธุรกรรม 

 ทุกดานของการทำธุรกรรม เชน การทำใหม่ันใจวา: 

 ขอมูลประจำตัวของผูใชทุกฝายถูกตองและมีการตรวจสอบ 

 ธุรกรรมยังคงไวซ่ึงความลับ 

 มีการคงไวซ่ึงความเปนสวนตัวท่ีเก่ียวของกับทุกฝายท่ีเก่ียวของ 

 การใชวิธีเขารหัสกับเสนทางการสื่อสารระหวางฝายท่ีเก่ียวของท้ังหมด 

 การรักษาความม่ันคงปลอดภัยของโปรโตคอลท่ีใชในการสื่อสารระหวางฝายท่ี

เก่ียวของ 

 ตรวจสอบใหแนใจวาการจัดเก็บรายละเอียดธุรกรรมอยูนอกเหนือการเขาถึง

แบบสาธารณะได เชน อยูบนแพลตฟอรมการจัดเก็บขอมูลท่ีมีอยูบนอินทราเน็ต

ขององคกร และไมถูกเก็บรักษาหรือเปดเผยบนสื่อจัดเก็บขอมูลท่ีเขาถึงได

โดยตรงจากอินเทอรเน็ต 

 เม่ือมีการใชหน วยงาน ท่ี เชื่อ ถือได  (เชน  เพ่ือวัต ถุประสงค ในการออก 

และบำรุงรักษาลายเซ็นดิจิทัลและหรือใบรับรองดิจิทัล) การรักษาความม่ันคง

ปลอดภัยควรถูกรวมและฝงไวตลอดกระบวนการจัดการออกใบรับรองหรือ

ลายเซ็นแบบ end-to-end 

ขอบเขตของการควบคุมท่ีนำมาใชจะตองสอดคลองกับระดับความเสี่ยงท่ีเก่ียวของ

กับธุรกรรมออนไลนแตละรปูแบบ 
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การทำธุรกรรมตางๆ อาจจำเปนตองปฏิบัติตามกฎหมาย ขอบังคับ และระเบียบ 

ในเขตอำนาจศาลโดยตรวจสอบวามีการสรางธุรกรรมจากท่ีืใด ดำเนินการผานอะไร 

ดำเนินการเสร็จสิ้นท่ีใด และหรือจัดเก็บอยูท่ีใด 

การทำธุรกรรมนั้น สามารถทำไดในลักษณะออนไลนดวยหลายรูปแบบ เชน สัญญา 

การเงิน ฯลฯ 

3.8.3.3. ข้ันตอนปฏิ บัติสำหรับควบคุมการเปล่ียนแปลงระบบ (System change 

control procedures) 

ซอฟตแวรควรไดรับการวิเคราะหไวรัสและทดสอบกอนใชเพ่ืออัปเดตระบบ 

ของอุปกรณ 

ควรมีการทดสอบองคประกอบภายในของฮารดแวรใหมในพ้ืนท่ีแยกตางหากเพ่ือ

ตรวจหาความลมเหลวดานความปลอดภัยในลักษณะการทำงาน 

นโยบายไวตบอกซ (White box policy) ไดระบุไววา ไมมีการไดมาซ่ึงซอฟตแวร

หรือฮารดแวรหากมีการจัดเตรียมขอมูลจำเพาะของอุปกรณและซอรสโคดไวครบถวนแลว 

ซ่ึงโซลูชันนี้เชื่อมโยงกับปญหาหวงโซอุปทานดานความปลอดภัย ในบริบทของมาตรฐานฯนี้ 

หวงโซอุปทานไมไดอยูภายใตการควบคุมดานความปลอดภัยอยางแทจริง แตอาจจำเปนตอง

สงออกในบางประเทศ 

3.8.4. การปกปองขอมูลการทดสอบ (Protection of test data) 

ควรเลือกขอมูลการทดสอบอยางรอบคอบ และควรมีการปองกันและควบคุม 

ควรหลีกเลี่ ยงการใชฐานขอมูลการปฏิบัติ งานท่ี มีขอมูลสวนบุคคลหรือขอมูลอ่ืนๆ  

ท่ีมีความออนไหว เพ่ือใชในการทดสอบ หากขอมูลสวนบุคคลหรือขอมูลท่ีมีความออนไหวถูกใช 

เพ่ือวัตถุประสงคในการทดสอบ รายละเอียดและเนื้อหานั้นควรถูกลบออกหรือแกไขนอกเหนือ 

การบันทึกกิจกรรมกอนเริ่มใชงาน 

ควรใชแนวทางตอไปนี้เพ่ือปกปองขอมูลการปฏิบัติงานเม่ือถูกนำไปใชในการทดสอบ: 

 ก) ควรนำกระบวนการของการควบคุมการเขาใช ท่ี ใช กับระบบแอปพลิเคชันใน 

การปฏิบัติงานไปใชกับระบบแอปพลิเคชันทดสอบดวย 

 ข) ควรมีการอนุมัติแยกตางหากในแตละครั้งท่ีคัดลอกขอมูลการปฏิบัติงานไปยังระบบ

แอปพลิเคชันทดสอบ 

 ควรลบขอมูลการปฏิบัติงานออกจากระบบแอปพลิเคชันทดสอบทันทีหลังจากการทดสอบ

เสร็จสิ้น 

 ควรบันทึกการคัดลอกและการใชขอมูลการปฏิบัติงานเพ่ือให มีหลักฐานสำหรับ 

การตรวจสอบ 

 3.9 การบริหารจดัการการเปล่ียนแปลง (Change management) 
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ควรมีการควบคุมการเปลี่ยนแปลงของอุปกรณและระบบประมวลผลสารสนเทศ และควรจัดให

ระบบปฏิบัติการและซอฟตแวรแอปพลิเคชันอยูภายใตการควบคุมการบริหารจัดการการเปลี่ยนแปลง 

ท่ีเขมงวด 

โดยเฉพาะอยางยิ่ง ควรพิจารณาประเด็นตอไปนี้: 

 การะบุและการบันทึกการเปลี่ยนแปลงท่ีมีลักษณะสำคัญ 

 การวางแผนการทดสอบและการเปลี่ยนแปลงตางๆ 

 การประเมินผลกระทบท่ีอาจเกิดข้ึน รวมถึงผลกระทบดานความปลอดภัยของการเปลี่ยนแปลงดังกลาว 

 ข้ันตอนการอนุมัติอยางเปนทางการของการเปลี่ยนแปลงท่ีนำเสนอ 

 การตรวจสอบทีีเปนไปตามขอกำหนดดานความปลอดภัย 

 การสื่อสารสงตอรายละเอียดการเปลี่ยนแปลงไปยังบุคคลท่ีเก่ียวของท้ังหมด 

 ข้ันตอนการใชทางเลือก รวมถึงข้ันตอนและความรับผิดชอบในการยกเลิกและการกู คืน 

จากการเปลี่ยนแปลงท่ีลมเหลวและเหตุการณท่ีคาดไมถึง 

 การจัดเตรียมกระบวนการเปลี่ยนแปลงฉุกเฉินเพ่ือใหสามารถดำเนินการเปลี่ยนแปลงได 

อยางรวดเร็วและควบคุมไดซ่ึงจำเปนในการแกไขสถานการณฉุกเฉิน 

การอัปเดตซอฟตแวรในระบบอุตสาหกรรมไมสามารถดำเนินการไดตามเวลาท่ีกำหนดเสมอไป 

เนื่องจากการอัปเดตเหลานี้จำเปนตองไดรับการทดสอบอยางละเอียดโดยท้ังผูจำหนายสินทรัพยท่ีใช 

ในการควบคุมทางอุตสาหกรรม (อุปกรณหรือแอปพลิเคชัน) และผูใชบริการกอนท่ีจะมีการดำเนินการ 

ควรมีการกำหนดความรับผิดชอบและข้ันตอนการจัดการอยางเปนทางการเพ่ือใหแนใจวาสามารถ

ควบคุมการเปลี่ ยนแปลงของอุปกรณ  ซอฟตแวร  หรือ ข้ันตอนท้ังหมดไดอยางน าพอใจเม่ือมี  

การเปลี่ยนแปลงเกิดข้ึน ควรเก็บบันทึกการตรวจสอบท่ีมีขอมูลท่ีเก่ียวของไวท้ังหมด 

ควรกำหนดโปรแกรมการจัดการการเปลี่ยนแปลงและข้ันตอนท่ีใชอยางเปนทางการเพ่ือใหแนใจ 

วาการปรับเปลี่ยนท้ังหมดในเครือขายการสงสัญญาณเปนไปตามขอกำหนดดานความปลอดภัยเชนเดียวกัน

กับสวนประกอบด้ังเดิมท่ีมีการระบุไวในการประเมินสินทรัพย และแผนการประเมินและการบรรเทา 

ความเสี่ยงท่ีเก่ียวของ 

การควบคุมการเปลี่ยนแปลงบนอุปกรณและระบบประมวลผลขอมูลท่ีไมเพียงพอเปนสาเหตุท่ีพบบอย

ในความลมเหลวหรือความม่ันคงปลอดภัยของระบบ 

การเปลี่ยนแปลงสภาพแวดลอมในการปฏิบัติงาน โดยเฉพาะอยางยิ่งเม่ือถายโอนระบบจากการพัฒนา

ไปสูข้ันตอนการปฏิบัติงาน อาจสงผลตอความนาเชื่อถือของแอปพลิเคชันได 

 3.10 การแสวงหาประโยชนดานความปลอดภัย (Security exploitation) 

3.10.1 การปองกันจากมัลแวร (Protection from malware) 

วัตถุประสงค คือ เพ่ือปกปองความสมบูรณของซอฟตแวรและสารสนเทศ ควรใชความระมัดระวัง

ในก ารป อ ง กัน และต รวจจับ การน ำม า ซ่ึ งโค ด ท่ี เป น อัน ตรายและรหั ส มื อ ถือ ท่ี ไม ผ าน 

การรับรอง 
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ซอฟตแวรและอุปกรณดานการสงสัญญาณและโทรคมนาคมอาจะเสี่ยงตอการนำมาซ่ึงโคด 

ท่ีเปนอันตราย เชน ไวรัสคอมพิวเตอร(ผานกุญแจ USB ท่ีไมรูจัก) ไวรัสหนอนคอมพิวเตอร(network 

worms) ไวรัสโทรจนั(Trpjan horses) และ ไวรัสระเบิดเวลา(logic bombs) 

ผูใชควรตระหนักถึงภัยของโคดท่ีเปนอันตราย ผูท่ีมีหนาท่ีในการจัดการสวนนี้ควรแนะนำ 

การควบคุมเพ่ือปองกัน ตรวจจับ และลบโคดท่ีเปนอันตรายเหลานี้และควบคุมโคดมือถือตามความ

เหมาะสม 

3.10.2 มาตรการการปองกันโปรแกรมไมประสงคดี (Controls against malware) 

ควรดำเนินควบคุมการตรวจหา การปองกัน และการกูคืนเพ่ือปองกันมัลแวร รวมกับการสราง

ความตระหนักของผูใชงานท่ีเหมาะสม 

การปองกันมัลแวรควรข้ึนอยู กับซอฟตแวรท่ีใชในการตรวจจับและซอมแซมมัลแวร 

การตระหนักถึงความปลอดภัยของขอมูล การเขาถึงระบบท่ีเหมาะสม และการควบคุมการจัดการ 

การเปลี่ยนแปลง  

การสรางมาตรการปองกันมัลแวรนั้น ควรพิจารณาดวยแนวทางตอไปนี้: 

 กำหนดนโยบายอยางเปนทางการท่ีหามมิใหใชซอฟตแวรท่ีไมผานการรับรอง 

 ใชการควบคุมท่ีปองกันหรือตรวจจับการใชซอฟตแวรท่ีไมไดรับอนุญาต 

เชน การใชระบบ Application Whitelisting) 

 ใชวิธีการควบคุมท่ีปองกันหรือตรวจจับการใชงานท่ีนาสงสัย หรือเว็บไซตท่ีเปน

อันตราย เชน การข้ึนบัญชีดำ (blacklisting) 

 กำหนดนโยบายท่ีเปนทางการเพ่ือปองกันความเสี่ยงท่ีเก่ียวของกับการรับไฟล

และซอฟตแวรตางๆ ไมวาจากหรือผานเครือขายภายนอกหรือบนสื่ออ่ืนใด 

โดยควรระบุวาควรใชมาตรการปองกันใด 

 ลดชองโหว ท่ีปรแกรมไมประสงคดีหรือมัลแวรอาจใชประโยชนได  เชน 

ผานการจัดการชองโหวทางเทคนิค 

 ดำเนินการตรวจสอบซอฟตแวรและเนื้อหาขอมูลของระบบท่ีสนับสนุน

กระบวนการทางธุรกิจท่ีสำคัญเปนประจำ และควรตรวจสอบการปรากฏตัว 

ของไฟลท่ีไมผานการอนุมัติหรือการแกไขท่ีไมไดรับอนุญาตอยางเปนทางการ 

 ติดตั้งและอัปเดตซอฟตแวรสำหรับตรวจจับและซอมแซมมัลแวรเปนประจำเพ่ือ

สแกนคอมพิวเตอรและสื่อตางๆ เปนการควบคุมไวลวงหนาหรือกระทำเปน

ประจำ  การสแกนท่ีดำเนินการควรรวมถึง: 

 สแกนไฟลท่ีไดรับผานเครือขายหรือผานสื่อจัดเก็บขอมูลรูปแบบใดๆ 

เพ่ือหามัลแวรหรือโปรแกรมไมประสงคดีกอนใชงาน 

 สแกนไฟล ท่ีแนบมากับอีเมลและดาวนโหลดมัลแวรกอนใชงาน 

การดำเนินการดังกลาวควรดำเนินการในสถานท่ีท่ีแตกตางกัน เชน 

ท่ีเซิรฟเวอรอีเมล พ้ืนหลังของจอภาพคอมพิวเตอร และเม่ือเขาสู

เครือขายขององคกร  
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 สแกนหนาเว็บเพ่ือหามัลแวร 

 กำหนดข้ันตอนและความรับผิดชอบในการจัดการกับการปองกันมัลแวรในระบบ 

ฝกอบรมการใชงาน การรายงานและการกูคืนระบบจากการโจมตีของมัลแวร 

 เตรียมแผนความตอเนื่องทางธุรกิจท่ีเหมาะสมสำหรับการกูคืนระบบ และขอมูลท่ีจำเปน

จากการโจมตีของมัลแวร รวมถึงเตรียมการสำรองและกูคืนซอฟตแวร 

 การดำเนินการตามข้ันตอนเพ่ือรวบรวมขอมูลอยางสม่ำเสมอ เชน การสมัครรับจดหมาย

ขาวหรือตรวจสอบเว็บไซตท่ีใหขอมูลเก่ียวกับมัลแวรใหม 

 นำข้ันตอนการตรวจสอบขอมูลท่ีเก่ียวของกับมัลแวรไปปรับใช และตรวจสอบแนใจ 

วารายการแจงเตือนตางๆนั้นถูกตองและเปนประโยชน ผูจัดการในสวนท่ีเก่ียวของควร

ตรวจสอบใหแนใจวาแหลงขอมูลท่ีผานการรับรอง เชน วารสารท่ีมีชื่อเสียง เว็บไซต

อินเทอรเน็ตท่ีเชื่อถือได หรือซัพพลายเออรท่ีผลิตซอฟตแวรปองกันมัลแวร ถูกนำมาใช

เพ่ือแยกความแตกตางระหวางมัลแวรจริงหรือหลอกลวง ซ่ึงควรสรางความตระหนัก 

ของผูใชงานทุกคนถึงปญหาของการหลอกลวงและสิ่งท่ีควรทำเม่ือเจอปญหาเหลานี้ 

 แยกสภาพแวดลอมท่ีอาจสงผลกระทบรายแรงออกจากกัน 

3.10.3 การสำรองขอมูล (Backup) 

วัตถุประสงค คือ เพ่ือรักษาความสมบูรณและความพรอมใชงานของขอมูลและอุปกรณสง

สัญญาณ  

ควรกำหนดข้ันตอนปฏิบัติงานประจำเพ่ือดำเนินการตามนโยบายและกลยุทธการสำรอง

ขอมูลท่ีมีการตกลงไวและซักซอมการกูคืนในเวลาท่ีเหมาะสม 

3.10.3.1 การสำรองขอมูลสารสนเทศ (Information backup) 

สำเนาของการสำรองขอมูลและซอฟตแวรควรไดรับการทดสอบอยางสม่ำเสมอตาม

นโยบายการสำรองขอมูลท่ีมีการตกลงไว  

การเตรียมการสำรองขอมูลสามารถทำไดโดยอัตโนมัติเพ่ือใหกระบวนการสำรอง

และกูคืนขอมูลงายข้ึน การแกปญหาอัตโนมัติดังกลาวควรผานการทดสอบอยางเพียงพอกอน

นำไปใชงานในชวงเวลาปกติ 

ควรกำหนดระยะเวลาการเก็บรักษาขอมูลทางธุรกิจท่ีมีความสำคัญ และขอกำหนด

ตางๆ เพ่ือการสำเนาเก็บถาวร โดยตองสอดคลองกับกฎหมายและระเบียบขอบังคับทองถ่ิน 

ควรมีการพิจารณาแนวทางตอไปนี้สำหรับการสำรองขอมูล: 

 ควรกำหนดระดับความจำเปนของขอมูลสำรอง 

 ควรจัดทำสำเนาสำรองและข้ันตอนการกูคืนขอมูลเปนลายลักษณอักษรอยาง

ถูกตองและครบถวน 

 ขอบเขตของการสำรองขอมูล (เชน สำรองขอมูลท้ังหมดหรือเฉพาะบางสวน) 

และความถ่ีของการสำรองขอมูลควรสะทอนถึงขอกำหนดทางธุรกิจขององคกร 

ขอกำหนดดานความปลอดภัยของขอมูลท่ีเก่ียวของ และความสำคัญของขอมูล

ตอการดำเนินงานอยางตอเนื่องขององคกร 
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 ควรเก็บการสำรองขอมูลไวในสถานท่ีหางไกล ในระยะท่ีเพียงพอเพ่ือหลีกเลี่ยง

ความเสียหายจากภัยอันตรายท่ีสถานท่ีดำเนินงานหลัก 

 ควรมีการคุมครองขอมูลสำรองท้ังทางกายภาพและสิ่งแวดลอมในระดับ 

ท่ีเหมาะสม ซ่ึงสอดคลองกับมาตรฐานท่ีใชท่ีเว็บไซตหลัก และควรขยาย 

การควบคุมท่ีใชกับสื่อท่ีเว็บไซตหลักใหครอบคลุมเว็บไซตสำรองเชนกัน 

 สื่อสำรองควรไดรับการทดสอบอยางสม่ำเสมอเพ่ือใหแนใจวาสามารถใชในกรณี

ฉุกเฉินไดเม่ือจำเปน 

 ควรตรวจสอบและทดสอบข้ันตอนการกูคืนเปนประจำเพ่ือใหแนใจวาข้ันตอน

เหลานั้นยังคงมีประสิทธิภาพและสามารถดำเนินการให เสร็จสิ้นภายใน

ระยะเวลาท่ีกำหนดไวในข้ันตอนการปฏิบัติงานสำหรับการกูคืน 

 ในสถานการณท่ีการรักษาความลับมีความสำคัญ ควรมีการปกปองขอมูลสำรอง

โดยใชการเขารหัส 

 ควรทดสอบการเตรียมการสำรองขอมูลสำหรับแตละระบบเปนประจำเพ่ือให

แนใจวาเปนไปตามขอกำหนดของแผนความตอเนื่องทางธุรกิจ 

ในสวนของระบบสำคัญ การเตรียมการสำรองขอมูลนั้นควรครอบคลุมไปถึงสวน 

ของสารสนเทศ แอปพลิเคชันตางๆ และขอมูลท่ีจำเปน เพ่ือกูคืนระบบท้ังหมดในกรณี 

ท่ีเกิดภัยอันตราย 

3.10.4 การบันทึกขอมูลและการเฝาระวัง (Logging and monitoring) 

ควรใชการบันทึกและการตรวจสอบท่ีเหมาะสมเพ่ือเปดใชงานการบันทึกของการดำเนินการ

ท่ีเก่ียวของกับความปลอดภัย 

3.10.4.1 การบันทึกขอมูลล็อกเหตุการณ (Event logging) 

บันทึกเหตุการณท่ีบันทึกกิจกรรมของผูใช ขอยกเวน ขอบกพรองและเหตุการณ

ความปลอดภัยของขอมูลควรจัดทำ เก็บรักษา และตรวจสอบอยางสม่ำเสมอ บันทึก

เหตุการณสามารถมีขอมูลท่ีละเอียดออนและขอมูลสวนบุคคลท่ีสามารถระบุตัวตนได ควรใช

มาตรการปองกันความเปนสวนตัวท่ีเหมาะสม 

บันทึกเหตุการณควรรวมถึง เม่ือมีความเก่ียวของ: 

 รหัสผูใช 

 กิจกรรมของระบบหรือผลิตภณัฑ 

 วันท่ี เวลา และรายละเอียดของเหตุการณสำคัญตางๆ เชน การเขาสูระบบ 

และการออกจากระบบ 

 ขอมูลประจำตัวอุปกรณหรือตำแหนงและตัวกำหนดระบบ 

 บันทึกของความพยายามในการเขาถึงระบบท่ีสำเร็จและถูกปฏิเสธ 

 บันทึกของความพยายามในการเขาถึงขอมูลและทรัพยากรอ่ืนๆท่ีสำเร็จและถูกปฏิเสธ  

 การเปลี่ยนแปลงการกำหนดคาระบบ 

 การใชสิทธิพิเศษ 
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 การใชยูทิลิตี้ระบบและแอปพลิเคชัน 

 ไฟลท่ีถูกเขาถึงและประเภทการเขาถึง 

 ท่ีอยูและโปรโตคอลของเครือขาย 

 สัญญาณเตือนท่ีเกิดข้ึนโดยระบบควบคุมการเขาถึง 

 การเปดและปดการใชงานของระบบปองกันตางๆ เชน ระบบปองกันไวรัส 

และระบบตรวจจับการบุกรุก 

 บันทึกการทำธุรกรรมท่ีดำเนินการโดยผูใชในแอปพลิเคชัน 

การบันทึกเหตุการณเปนพ้ืนฐานของระบบตรวจสอบอัตโนมัติท่ีสามารถสราง

รายงานรวมและการแจงเตือนเก่ียวกับความปลอดภัยของระบบได  

ผูดูแลระบบไมควรไดรับอนุญาตใหลบหรือปดการใชงานการบันทึกกิจกรรม 

ของตนเองหากเปนไปได 

3.10.4.2 การปองกันขอมูลบันทึก (Protection of log information) 

วัตถุประสงค คือ เพ่ือปองกันการปลอมแปลงอุปกรณ ท่ีใชในการบันทึกขอมูล 

และขอมูลท่ีถูกบันทึก รวมถึงการเขาถึงโดยไมไดรับอนุญาต 

การควบคุมควรมีวัตถุประสงคเพ่ือปองกันการเปลี่ยนแปลงโดยไมไดรับอนุญาต 

ในขอ มูล ท่ี มีการบัน ทึกและปญ หาการดำเนิ นการกับ อุปกรณ ท่ี ใช ในการบั น ทึก 

ซ่ึงประกอบดวย: 

 การเปลี่ยนแปลงประเภทขอความท่ีบันทึกไว 

 ไฟลบันทึกท่ีถูกแกไขหรือลบ 

 พ้ืนท่ีความจุของสื่อบันทึกไฟลเต็ม ทำใหไมสามารถบันทึกเหตุการณหรือบันทึก

ทับเหตุการณท่ีบันทึกไวในอดีตได 

บันทึกการตรวจสอบบางรายการอาจจำเปนตองเก็บถาวรโดยเปนสวนหนึ่งของ

นโยบายการเก็บรักษาบันทึก หรือเนื่องจากขอกำหนดในการรวบรวมและเก็บรักษาหลักฐาน 

บันทึกของระบบมักประกอบดวยขอมูลจำนวนมาก ซ่ึงสวนใหญไมเก่ียวของกับ 

การตรวจสอบความปลอดภัยของขอมูล 

ควรพิจารณาการคัดลอกประเภทขอความท่ีเหมาะสมโดยอัตโนมัติไปยังบันทึกท่ีสอง 

หรือการใชยูทิลิต้ีระบบท่ีเหมาะสมหรือเครื่องมือตรวจสอบเพ่ือดำเนินการสอบสวนไฟล 

และอธิบายดวยหลักแหงเหตุผล เพ่ือชวยระบุเหตุการณ ท่ีสำคัญสำหรับวัตถุประสงค 

ในการตรวจสอบความปลอดภัยของขอมูล 

จำเปนตองมีการปกปองบันทึกตางๆของระบบ เพราะหากสามารถขอมูลแกไขได

หรือขอมูลในบันทึกถูกลบ บันทึกเหลานั้นอาจสรางความปลอดภัยท่ีผิดพลาดได ดังนั้น 

จึงสามารถใชวิธีการคัดลอกบันทึกแบบเรียลไทมไปยังระบบท่ีอยูนอกการควบคุมของผูดูแล

ระบบหรือผูปฏิบัติงานเพ่ือปกปองบันทึกขอมูลไว 

3.10.4.3. ขอมูลบันทึกกิจกรรมของผูดูแลระบบและเจาหนาท่ีปฏิ บัติการระบบ 

(Administration and operator logs) 



หนาท่ี 63 

 

 มขร. – S – 002 -2564   มาตรฐานความปลอดภัยไซเบอรในระบบราง 

ขอกำหนดการลงทะเบียนและการบันทึก คือ ควรมีการลงทะเบียนทุกการเขาสู

ระบบและออกจากระบบ การโหลดระบบปฏิบัติการ การเริ่มตนทำงานหรือการหยุดทำงาน

ของโปรแกรม 

พารามิเตอรการบันทึกควรประกอบดวย วันท่ีและเวลาท่ีผูใชงานเขาสูระบบ 

และออกจากระบบ หรือการโหลดและหยุดระบบ และผลลัพธของการพยายามเขาสูระบบท้ัง

สำเร็จและไมสำเร็จ  

ไมควรมีการลงทะเบียนการออกจากระบบในกรณีของการปดระบบฮารดแวรรถไฟ

อัตโนมัติและการควบคุมระยะไกล 

3.10.4.4 การตั้งนาิการะบบใหถูกตอง (Clock synchronization) 

นาิกาของระบบประมวลผลขอมูลท่ีเก่ียวของท้ังหมดภายในองคกรหรือโดเมน

ความปลอดภัยควรซิงคใหตรงกันกับแหลงอางอิงเวลาแหงหนึ่ง 

การตั้งคาอุปกรณนาิกาท่ีถูกตองเปนสิ่งสำคัญในการยืนยันความแมนยำของบันทึก

การตรวจสอบ ซ่ึงอาจจำเปนสำหรับการสอบสวนหรือใชเปนหลักฐานในทางกฎหมาย หรือทางวินัย  

บันทึกการตรวจสอบท่ีไมถูกตองอาจขัดขวางการสอบสวนดังกลาวและทำลายความ

นาเชื่อถือของหลักฐานดังกลาวเชนกัน 

การตั้งคาอุปกรณนาิกาท่ีถูกตองเปนสิ่งสำคัญในการยืนยันความแมนยำของบันทึก

การตรวจสอบ ซ่ึงอาจจำเปนสำหรับการสอบสวนหรือใชเปนหลักฐานในทางกฎหมาย หรือทางวินัย  

บันทึกการตรวจสอบท่ีไมถูกตองอาจขัดขวางการสอบสวนดังกลาวและทำลายความ

นาเชื่อถือของหลักฐานดังกลาวเชนกัน 

นาิกาท่ีเชื่อมโยงกับเวลาท่ีวิทยุออกอากาศจากนาิกาอะตอมสากลสามารถใชเปน

นาิกาหลักสำหรับระบบบันทึกได รวมถึงสามารถใชโปรโตคอลเวลาเครือขายเพ่ือให

เซิรฟเวอรระบบท้ังหมดซิงคกับนาิกาหลัก 

ควรมีการจัดทำขอกำหนดภายนอกและภายในสำหรับการแสดงเวลา การซิงโครไนซ 

และความถูกตองเปนลายลักษณอักษร ซ่ึงขอกำหนดดังกลาวอาจจัดทำข้ึนเปนกฎหมาย 

ขอบังคับ ขอกำหนดตามสัญญา การปฏิบัติตามมาตรฐาน หรือขอกำหนดสำหรับ 

การตรวจสอบภายใน รวมถึงควรกำหนดเวลาอางอิงมาตรฐานสำหรับการใชงานภายในองคกร 

แนวทางขององคกรในการขอรับเวลาอางอิงจากแหลงภายนอกและวิธีการ

ซิงโครไนซนาิกาภายในอยางนาเชื่อถือควรจัดทำเปนลายลักษณอักษรและนำไปปฏิบัติใช 

3.10.5 การบริหารจัดการชองโหวทางเทคนิค (Technical vulnerability management) 

วัตถุประสงค คือ เพ่ือลดความเสี่ยงท่ีเกิดจากการใชประโยชนจากชองโหวทางเทคนิคท่ีมี 

การเผยแพร 

การจัดการชองโหวทางเทคนิคควรดำเนินการอยางมีประสิทธิภาพ เปนระบบ และทำซ้ำได

โดยใชการวัดเพ่ือยืนยันประสิทธิผล ซ่ึงขอควรพิจารณาเหลานี้ควรรวมถึงระบบปฏิบัติการและแอป

พลิเคชันอ่ืนๆ ท่ีใชงานอยู 
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3.10.5.1 การบริหารจัดการช องโหวทางเทคนิ ค  (Management of technical 

vulnerabilities) 

ควรทราบถึงขอมูลเก่ียวกับชองโหวทางเทคนิคของสารสนเทศท่ีถูกใชงาน 

อยางทันทวงที และนำวิธีการประเมินระดับการเปดเผยขององคกรตอความเสี่ยงดังกลาว

รวมถึงมาตรการท่ีเหมาะสมมาปรับใชเพ่ือจัดการกับความเสี่ยงท่ีเก่ียวของ 

ผูใหบริการระบบราง/องคกรการรถไฟควรเขียนกระบวนการและข้ันตอนการจดัการ

ชองโหว โดยกำหนดบทบาทและความรับผิดชอบท่ีเก่ียวของกับการจัดการชองโหวทาง

เทคนิค และรวมถึงการตรวจสอบชองโหว การประเมินความเสี่ยงของชองโหว การแกไขชอง

โหวท่ีเกิดข้ึน การติดตามทรัพยสิน และหนาท่ีผิดชอบในการประสานงานท่ีจำเปน 

 กระบวนการจัดการชองโหวทางเทคนิคควรสอดคลองกับกิจกรรมของแผนการ

จัดการเหตุการณท่ีไมปกติ เพ่ือสามารถสงขอมูลเก่ียวกับชองโหวไปยังฟงกชัน

การตอบสนองตอเหตุการณ ท่ี ไมปกติ  และจัดเตรียมข้ันตอนเชิงเทคนิค 

ท่ีจะนำไปปฏิบัติหากเหตุการณไมปกติเกิดข้ึน 

 ข้ันตอนการจัดการชองโหวควรระบุสถานการณท่ีมีชองโหวแตไมมีมาตรการ

รับมือท่ีเหมาะสม ในสถานการณเชนนี้ องคกรการรถไฟควรประเมินความเสี่ยง

ท่ี เก่ียวของกับชองโหว ท่ีพบและดำเนินการตรวจสอบและการแก ไข 

ตามเหมาะสม 

ควรปฏิบัติตามคำแนะนำตอไปนี้เพ่ือสรางกระบวนการจัดการท่ีมีประสิทธิภาพ

สำหรับชองโหวทเทคนิค: 

 รายการทรัพยสินท่ีเก่ียวของกับการระบบอาณัติสัญญาณท่ีใชในปจจุบันและมี

ความสมบูรณเปนสิ่งพ้ืนฐานท่ีจำเปนสำหรับการจัดการชองโหวทางเทคนิค

อยางมีประสิทธิภาพ 

 รายการทรัพยสินท่ีเก่ียวของกับระบบอาณัติสัญญาณท่ีใชในปจจุบันและมีความ

สมบูรณเปนสิ่งพ้ืนฐานท่ีจำเปนสำหรับการจัดการชองโหวทางเทคนิคอยางมี

ประสิทธิภาพ 

 ควรมีการกำหนดแหลงขอมูลท่ีจะใชเพ่ือระบุชองโหวทางเทคนิคท่ีเก่ียวของ 

และเพ่ือรักษาความตระหนักถึงสิ่งเหลานี้สำหรับซอฟตแวรและเทคโนโลยีอ่ืนๆ 

รวมถึงแหลงขอมูลเหลานี้ควรไดรับการปรับปรุงตามการเปลี่ยนแปลง 

ของรายการทรัพยสิน หรือเม่ือพบแหลงขอมูลใหมหรือแหลงขอมูลท่ีเปน

ประโยชนแลว 

 ควรกำหนดระยะเวลาในการตอบสนองตอการแจงเตือนของชองโหวทางเทคนิค

ท่ีอาจเก่ียวของ 

 เม่ือพบชองโหวทางเทคนิคท่ีอาจเกิดข้ึนแลว องคกรควรระบุความเสี่ยง 

ท่ีเก่ียวของและกำหนดการดำเนินการแกไข ซ่ึงการกระทำดังกลาวอาจเก่ียวของ

กับการแกไขระบบท่ีมีชองโหวหรือใชการควบคุมอ่ืนๆ 
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 เม่ือพบชองโหวทางเทคนิค ควรดำเนินการตามมาตรการควบคุมท่ีเก่ียวของกับ

การจัดการการเปลี่ยนแปลงหรือโดยปฏิบัติตามข้ันตอนการตอบสนองตอ

เหตุการณไมปกติดานความปลอดภัยของขอมูล โดยข้ึนอยูกับความจำเปน

เรงดวนในการแกไขชองโหวนั้นๆ 

 หากมีแพตซจากแหลงท่ีถูกตองตามกฎหมาย ควรประเมินความเสี่ยงท่ีเก่ียวของ

กับการติดตั้งโปรแกรมนั้นๆ โดยเปรียบเทียบความเสี่ยงท่ีเกิดจากชองโหว 

กับความเสี่ยงในการติดตั้งแพตซ 

 แพตซตางๆควรผานการทดสอบและประเมินกอนท่ีจะติดต้ังเพ่ือใหแนใจวามี

ประสิทธิภาพและกอใหเกิดผลขางเคียงรายแรง หากแพตซไมสามารถใชงานได 

ควรนำการควบคุมอ่ืนๆ มาพิจารณา เชน 

1) การปดบริการหรือความสามารถท่ีเก่ียวของกับชองโหว 

2) การปรับหรือเพ่ิมมาตรการควบคุมการเขาถึง เชน การเขาถึงไฟรวอลล 

หรือการเขาถึงท่ีพรมแดนเครือขาย 

3) เพ่ิมการตรวจสอบเพ่ือตรวจจับการโจมตีจริง 

4) สรางความตระหนักรูถึงชองโหว 

 ควรเก็บบันทึกการตรวจสอบไวสำหรับข้ันตอนท้ังหมดท่ีดำเนินการ 

 กระบวนการจัดการชองโหวทางเทคนิคควรไดรับการตรวจสอบและประเมินผล

อยางสม่ำเสมอ เพ่ือใหม่ันใจถึงประสิทธิภาพและประสิทธิผล 

 ควรแกไขปญหาบนระบบท่ีมีความเสี่ยงสูงกอน 

 ขอมูลเฉพาะท่ีจำเปนเพ่ือสนับสนุนการจัดการชองโหวทางเทคนิค ไดแก ผู

จำหนายซอฟตแวร หมายเลขเวอรชันซอฟตแวร สถานะปจจุบันของการใชงาน 

และบุคลากรภายในองคกรท่ีรับผิดชอบซอฟตแวร 

ผูจำหนายมักอยูภายใตแรงกดดันอยางมากในการปลอยแพทชโดยเร็วท่ีสุด ดังนั้นจึง

มีความเปนไปไดท่ีแพตซอาจไมสามารถแกไขปญหาไดเพียงพอและมีผลขางเคียงเชิงลบ 

นอกจากนี้ ในบางกรณี การถอนการติดต้ังแพตซไมสามารถทำไดงายๆ เม่ือใชงาน

แพตซแลว  

หากไมสามารถทดสอบแพตซไดเพียงพอ อาจพิจารณาการเลื่อนการแกไขชองโหว

ออกไปเพ่ือประเมินความเสี่ยงท่ีเก่ียวของ โดยพิจารณาจากประสบการณท่ีผูใชรายอ่ืน

รายงาน ซ่ึงการใช ISO/IEC 27031[14] จะเปนประโยชน 

3.10.5.2 ขอจำกัดการติดตั้งซอฟตแวร (Restrictions on software installation) 

ผูใหบริการระบบรางควรกำหนดและบังคับใชนโยบายท่ีเขมงวดเก่ียวกับประเภท

ของซอฟตแวรท่ีผูใชอาจสามารถติดตั้งไดเอง โดยดำเนินการตามหลักการจำกัดสิทธิตาม

ความจำเปน (Least Privilege) 

องคกรควรกำหนดประเภทของการติดตั้งซอฟตแวรท่ีอนุญาตใหติดตั้งได เชน 

การอัปเดตแพตชความม่ันคงปลอดภัยสำหรับซอฟตแวรท่ีมีอยู และประเภทของการติดตั้ง 
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ท่ีไมอนุญาต เชน ซอฟตแวรสำหรับใชสวนบุคคลเทานั้นและซอฟตแวรท่ีไมทราบท่ีมาซ่ึงอาจ

เปนอันตรายหรือนาสงสัย ซ่ึงควรมอบสิทธิเหลานี้โดยคำนึงถึงบทบาทของผูใชท่ีเก่ียวของ 

การติดตั้งซอฟตแวรท่ีไมมีการควบคุมบนอุปกรณคอมพิวเตอรนั้น อาจทำใหเกิดชอง

โหวซ่ึงทำใหขอมูลเกิดการรั่วไหล การสูญเสียความสมบูรณ เหตุการณไมปกติดานความ

ปลอดภัยของขอมูลอ่ืนๆ หรือการละเมิดสิทธิในทรัพยสินทางปญญา 

3.10.6 ส่ิงท่ีตองพิจารณาในการตรวจประเมินระบบ (Information systems audit 

considerations) 

วัตถุประสงค คือ เพ่ือเพ่ิมประสิทธิผลสูงสุดและลดการแทรกแซงจากกระบวนการตรวจสอบ

ระบบสารสนเทศ 

ควรมีการควบคุมเพ่ือปกปองระบบปฏิบัติการและเครื่องมือตรวจสอบระหวางการตรวจสอบ

ระบบสารสนเทศ การคุมครองจำเปนตองมีเพ่ือรักษาความสมบูรณและปองกันการใชเครื่องมือ

ตรวจสอบในทางท่ีผิด 

3.10.7 มาตรการการตรวจประเมินระบบ (Information systems audit controls) 

ขอกำหนดและกิจกรรมการตรวจสอบท่ีเก่ียวของกับการตรวจสอบระบบปฏิบัติการควรไดรับ

การวางแผนอยางรอบคอบและตกลงกันเพ่ือลดความเสี่ยงของการหยุดชะงักของกระบวนการทางธุรกิจ 

โดยควรปฏิบัติตามแนวทางตอไปนี้: 

 ขอกำหนดในการตรวจประเมินสำหรับการเขาถึงระบบและขอมูลควรสอดคลอง

กับหลักการบริหารจัดการท่ีเหมาะสม 

 ขอบเขตของการทดสอบการตรวจประเมินเชิงเทคนิคควรผานการเห็นชอบ 

และไดรับการควบคุม 

 การทดสอบการตรวจประเมินควรถูกจำกัดการเขาถึงซอฟตแวรและขอมูลใน

รูปแบบการเขาถึงแบบอานอยางเดียว (read-only access) 

 ควรอนุญาตการเขาถึงอ่ืนๆท่ีนอกจากการเขาถึงแบบอานอยางเดียว (read-

only access) สำหรับสำเนาไฟลระบบท่ีแยกตางหากเทานั้นซ่ึงควรถูกลบทันที

เม่ือการตรวจสอบเสร็จสิ้น หรือควรมีการปองกันท่ีเหมาะสมหากมีขอผูกมัดใน

การก็บไฟลดังกลาวไวภายใตขอกำหนดดานเอกสารของการตรวจประเมิน 

 ควรมีการระบุขอกำหนดสำหรับการประมวลผลพิเศษหรือเพ่ิมเติม และควรผาน

การเห็นชอบ 

 ควรดำเนินการทดสอบการตรวจประเมินท่ีอาจกระทบตอความพรอมในการใช

งานของระบบในชวงเวลานอกเวลาทำการ 

 ควรมีการตรวจสอบการเขาถึงท้ังหมดและบันทึกไวเพ่ือใชเปนหลักฐานอางอิงใน

การตรวจสอบ 

3.10.8 ความม่ันคงปลอดภยัสำหรับส่ือสารขอมูล (Communications security) 

3.10.8.1 การบริหารจัดการความม่ันคงปลอดภัยของเครือขาย (Network security 

management) 
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3.10.8.1.1 มาตรการเครือขาย (Network controls) 

ระบบตรวจจับการบุกรุก(Intrusion Detection Systems) และระบบ

ปองกันการบุกรุก(Intrusion Prevention System) ใชเพ่ือตรวจจับผูบุกรุกใน

เครือขายและตอบสนองตอกิจกรรมท่ีนาสงสัย  

ระบบเหลานี้ประกอบดวยเซ็นเซอรตางๆ(sensors) ท่ีใชในการวิเคราะห

การรับสงขอมูลผานเครือขายและตรวจจับรูปแบบการรับสงขอมูลท่ีนาสงสัย 

ในกรณีท่ีตรวจพบกิจกรรมท่ีนาสงสัย เซ็นเซอรจะสามารถสงสัญญาณเตือนไปยัง

ศูนยควบคุมและหรือรีเซ็ตไฟรวอลลเพ่ือตอบสนองตอการโจมตีทางไซเบอร 

เปนท่ีนาสังเกตวารูปแบบความเสี่ยงดานความปลอดภัยเหลานี้อาจมา

จากการตรวจจับการโจมตีกอนหนานี้ อยางไรก็ตาม กิจกรรมเครือขายท่ีมีความถูกตอง

และไมเปนอันตรายอาจมีพฤติกรรมเครือขายท่ีคลายคลึงกันและสงผลใหระบบ

ตรวจจับและปองกันการบุกรุกแสดงผลวาเปนการโจมตี ทำใหเกิดความผิดพลาด 

ในการตรวจจับ (false-positive) 

แมวาทางการจะเริ่มกำหนดใหมีการใชระบบตรวจจับท่ีกลาวถึงไป

ขางตน เชน สำนักงานรักษาความปลอดภัยทางไซเบอรแหงชาติของประเทศฝรั่งเศส

(ANSSI) โดยกำหนดใชใน Operators of Vital Importance (OIV) ในบริบทภาษา

ฝรั่งเศสและความปลอดภัยทางไซเบอรของโครงสรางพ้ืนฐานท่ีสำคัญ  

แตก็มีผูใหบริการเพียงไมก่ีรายท่ียังคงติดตั้งและพัฒนาเทคโนโลยี 

ของระบบเหลานี้ ในขณะท่ีเทคโนโลยีนี้จะถูกนำมาใชในโดเมนรถไฟมากข้ึนเรื่อยๆ 

3.10.8.1.2 ความม่ันคงปลอดภัยสำหรับบริการเครือขาย (Security of 

network services) 

Demilitarized Zones (DMZ) หรือ เขตปลอดทหาร คือ เครือขาย

ยอยทางกายภาพหรือเชิงตรรกะท่ีทำหนาท่ีเก็บและเปดเผยการบริการจากภายนอก

องคกรไปยังเครือขายท่ีใหญกวาและไมนาเชื่อถือ เชน อินเทอรเน็ต 

จุดประสงคของกลไกเขตปลอดทหาร(DMZ) คือ การเพ่ิมระดับความ

ปลอดภัยโดยการจำกัดและควบคุมพ้ืนท่ีท่ีบุคคลภายนอกอาจสามารถเขาถึงได 

การรับสงขอมูลระหวางเครือขายภายในและเขตปลอดทหาร

(DMZ)มักจะเปนไปในทิศทางเดียวกัน ซ่ึงหมายความวาอุปกรณในเขตปลอดทหาร

(DMZ)สามารถรับขอมูลจากเครือขายภายในได แตไมสามารถเขาถึงเครือขาย

ภายในได และในขณะเดียวกันผูใชจากอินเทอรเน็ตก็สามารถเขาถึงเขตปลอดทหาร

(DMZ)เพ่ือศึกษาขอมูลนี้ได 

องคประกอบความปลอดภัยนี้มีบทบาทสำคัญในการจัดเตรียมฟงกชัน

การตรวจสอบในขณะท่ีการแยกเครือขายจะถูกเก็บไว 

ซ่ึงเทคโนโลยีนี้ไมคอยถูกนำมาใชมากนัก แตมีผูใชจำนวนไมนอยเริ่ม

วางแผนท่ีจะนำมาปรับใช 



หนาท่ี 68 

 

 มขร. – S – 002 -2564   มาตรฐานความปลอดภัยไซเบอรในระบบราง 

3.10.8.1.3 การแแบงแยกเครือขาย (Segregation in networks) 

การแบงแยกเครือขายสามารถทำไดผาน เครือขายสวนตัวเสมือน

(VPN) ไฟรวอลล และ การถอน (WDN) ซ่ึงสวนใหญการแยกเครือขายระหวาง

บริการตางๆ จะทำโดยใช เครือขายสวนตัวเสมือน(VPN) ผาน IP/ MPLS 

 
เครือขายสวนตัวเสมือน(VPN) มักจะถือวาเปนเครือขายแบบปด ดังนั้น 

ตามมาตรฐาน EN 50159แลว  จึงไม มีการใชการเขารหัสเพ่ือปกปองขอมูล 

ท่ีแลกเปลี่ยนผานเครือขาย 

อยางไรก็ตาม ขอสันนิษฐานนี้ไมมีการบังคับใช เพราะแมวาเครือขาย

สวนตัวเสมือน(VPN) อาจทำใหเครือขายสามารถเปนนามธรรมและจำกัดการเขาถึง

เครือขายสวนตัวเสมือน(VPN)สำหรับบริการบางอยาง และอุปกรณเครือขายทาง

กายภาพท่ีอยูดานลางตามรูปจะตองเขาถึงไดจากภายนอกเพ่ืออนุญาตการเขาถึง

เครือขายสวนตัวเสมือน(VPN) จากภายนอก 

ซ่ึงหมายความวาแมแตเครือขายสวนตัวเสมือน(VPN) เพียงเครือขาย

เดียวก็ไมสามารถเขาถึงไดโดยตรง หากอุปกรณดานลางถูกโจมตีและตารางเสนทาง

ของอุปกรณนั้นๆเกิดความเสียหาย สงผลใหการแยกเครือขายสวนตัวเสมือน(VPN) 

ท่ีสันนิษฐานไวก็จะถูกเลี่ยงออกไป 
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รูปท่ี 4 แสดงเครือขายในรูปแบบนามธรรมท่ีสรางข้ึนโดยเครือขาย

สวนตัวเสมือน(VPN) 

ดังจะเห็นไดวามีเครือขายสวนตัวเสมือน(VPN)ท่ีมีและไมมีการเขาถึง

อินเทอรเน็ตโดยใชเครือขายทางกายภาพดานลางท่ีเหมือนกัน อยางไรก็ตาม หากผู

โจมตีสามารถบุกรุกไดถึงตัวเราเตอรจริงท่ีจัดเก็บตารางเสนทางของเครือขายสวนตัว

เสมือน(VPN)หลายเครือขาย การแยกเครือขาย "เสมือน" นี้จะไรประโยชนโดยสิ้นเชิง 

โดยสรุป  การรักษาความปลอดภัย ท่ี เครือข ายสวนตัว เส มือน

(VPN)จัดเตรียมใหนั้นเปนการรักษาความปลอดภัยของอุปกรณจริงซ่ึงถูกใชรวมกัน

สำหรับบริการตางๆ ซ่ึงหมายความวาเครือขายสวนตัวเสมือน(VPN)เหลานี้ไมควรถือ

วาเปนเครือขายปด ดังนั้นจึงควรแยกเครือขายออกจากบริการท่ีเหลือ 

เทคโนโลยีมัลติเพล็กซแบบแบงความยาวคลื่น(WDM) คือ การใช

ความถ่ีตางกันเพ่ือสรางเครือขายแยกทางกายภาพบนใยแกวนำแสงเดียวกัน  

เทคโนโลยี WDM ยังไมมีการใชกันอยางแพรหลายในโดเมนการรถไฟ

สำหรับการแยกเครือขายจนถึงขณะนี้ แตรัฐมนตรีบางประเทศกำลังใหการสนับสนุน

เพ่ือนำมาปรับใชในอนาคตอันใกล 

ไฟรวอลล มีบทบาทสำคัญในการแยกเครือขายท่ีแตกตางกัน เพราะ

สามารถลดการเขาและออกของขอมูลท่ีจำเพาะได เพ่ืออนุญาตใหสวนอ่ืนๆ

ดำเนินการตอ  

อยางไรก็ตาม ไฟรวอลลยังทำใหเกิดความลาชาในหลายกรณีและไม

สามารถใหการรับประกันสูงสุดในเวลานั้นได รวมถึงไฟรวอลลยังตองมีการอัปเดต

บอยๆ ซ่ึงโดยปกติจะทำการอัปเดตเม่ือมีการตรวจพบชองโหวหรือการโจมตี 

ควรนำทางเลือกอ่ืนท่ีมีอัตราความลาชาต่ำและมีประสิทธิภาพท่ีมาก

ข้ึน และการไดโอดขอมูลมาใชในระบบควบคุมอุตสาหกรรม 

3.10.8.2 การถายโอนสารสนเทศ (Information transfer) 
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3.10.8.2.1 นโยบายและข้ันตอนปฏิ บัติสำหรับการถายโอนสารสนเทศ 

(Information transfer policies and procedures) 

การถายโอนขอมูลท่ีปลอดภัยสามารถใชฟงกชันการโหลดขอมูลได 

ซ่ึงชวยใหปรับใชการกำหนดคารวมถึงการอัปเดตหรือการปรับแตงไฟลเม่ือเปดใช

งานโหมดการโหลดขอมูลได นอกจากนี้ยังสามารถถายโอนขอมูลการดำเนินงานผาน

ลิงคนี้ในโหมดสองทิศทาง 

ค วรน ำก ารรั บ รอ งค ว าม ถู ก ต อ งข อ งข อ มู ล ท่ี ถู ก ส งอ อ ก ไป 

และการตรวจสอบความถูกตองซ่ึงกันและกันมาปรับ ใช  โดยใช ใบรับรอง 

Pre-Shared Key (PSK) หรือ X509 ท่ีออกจากการตรวจสอบสิทธิ์ของเทคโนโลยี

โครงสรางพ้ืนฐานกุญแจสาธารณะ (PKI) 

เพ่ือรักษาความปลอดภัยของชองทาง ควรดูบทท่ี  3.9.1 เรื่อง 

การจัดการความปลอดภัยเครือขาย (Network security management) 

3.10.8.2.2 ข อตกลงสำหรับการถ ายโอนสารสน เทศ  (Agreements on 

information transfer) 

วัตถุประสงค คือ เพ่ือให มีการระบุการถายโอนขอมูลทางรถไฟ 

ท่ีปลอดภัยระหวางองคกรกับบุคคลภายนอกลงในขอตกลงระหวางฝายท่ีเก่ียวของ

ในการถายโอนขอมูล 

ตรวจสอบใหแนใจวามีการปองกันขอมูลในเครือขายและอุปกรณ

ประมวลผลขอมูลสนับสนุน 

ขอตกลงควรระบุถึงการถายโอนขอมูลทางธุรกิจท่ีปลอดภัยระหวาง

องคกรและบุคคลภายนอก 

ขอตกลงการถายโอนขอมูลควรประกอบดวย: 

ก) หนาท่ีรับผิดชอบในการบริหารจัดการการควบคุมและการแจงเตือน

ของการถายโอนขอมูล  รวมถึงการจัดสงและรับขอมูล 

ข) ข้ันตอนปฏิบัติเพ่ือใหแนใจวาการถายโอนขอมูลสามารถตรวจสอบ

ยอนกลับไดและไมมีการปฏิเสธ 

ค) มาตรฐานทางเทคนิคข้ันต่ำสำหรับการบรรจุและการถายโอนขอมูล 

ง) สัญญาจาง 

จ) มาตรฐานของการระบุ/กำหนดผูจัดสง 

ฉ) ความรับผิดชอบและความรับผิดในกรณีท่ีเกิดเหตุการณดานความ

ปลอดภัยของขอมูล เชน การสูญหายของขอมูล 

ช) การใชระบบการบงชี้ขอมูลกับขอมูลท่ีมีความออนไหวหรือมี

ความสำคัญ รวมถึงตรวจสอบใหแนใจวาสามารถเขาใจความหมายของการบงชี้

ขอมูลไดในทันทีและขอมูลนั้นๆไดรับการคุมครองอยางเหมาะสม (ดูบทท่ี 8.2) 
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ซ) มาตรฐานทางเทคนิคสำหรับการบันทึกและการอานขอมูล 

และซอฟตแวร 

ฌ) การควบคุมพิเศษใดๆ ท่ีจำเปนในการปองกันโปรแกรมหรือขอมูล 

ท่ีมีความออนไหวงาย เชน การเขารหัส (ดูขอ 10) 

ญ) การรักษาหวงโซการดูแลขอมูลในระหวางการถายโอน 

ฎ) ระดับการควบคุมการเขาถึงท่ียอมรับได 

ควรมีการกำหนดนโยบาย ข้ันตอน และมาตรฐานและคงไว ซ่ึง 

การปกปองขอมูลและสื่อทางกายภาพระหวางมีการถายโอนขอมูล และควรมีการระบุ

ในขอตกลงการถายโอนขอมูลดังกลาว 

เนื้อหาการรักษาความปลอดภัยของขอมูลในขอตกลงใดๆควรสะทอน

ถึงความละเอียดออนของขอมูลในทางธุรกิจท่ีเก่ียวของ อาจมีการจัดทำขอตกลงอาจ

แบบอิเล็กทรอนิกสหรือการเขียนดวยลายมือ และอาจอยูในรูปแบบของสัญญา 

ท่ีเปนทางการ สำหรับขอมูลท่ีเปนความลับ กลไกเฉพาะท่ีใชสำหรับการถายโอน

ขอมูลดังกลาวควรสอดคลองกันในทุกหนวยงานและขอตกลงทุกประเภท 

3.10.8.2.3 การสงขอความอิเล็กทรอนิกส (Electronic massaging) 

ขอควรพิจารณาดานความปลอดภัยของขอมูลสำหรับการสงขอความ

ทางอิเล็กทรอนิกสคตองไดรับการปกปองอยางเหมาะสมและรวมถึงสิ่งตอไปนี้: 

 การปกปองขอความจากการเขาถึงโดยไมไดรับอนุญาต การปรับเปลี่ยน หรือ

การปฏิเสธบริการ ท่ีสอดคลองกับรูปแบบการจัดหมวดหมูท่ีองคกรนำมาใช 

 การยืนยันความถูกตองของท่ีอยูผูรับและวิธีการสงขอความ 

 ความนาเชื่อถือและความพรอมใชงานของบริการ 

 ขอพิจารณาทางกฎหมาย เชน ขอกำหนดสำหรับลายเซ็นอิเล็กทรอนิกส 

 การขออนุมัติกอนท่ีจะใชบริการสาธารณะภายนอก เชน การสงขอความโตตอบ

แบบทันที เครือขายสังคมออนไลน หรือการแชรไฟล 

 ระดับการตรวจสอบท่ีเขมงวดยิ่งข้ึนซ่ึงควบคุมการเขาถึงจากเครือขายท่ีเขาถึงได

แบบสาธารณะ 

3.10 .8 .2 .4  ข อตกลงการรักษาความลับหรือการไม เป ด เผยความลับ 

(Confidentiality or non-disclosure agreements) 

จุดประสงคของขอตกลงในการรักษาความลับและการไมเปดเผยขอมูล 

คือ เพ่ือปกปองขอมูลขององคกรและเพ่ือแจงผูลงนามถึงหนาท่ีในการปกปอง 

การใช และการเปดเผยขอมูลดวยลักษณะท่ีรับผิดชอบและผานการอนุญาต 

หนวยงานอาจจำเปนตองปรับการใชรูปแบบของขอตกลงการรักษา

ความลับหรือการไมเปดเผยขอมูลในสถานการณท่ีแตกตางกัน 
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3.11 ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and Environmental 

Security) 

การรักษาความปลอดภัยทางกายภาพและการปองกันระบบรางอัตโนมัติและการควบคุมระยะไกลควร

ตองเปนไปตามการใชงานทางวิศวกรรมและวิธีการทางเทคนิคท่ีกำหนดไวในคูมือกำกับดูแลของผูใหบริการ

ระบบราง 

การตรวจสอบการสื่อสารอยางตอเนื่องควรมีการดำเนินการภายนอกระบบ เชนเดียวกับในสถานท่ี

ติดตั้งอุปกรณและซอฟตแวรระบบรางอัตโนมัติและการควบคุมระยะไกล  

การเขาถึงระบบควรมีขอกำหนดดังตอไปนี้: 

 ควรมีรายชื่อบุคคลท่ีไดรับอนุญาตใหเขาถึงอุปกรณและหรือสถานท่ีติดตั้งอุปกรณซอฟตแวรของ

ระบบรางอัตโนมัติและการควบคุมระยะไกล ซ่ึงหนังสือรับรองควรออกตามกฎท่ีระบุไวในระเบียบ

ขอบังคับ 

 พนักงานท่ีเก่ียวของตองตรวจสอบและอนุมัติรายชื่อผูขอทำการเขาถึงระบบและออกหนังสือรับรอง 

 ควรมีการตรวจสอบรายชื่อผูขอทำการเขาถึงระบบเปนระยะ ตามท่ีมีการกำหนดไวในระเบียบ

ขอบังคับ 

 จำเปนตองผานกระบวนการคัดกรองกอนจึงจะสามารถเขาถึงสวนของระบบรางอัตโนมัติ 

และการควบคุมระยะไกลได 

อุปกรณและซอฟตแวรของระบบรางอัตโนมัติและการควบคุมระยะไกลจะสามารถใชไดเฉพาะอุปกรณ

ท่ีมีเอกสารยืนยันวาอุปกรณและซอฟตแวรดังกลาวเปนไปตามเง่ือนไขท่ีระบุไวในเอกสารทางเทคนิค 

ผลิตภัณฑฮารดแวรและซอฟตแวรการปองกันขอมูล (Data protection) สามารถใชงานไดเฉพาะ

ผลิตภัณฑท่ียังอยูในชวงเวลาท่ีไดรับการรับรองเทานั้น 

ควรออกแบบชองสัญญาณเคเบิลและระบบเชื่อมโยงตางๆของระบบรางอัตโนมัติและการควบคุม

ระยะไกลตลอดจนเครือขายทองถ่ินท่ีเปนสวนหนึ่งของระบบเหลานี้ใหสอดคลองกับเกณฑมาตรฐานท่ีตั้ง

ข้ึนมาเพ่ือการออกแบบทางเทคนิคสำหรับอุปกรณอัตโนมัติและอุปกรณควบคุมระยะไกลโดยเฉพาะ 

เม่ืออยูในกระบวนการสรางชองทางและสายสื่อสาร การออกแบบเครือขายทองถ่ินนั้นจะไมสามารถ

เบี่ยงเบนไปจากคูมือสำหรับการออกแบบได 

อุปกรณวิทยุท่ีใชในระบบรางอัตโนมัติและการควบคุมระยะไกลตองมีการลงทะเบียนตามท่ีระเบียบ

ขอบังคับกำหนดไว รวมถึงอุปกรณและสิ่งอำนวยความสะดวกท่ีกลาวมาท้ังหมดจะตองปราศจากความเสียหาย 

สิ่งอำนวยความสะดวกควรมีสิ่งอำนวยความสะดวกดังตอไปนี้: 

 ระบบจายไฟท่ีมีระบบสำรองและมีขนาดท่ีเหมาะสมในการจายพลังงานใหแกระบบรางอัตโนมัติ

และการควบคุมระยะไกล ในกรณีท่ีเกิดเหตุฉุกเฉิน แหลงจายไฟดังกลาวจะตองสามารถยกเลิก

การจายพลังงานใหกับสวนใดสวนหนึ่งของระบบรางอัตโนมัติและการควบคุมระยะไกลได 

 กระบวนการของระบบดับเพลิงอัตโนมัติและระบบแจงเตือนเพลิงไหมอัตโนมัติ 

ควรมีกระบวนการเพ่ือตรวจสอบการปฏิบัติตามเง่ือนไขการทำงานของระบบรางอัตโนมัติ 

และการควบคุมระยะไกลวาเปนไปตามขอกำหนดท่ีระบุไวในเอกสารทางเทคนิคท่ีเก่ียวของกับระบบ

ดับเพลิงอัตโนมัติและระบบแจงเตือนเพลิงไหมอัตโนมัติ โดยมีขอกำหนดการทำงานท่ีแนะนำดังนี้: 
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 ควรตรวจสอบการติดตั้งและถอนการติดตั้งฮารดแวร ซอฟตแวร และเฟรมแวรท้ังหมด 

 การใชฮารดแวรการประมวลผลขอมูลใหมตองไดรับอนุญาตตามผลการประเมินจากผูเชี่ยวชาญ 

ท่ีเก่ียวของ 

 การใชการประมวลผลหรือฮารดแวรการจัดเก็บขอมูลสวนบุคคลท่ีเก่ียวของกับการเขาถึงหรือ

แทรกแซงระบบรางอัตโนมัติและการควบคุมระยะไกลตองมีการอนุญาตหรือปฏิเสธการกระทำนั้นๆ 

การเปลี่ยนแปลงการกำหนดคาซอฟตแวรและฮารดแวรสำหรับการประมวลผลขอมูลควรดำเนินการ

อยางสอดคลองกับคูมือการปฏิบัติงานที่ีกำหนดไวซ่ึงมีลายเซ็นและตราประทับท่ีจำเปนท้ังหมดและตองมี

การลงทะเบียนในบันทึกประวัติการปฏิบัติงานดวย (logbook) 

3.11.1  พ้ืนท่ีท่ีตองการรักษาความม่ันคงปลอดภัย (Secure areas) 

พ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย ประกอบดวย สถานท่ี อาคาร สำนักงาน หรือ

หองตางๆ ท่ีสามารถล็อคได ซ่ึงตองถูกลอมรอบดวยสิ่งกีดก้ันเพ่ือความม่ันคงปลอดภัยทางกายภาพ

อยางตอเนื่อง 

อุปกรณประมวลผลขอมูลท่ีสำคัญหรือมีความออนไหวควรตั้งอยู ในพ้ืนท่ีท่ีปลอดภัย 

ท่ีลอมรอบดวยสวนก้ันท่ีมีควาปลอดภัยท่ีเหมาะสม รวมถึงระบบควบคุมการเขาออก นอกจากนี้ยัง

อาจเปนพ้ืนท่ีชั่วคราวท่ีจัดตั้งข้ึนเพ่ือปกปองพ้ืนท่ีริมรางรถไฟหรือท่ีจอดรถไฟได 

วัตถุประสงค คือ เพ่ือปองกันมิใหผูไมไดรับอนุญาตเขาถึง สรางความเสียหาย และรบกวน

สถานท่ีปฏิบัติงานและขอมูลของหนวยงาน ซ่ึงการเตรียมการปองกันดังกลาวควรสอดคลอง 

กับความเสี่ยงตางๆ ท่ีสามารถระบุได 

3.11.1.1 ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 

ควรมีการกำหนดขอบเขตความปลอดภัยเพ่ือปกปองพ้ืนท่ีท่ีมีขอมูลและอุปกรณ

อาณัติสัญญาณ โดยการติดตั้งสิ่งกีดก้ัน เชน กำแพงหรือแผงก้ัน ประตูควบคุมการเขาออก

โดยบัตรผาน หรือจุดคัดกรองการเขาสถานท่ีท่ีมีผูดูแล 

ควรพิจารณาแนวทางตอไปนี้และดำเนินการตามความเหมาะสมในการกำหนด

ขอบเขตการรักษาความปลอดภัยทางกายภาพ: 

 ควรกำหนดขอบเขตความปลอดภัยใหชัดเจน ตำแหนงและความแข็งแกรง 

ของแตละขอบเขตควรข้ึนอยูกับความตองการความปลอดภัยของทรัพยสินท่ีอยู

ภายในขอบเขตนั้นๆ และข้ึนอยูกับผลลัพธของการประเมินความเสี่ยง 

 บริเวณโดยรอบของอาคารหรือสถานท่ีท่ีมีการติดตั้งอุปกรณสงสัญญาณ/อาณัติ

สัญญาณควรมีความม่ันคงปลอดภัย 

 ควรมีจุดคัดกรองบุคคลท่ีตองการเขาในสถานท่ีหรือวิธีการอ่ืนเพ่ือควบคุม 

การเขาถึงสถานท่ีหรืออาคาร และตองจำกัดการเขาถึงสถานท่ีนั้นๆ ใหแกบุคคล

ท่ีไดรับอนุญาตเทานั้น 

 กำแพงภายนอกของสถานท่ีควรมีโครงสรางท่ีแข็งแรง และควรมีระบบปองกัน

ติดตั้งท่ีประตูทางเขาท้ังหมดเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 

เชน สัญญาณเตือนการเขาออก ตัวล็อค ฯลฯ 
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 ประตูหนีไฟ/ปองกันอัคคีภัยท้ังหมดในพ้ืนท่ีรักษาความปลอดภัยตองมีการเตือน 

เฝาระวัง และทดสอบรวมกับผนังเพ่ือตั้งระดับความตานทานใหเหมาะสมตาม

มาตรฐานระดับภูมิภาค ระดับประเทศ และระดับสากล รวมถึงระบบปองกัน

อัคคีภัยตองดำเนินการใหเปนไปตามขอกำหนดดานอัคคีภัยในการใชอุปกรณ

ปองกันภัย 

 ควรติดตั้งระบบตรวจจับผูบุกรุกท่ีเหมาะสมตามมาตรฐานระดับภูมิภาค 

ระดับประเทศ หรือระดับสากล และตองมีการทดสอบกับประตูทางเขา 

และหนาตางสามารถเปดไดอยางสม่ำเสมอ 

 ในกรณีท่ีมีผูไมไดรับอนุญาตพยายามเขาถึงพ้ืนท่ีควบคุมเหลานี้ จะตองรายงาน

ไปยังศูนยเตือนภัยสวนกลางซ่ึงมีการเฝาระวังตลอด 24 ชั่วโมง และควรมีทีมท่ี

เขาไปจัดการภัยดังกลาว 

 อุปกรณอาณัติสัญญาณหรือพ้ืนท่ีควบคุมความปลอดภัยอ่ืนๆ ท่ีดำเนินการโดย 

ผูใหบริการดานระบบรางควรแยกออกจากสวนท่ีดำเนินการโดยบุคคลภายนอก 

การปองกันทางกายภาพสามารถทำไดโดยการสรางสวนก้ันทางกายภาพอยางนอย

หนึ่หรือหลายอันรอบๆสถานท่ีดำเนินการและอุปกรณประมวลผลขอมูล การใชสวนก้ัน

หลายๆอันจะชวยเพ่ิมการปองกัน ซ่ึงหากสวนก้ันอันใดอันหนึ่งถูกคุกคามไมไดหมายความวา

จะเกิดชองโหวของการรักษาความม่ันคงปลอดภัยในทันที 

พ้ืนท่ีท่ีตองการความม่ันคงปลอดภัยอาจเปนสำนักงานท่ีล็อคได หรือหองหลายหอง

ท่ีลอมรอบดวยสวนก้ันท่ีตอเนื่องกันภายในเพ่ือสรางความปลอดภัย ซ่ึงอาจจำเปนตองมีสวนก้ัน

และขอบเขตเพ่ิมเติมเพ่ือควบคุมการเขาถึงทางกายภาพระหวางพ้ืนท่ีท่ีมีขอกำหนดดานความ

ปลอดภัยท่ีแตกตางกันภายในพ้ืนท่ีท่ีมีการควบคุมความปลอดภัย 

3.11.1.2 มาตรการควบคุมการเขาออกทางกายภาพ (Physical entry controls) 

พ้ืนท่ีรักษาความปลอดภัย (ยกเวนบริเวณภายนอก) ควรตองมีการปองกันดวย

มาตรการควบคุมการเขาออกอยางเหมาะสม (เชน บริเวณประตูล็อคระบบไฟฟา ประตูนิรภัย

บริเวณทางเขาอาคาร เครื่องอานการดแบบกำหนดสิทธิในการเขาถึงได แผนกตอนรับ 

ระบบอินเตอรคอม โทรศัพท ท่ี เชื่อมตอกับหองควบคุมความปลอดภัย ประตู ก้ันคน 

ระบบปองกันการวนบัตร) เพ่ือใหม่ันใจวามีเพียงบุคลากรและอุปกรณท่ีไดรับอนุญาตแลว

เทานั้นท่ีสามารถเขาถึงภายในพ้ืนท่ีท่ีมีการรักษาความปลอดภัยไดโดยมีกระบวนการเฝาระวัง 

(เชน เจาหนาท่ีรักษาความปลอดภัย วีดิโอกลองวงจรปด และสัญญาณเตือนภัย) รวมถึงแสง

สวางท่ีเหมาะสม 

ควรพิจารณาแนวทางตอไปนี้ในการกำหนดมาตรการควบคุมการเขาออก: 

 ควรบันทึกวันท่ีและเวลาท่ีเขาและออกของผูเยี่ยมชม และตองมีการเฝาระวังผู

เยี่ยมชมทุกคนเวนแตจะไดรับการอนุญาติใหเขาถึงมากอนแลว โดยควรให

อนุญาตในเรื่องท่ีเฉพาะเจาะจงท่ีผานการรับรองแลว และควรมีการแนะนำถึง

ขอกำหนดดานความปลอดภัยของพ้ืนท่ีนั้นๆ และวิธีการปฏิบัติในกรณีฉุกเฉิน 
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 ควรมีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีการประมวลผลหรือจัดเก็บขอมูลท่ีมี

ความสำคัญและจำกัดการเขาถึงเฉพาะบุคคลท่ีไดรับอนุญาตเทานั้น รวมถึง

แนวทางการตรวจสอบการเขาถึงท้ังหมดควรไดรบัการบำรุงรักษาอยางปลอดภัย 

 จุดทางเขาพ้ืนท่ีท่ีมีการรักษาความปลอดภัยควรมีแสงสวางเพียงพอเพ่ือใหแนใจ

สามารถมองเห็นไดอยางชัดเจนตลอดเวลาและสามารถบันทึกภาพจากกลองได

อยางมีประสิทธิภาพ 

 พนักงาน ลูกจาง ผูใชงานท่ีเปนบุคคลภายนอก และผูเยี่ยมชมทุกคน เม่ืออยูใน

พ้ืนท่ีรักษาความปลอดภัยของผูใหบริการระบบราง (ยกเวนพ้ืนท่ีภายนอก) 

ควรติดบัตรระบุตัวตนท่ีสามารถเห็นไดชัดเจน และควรแจงใหเจาหนาท่ีรักษา

ความปลอดภัยทราบทันทีหากพบผูเยี่ยมชมท่ีไรผูดูแลและใครก็ตามท่ีไม 

สวมปายระบุตัวตน 

 บุคลากรสนับสนุนจากหนวยงานภายนอกควรไดรับอนุญาตใหเขาถึงพ้ืนท่ีรักษา

ความปลอดภัยหรือสิ่งอุปกรณประมวลผลขอมูลท่ีสำคัญเม่ือจำเปนเทานั้น 

การเขาถึงนี้ควรไดรับอนุญาตและติดตาม 

 ควรมีการบำรุงรักษาบันทึกหรือหลักฐานการตรวจสอบทางอิเล็กทรอนิกส 

ของการเขาถึงท้ังหมดอยางปลอดภัยและตรวจสอบอยางสม่ำเสมอ 

 ควรมีการตรวจสอบสิทธิในการเขาถึงพ้ืนท่ี ท่ี มีการรักษาความปลอดภัย 

และปรับปรงุเปนประจำ และเพิกถอนสิทธินั้นๆ เม่ือจำเปน 

3.11.1.3 สิทธิการเขาถึง (Access rights) 

ควรมีการจัดทำข้ันตอน/กระบวนการภายใตความรับผิดชอบของหนวยงานรักษา

ความปลอดภัยในพ้ืนท่ีและนำมาใชในการใหสิทธิในการเขาถึง  

หมายเหตุ: สำหรับพ้ืนท่ีควบคุมระดับประเทศ ตามกฎของพ้ืนท่ีทองถ่ินนั้น หนวยงานกำกับ

ดูแลในพ้ืนท่ีอาจมีสวนรวมในข้ันตอนการใหสิทธิการเขาถึงได 

 ควรใหสิทธิการเขาถึงเฉพาะในกรณีท่ีจำเปนสำหรับการปฏิบัติงานตามนโยบาย

ความจำเปนในการเขาถึง 

 ควรมีการจำกัดการเขาถึงหองทำงานและอุปกรณวเฉพาะท่ีเก่ียวของกับการทำงาน 

รวมถึงบุคลากรสนับสนุนเฉพาะเม่ือตองการเขาถึง 

 ควรมีการกำหนดรายชื่อบุคคลท่ีไดรับอนุญาตใหเขาไปในพ้ืนท่ีและบังคับใช 

โดยเจาหนาท่ีรักษาความปลอดภัยในทองท่ีควรตรวจสอบรายชื่อดังกลาวเปน

ประจำและทำการปรับปรุงหากจำเปน 

 พนักงานทุกคนควรไดรับอนุญาตในการเขาถึงพ้ืนท่ีควบคุมทุกสวน เวนแตพ้ืนท่ี

หรือสถานท่ีอ่ืนๆ ท่ีนอกเหนือการกำหนดไวในกฎหมายและระเบียบขอบังคับใช 

 การเขาถึงพ้ืนท่ีท่ีปลอดภัยและมีการจำกัดจะตองทำการอนุญาตการเขาถึงเปน

ครั้งๆไป 
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3.11.1.4 การรักษาความม่ันคงปลอดภัยสำหรับสำนักงาน หองทำงาน และอุปกรณ 

(Securing office, room and facilities) 

ความปลอดภัยทางกายภาพสำหรับสำนักงาน หองทำงาน และอุปกรณอาณัติ

สัญญาณควรไดรับการออกแบบและใชงาน 

ควรพิจารณาแนวทางตอไปนี้ เพ่ือรักษาความม่ันคงปลอดภัยของสำนักงาน 

หองทำงาน และอุปกรณตางๆ: 

 ควรคำนึงถึงกฎระเบียบและมาตรฐานดานสุขภาพและความปลอดภัยท่ีเก่ียวของ 

 ควรติดตั้งอุปกรณสำคัญในการดำเนินงานใหหลีกเลี่ยงการเขาถึงโดยบุคคลท่ัวไป 

 สถานท่ีทำงานและอาคารไมควรจะโดดเดนและควรมีสิ่งบงชี้จุดประสงค 

การทำงานใหนอยท่ีสุดและไมควรมีปายท่ีบงบอกอยางชัดเจนเก่ียวกับ

กระบวนการทำงานท้ังภายนอกและภายในอาคาร 

 ควรมีการต้ังคาอุปกรณเพ่ือปองกันไมใหภายนอกรับรูหรือเห็นขอมูลเก่ียวกับ

กิจกรรมท่ีเปนความลับ รวมถึงควรพิจารณาการปองกันทางสนามแมเหล็ก

ไฟฟาตามความเหมาะสม 

สมุดรายชื่อและสมุดโทรศัพทภายในท่ีระบุตำแหนงของอุปกรณประมวลผลขอมูล 

ท่ีมีความสำคัญไมควรท่ีจะเปดเผยแกประชาชนท่ัวไป 

3.11.1.5 การปองกันภัยคุกคามจากภายนอกและสภาพแวดลอมแวดลอม (Protecting 

against External and Environmental Threats) 

ควรมีการออกแบบการปองกันทางกายภาพจากความเสียหายจากธรรมชาติ เชน ไฟ

ไหม น้ำทวม แผนดินไหว ฟาผา การรบกวนทางแมเหล็ก ฯลฯ หรือจากการกระทำของ

มนุษย เชน การบุกรุก การโจมตี การกอวินาศกรรม การโจรกรรมหรือการกอความไมสงบ 

และนำการออกแบบนั้นๆ ไปใช 

ควรมีการตระหนักถึงการปองกันภัยคุกคามจากพ้ืนท่ีใกลเคียง เชน ไฟไหมในอาคาร

ขางเคียง น้ำรั่วซึมจากหลังคาหรือจากพ้ืนท่ีต่ำกวาระดับพ้ืนดิน หรือการเกิดระเบิดบนถนน 

ควรพิจารณาแนวทางตอไปนี้ เพ่ือหลีกเลี่ยงความเสียหายจากไฟไหม น้ำทวม 

แผนดินไหว เหตุระเบิด การกอความไมสงบ และภัยท่ีเกิดจากธรรมชาติหรือจากมนุษยใน

รูปแบบอ่ืนๆ: 

 ควรเก็บวัตถุอันตรายหรือวัตถุระเบิดไวใหหางจากพ้ืนท่ีท่ีมีการรักษาความปลอดภัย 

ไมควรจัดเก็บวัสดุสิ้นเปลือง เชน เครื่องเขียน ไวในพ้ืนท่ีท่ีมีการรักษาความ

ปลอดภัย 

 อุปกรณ กูระบบและขอมูลสำรองควรถูกติดตั้งในระยะท่ีมีความปลอดภัย 

เพ่ือหลีกเลี่ยงความเสียหายจากภัยอันตรายท่ีสงผลกระทบตอพ้ืนท่ีดำเนินการหลัก 

 ควรมีการติดตั้ งอุปกรณ ดับ เพลิงใน พ้ืน ท่ี ท่ี มีการรักษาความปลอดภัย 

อยางเหมาะสม 

3.11.1.5.1 หองปฏิบัติการเทคโนโลยีสารสนเทศ (IT rooms) 
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ห อง ท่ี ติ ดตั้ ง อุปกรณ เซิ รฟ เวอรควรอยู ใน พ้ื น ท่ี ท่ี มี การรักษ า 

ความปลอดภัย(หรือพ้ืนท่ีปลอดภัย) ซ่ึงควรมีผนังกันไฟ ลอมรอบดวยหองท่ีมีโอกาส

เกิดเพลงไหมต่ำ หางจากท่ีเก็บวัสดุอันตราย ทอน้ำ ทอแกสและหองเก็บแกส 

เครื่องพิมพ ตูเก็บของ เครื่องกำเนิดไฟฟา และเครื่องปรับอากาศ 

ควรอยูในท่ีท่ีตางกัน 

3.11.1.6 การปฏิบัติงานในพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Working in 

Secure Areas) 

ควรมีการออกแบบการปองกันทางกายภาพและแนวทางนำสำหรับการทำงานใน

พ้ืนท่ีท่ีมีการรักษาปลอดภัยและนำไปปรับใช โดยควรพิจารณาแนวทางตอไปนี้: 

 ผูปฏิบัติงานควรตองรู ถึงอุปกรณและกิจกรรมภายในพ้ืนท่ี ท่ี มีการรักษา 

ความปลอดภัยตามหลักความจำเปนในการทราบขอมูลเทานั้น 

 หลีกเลี่ยงการทำงานแบบไมมีผูดูแลในพ้ืนท่ีมีการรักษาความปลอดภัยดวย

เหตุผลดานความปลอดภัยและเพ่ือปองกันโอกาสในการเกิดเหตุอันตราย 

 พ้ืนท่ีควบคุมควรถูกล็อคและมีการตรวจสอบเปนระยะ 

 ไมควรอนุญาตใหมีการบันทึกภาพ วิดีโอ เสียง หรืออุปกรณบันทึกอ่ืนๆ เชน 

กลองในโทรศัพทมือถือ เวนแตจะไดรับอนุญาต 

การเตรียมการสำหรับการทำงานในพ้ืนท่ีปลอดภัยนั้น รวมถึงการควบคุมพนักงาน 

ลูกจาง และบุคคลภายนอกท่ีทำงานในพ้ืนท่ีควบคุม ตลอดจนกิจกรรมของบุคคลภายนอก

ท้ังหมดท่ีเกิดข้ึนในพ้ืนท่ีดังกลาว 

3.11.2 อุปกรณ (Equipment) 

วัตถุประสงค คือ เพ่ือปองกันการสูญเสีย ความเสียหาย การโจรกรรม หรือการเกิดอันตราย

ตอทรัพยสินและทำใหการดำเนินงานของผูใหบริการระบบรางหยุดชะงัก 

ควรมีการปองกันอุปกรณจากภัยคุกคามท้ังทางกายภาพและสิ่งแวดลอม 

การปองกันอุปกรณ (รวมไปถึงอุปกรณท่ีใชนอกสถานท่ีและท่ีเคลื่อนยายได) มีความจำเปน

เพ่ือลดความเสี่ยงของการเขาถึงขอมูลโดยไมไดรับอนุญาตและเพ่ือปองกันไมใหเกิดกาสูญเสียหรือ

ความเสียหายตออุปกรณ   โดยควรพิจารณาการจัดต้ังและการถอนอุปกรณออกดวย ซ่ึงอาจ

จำเปนตองมีการควบคุมพิเศษเพ่ือปองกันภัยคุกคามทางกายภาพ และเพ่ือปกปองอุปกรณสนับสนุน

อ่ืนๆ เชน ระบบจายไฟฟา สายสัญญาณ และสายไฟฟาตางๆ 

3.11.2.1 การติดตั้งและปองกันอุปกรณ (Equipment siting and protection) 

ควรมีการติดตั้งหรือปองกันอุปกรณเพ่ือลดความเสี่ยงจากภัยคุกคามและอันตราย

จากสิ่งแวดลอม และความเสี่ยงจากการเขาถึงอุปกรณโดยไมไดรับอนุญาต 

ควรพิจารณาแนวทางตอไปนี้ในการปองกันอุปกรณ: 

 อุปกรณประมวลผลอาณัติสัญญาณท่ีทำหนาท่ีประมวลผลขอมูลท่ีมีความสำคัญ

ควรถูกติดตั้งในตำแหนงท่ีมีคาองศาของมุมมองท่ีจำกัดเพ่ือลดความเสี่ยง 
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ของขอมูลท่ีจะถูกแกไขโดยบุคคลท่ีไมไดรับอนุญาต และสถานท่ีจัดเก็บอุปกรณ

ตองมีความปลอดภัยเพ่ือหลีกเลี่ยงการเขาถึงโดยไมไดรับอนุญาต 

 อุปกรณท่ีตองการการปองกันเปนพิเศษ ควรติดตั้งแยกจากอุปกรณอ่ืนๆ เพ่ือลด

ระดับการปองกันท่ัวไปท่ีตองการ 

 ควรใชการมาตรการการควบคุมเพ่ือลดความเสี่ยงของภัยคุกคามทางกายภาพ 

ท่ี อ าจ เกิ ด ข้ึน  เช น  การ โจรกรรม  ไฟ ไห ม  การระ เบิ ด  ค วัน  น้ ำ  ฝุ น 

การสั่นสะเทือน ผลกระทบจากสารเคมี ไฟฟาดับ การรบกวนการสื่อสาร 

การรบกวนจากคลื่นแมเหล็กไฟฟา และการทำลายทรัพยสิน 

 ควรมีการตรวจวัดสภาพแวดลอมท่ีอาจสงผลกระทบตอการดำเนินงาน 

ของอุปกรณประมวลผลขอมูล 

 ควรติดตั้งอุปกรณปองกันฟาผากับอาคารทุกหลัง และควรติดตั้งฟลเตอรปองกัน

ฟาผาท่ีสายไฟหลักและสายสื่อสารหลักทุกเสน 

 ควรพิจารณาการใชวิธีการปองกันพิเศษ เชน คียบอรดแผนยาง กับอุปกรณท่ีอยู

ในสภาพแวดลอมทางอุตสาหกรรม 

 ควรมีการปองกันอุปกรณการประมวลผลขอมูลท่ีมีสำคัญเพ่ือลดความเสี่ยง 

ท่ีขอมูลจะรั่วไหลอันเนื่องมาจากการแพรกระจายของคลื่นแมเหล็กไฟฟา 

3.11.2.2 ระบบและอุปกรณสนับสนุนการทำงาน (Supporting utilities) 

ควรมีการปองกันอุปกรณท่ีสนับสนุนการทำงานจากเหตุไฟฟาขัดของและจากสาเหตุ

อ่ืนๆ ท่ีเกิดจากความลมเหลวในการสนับสนุนการทำงานของอุปกรณ 

ระบบและอุปกรณท่ีสนับสนุนการทำงาน เชน ระบบไฟฟา ระบบสื่อสาร ระบบน้ำ 

ระบบแกซ ระบบบำบัดน้ำเสีย ระบบระบายอากาศ และระบบปรับอากาศ ควรจะ: 

 สอดคลองกับขอกำหนดของผูผลิตอุปกรณและขอกำหนดทางกฎหมายในพ้ืนท่ี 

 ไดรับการประเมินอยางเปนประจำวามีความสามารถในการรองรับการเติบโต

ของธุรกิจอยางเพียงพอและสามารถเชื่อมตอกับอุปกรณสนับสนุนการทำงาน

อ่ืนๆไดดี 

 ไดรับการตรวจสอบและทดสอบอยางเปนประจำเพ่ือใหม่ันใจวามีการทำงาน 

ท่ีเหมาะสมและถูกตอง 

 ควรมีระบบแจงเตือนเม่ือตรวจพบการทำงานท่ีผิดปกติหากจำเปน 

 หากจำเปน ควรมีระบบแหลงจายพลังงานหลายทางท่ีแยกเสนทางกันทางกายภาพ 

ควรมีการติดตั้งระบบไฟและการสื่อสารฉุกเฉิน และควรติดตั้งสวิตชและวาลวฉุกเฉิน

สำหรับปดระบบไฟฟา ระบบน้ำ ระบบแกส หรือระบบสาธารณูปโภคอ่ืนๆ ไวใกลทางออก

ฉุกเฉินหรือหองอุปกรณ นอกจากนี้การเพ่ิมระบบสำรองสำหรับการเชื่อมตอเครือขาย

สามารถทำไดโดยการใชบริการระบบสาธารณูปโภคจากผูใหบริการมากกวาหนึ่งราย 

3.11.2.3 ความม่ันคงปลอดภัยของการเดินสายสัญญาณและสายส่ือสาร (Cabling security) 
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สายไฟฟา สายสื่อสาร และสายเคเบิลอ่ืนๆ ควรไดรับการปองกันจากการเกิด 

ความเสียหายหรือการดักรับขอมูลโดยผูท่ีมิไดรับอนุญาต 

ควรพิจารณาแนวทางตอไปนี้ในการรักษาความม่ันคงปลอดภัยของสายสัญญาณ 

และสายสื่อสาร: 

 สายไฟฟาและสายสื่อสารท่ีใชในระบบอาณัติสัญญาณควรเดินสายใตดิน 

หากเปนไปได หรือมีการปองกันอ่ืนๆ ท่ีเหมาะสม 

 ควรติดตั้งสายไฟฟาแยกออกจากสายสื่อสารเพ่ือปองกันการรบกวนซ่ึงกันและกัน 

 ควรมีการปองกันสายสัญญาณเครือขายจากการดักรับขอมูลหรือความเสียหาย

โดยผูท่ีมิไดรับอนุญาต 

 จุดตรวจสอบและจุดตอสายตางๆ ควรติดตั้งในหองหรือกลองรวมถึงควรใช

ฉนวนหอหุมสายสัญญาณและสายสื่อสารตางๆ 

 ควรติดตั้งอุปกรณก้ันคลื่นสนามแมเหล็กไฟฟาเพ่ือปองกัน สายเคเบิล 

 ควรตรวจสอบระบบสายเพ่ือตรวจจบัอุปกรณแปลกปลอม 

 ควรควบคุมการเขาถึงแผงพักปลายสาย (Patch Panel) และหองเคเบิล 

3.11.2.4 การบำรุงรักษาและซอมบำรุงอุปกรณ (Equipment Maintenance) 

ควรมีการบำรุงรักษาอุปกรณอยางถูกตองเพ่ือให ม่ันใจถึงความพรอมใชงาน 

และความสมบูรณอยางตอเนื่องของอุปกรณ  

ควรพิจารณาแนวทางตอไปนี้ในการซอมบำรุงและดูแลอุปกรณ: 

 ควรมีการบำรุงรักษาอุปกรณอยางสม่ำเสมอ หรือตามชวงเวลาท่ีระบุในคูมือ 

การใชงานของอุปกรณ อุปกรณท่ีสำคัญควรตองอยูในการรับประกันของผูผลิต

หรือตองสามารถดำเนินการบำรุงรักษาอยางครอบคลุมไดเองภายในองคกร 

 เฉพาะเจาหนาท่ีบำรุงรักษาท่ีไดรับอนุญาตเทานั้นท่ีสามารถดำเนินการซอมแซม

และบำรุงอุปกรณได 

 ควรมีการระบุขอกำหนดของการบำรุงรักษาอุปกรณทุกชิ้นไวอยางชัดเจน 

อยูกอนแลว 

 ควรมีการลบขอมูลท่ีเปนความลับอยางปลอดภัย หรือถอดท่ีจัดเก็บขอมูลออก

จากอุปกรณกอนดำเนินการบำรุงรักษา 

 ควรเก็บบันทึกขอมูลท่ีเก่ียวกับการเสียหรือเหตุผิดปกติบนอุปกรณ รวมถึง

ขอมูลการซอมแซมและการบำรุงรักษาอุปกรณนั้นๆ 

 กอนนำอุปกรณกลับคืนสูการทำงานหลังการบำรุงรักษา ควรตรวจสอบใหแนใจ

วาอุปกรณไมไดผานการดัดแปลงและสามารถทำงานไดปกติ 

 ควรบำรุงรักษาอุปกรณตามขอกำหนดของนโยบายประกันภัย 

3.11.2.5 การนำทรัพยสินขององคกรออกนอกสถานท่ี (Removal of Assets) 

อุปกรณ ขอมูล หรือซอฟแวรไมควรถูกนำออกนอกสถานท่ีกอนไดรับอนุญาต 
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 ไมควรนำทรัพยสินขององคกรหรือหนวยงานออกนอกสถานท่ี กอนไดรับ

อนุญาต 

 ควรกำหนดระยะเวลาในการสงคืนทรัพยสินท่ีถูกนำออกไปโดยปฏิบัติตามคูมือ

การคืนทรัพยสินเพ่ือยืนยันความถูกตอง 

 จุดตรวจสอบตามกฎหมายและขอบังคับใช  ควรมีหนาท่ีรับผิดชอบใน 

การตรวจสอบการนำสินทรัพยออกจากสถาน ท่ี โดยไม ได รับอนุญ าต 

และตรวจสอบอุปกรณบันทึกตางๆท่ีไมไดรับอนุญาต อาวุธ ฯลฯ รวมถึงปองกัน

การเขาและออกจากสถานท่ีของบุคคลท่ีไมไดรับอนุญาต 

3.11.2.6 ความม่ันคงปลอดภัยของอุปกรณและทรัพยสินท่ีใชงานอยูภายนอกสถานท่ี 

(Security of equipment and assets off premises) 

ควรใชการรักษาความม่ันคงปลอดภัยกับทรัพยสินท่ีใชงานอยูภายนอกสถานท่ีโดย

คำนึงถึงความเสี่ยงตางๆ ของการปฏิบัติงานนอกสถานท่ีขององคกร และการใชอุปกรณจัดเก็บ

และประมวลผลขอมูลการสงสัญญาณภายนอกสถานท่ีปฏิบัติการ ควรตองไดรับอนุญาต 

จากผูจัดการเสียกอน 

ขอกำหนดนี้ใชกับอุปกรณท่ีองคกรเปนเจาของ และอุปกรณท่ีใชในนามขององคกร 

ควรพิจารณาแนวทางตอไปนี้ในการปกปองอุปกรณท่ีใชงานอยูภายนอกสถานท่ี: 

 อุปกรณและสื่อท่ีนำออกนอกสถานท่ีไมควรถูกปลอยท้ิงไวในท่ีสาธารณะโดย 

ไมมีผูดูแล 

 ควรปฏิบัติตามคำแนะนำของผูผลิตในการปองกันความเสียหายอุปกรณ

ตลอดเวลาท่ีใชงาน 

 ควรมีการควบคุมการใชงานอุปกรณนอกสถานท่ี เชน การทำงานท่ีบาน 

การทำงานนอกสำนักงาน และการทำงานในสถานท่ีชั่วคราวโดยตองมี 

การประเมินความเสี่ยงและมีการควบคุมท่ีเหมาะสม 

 เม่ืออุปกรณท่ีใชภายนอกสถานท่ีมีการเปลี่ยนมือระหวางหนวงงานหรือกับ

บุคคลภายนอก ควรมีการบันทึกขอมูลของผูนำอุปกรณไปใช หรืออยางนอย 

ควรมีชื่อและหนวยงานของผูรับผิดชอบอุปกรณดังกลาว รวมถึงควรระมัดระวัง

และควบคุมความเสี่ยงท่ีอาจเกิดข้ึน เชน ความเสียหาย การโจรกรรม หรือการดักฟง 

ในระหวางการขนยายไปอีกสถานท่ี 

อุปกรณจัดเก็บและประมวลผลขอมูลนั้นรวมไปถึง คอมพิวเตอรสวนบุคคล 

หรือของหนวยงาน โทรศัพทมือถือ บัตรอัจฉริยะ กระดาษ หรือรูปแบบอ่ืนๆ ทุกรูปแบบ 

ซ่ึงใชสำหรับทำงานท่ีบานหรือเคลื่อนยายออกจากสถานท่ีทำงานปกติดวยเชนกัน 

3.11.2.7 ความม่ันคงปลอดภัยสำหรับการกำจัดหรือทำลายอุปกรณ หรือนำอุปกรณไปใช

งานอยางอ่ืน (Secure disposal or re-use of equipment) 
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ควรมีการตรวจสอบอุปกรณ ท่ี มีสื่อจัดเก็บขอมูลท้ังหมดเพ่ือให ม่ันใจวาขอมูล 

ท่ีเปนความลับและซอฟตแวรท่ีมีใบอนุญาตมีการลบท้ิงอยางปลอดภัยกอนกำจัดอุปกรณ 

หรือนำกลับมาใชใหม มิฉะนั้นควรทำลายสื่อเก็บขอมูลท้ิง 

 อุปกรณท่ีบันทึกขอมูลสำคัญของระบบอาณัติสัญญาณควรถูกทำลายท้ิง หรือขอมูล

นั้นๆ ควรถูกทำลายท้ิง ลบ หรือเขียนขอมูลทับโดยใชเทคนิคท่ีทำใหขอมูลเดิมไมสามารถเรียก

คืนได ซ่ึงไมแนะนำใหใชวิธีการลบแบบธรรมดา 

อุปกรณบันทึกขอมูลท่ีสำคัญท่ีมีความเสียหายอาจตองมีการประเมินความเสี่ยง 

เพ่ือพิจารณาวาอุปกรณดังกลาวควรถูกทำลายท้ิงแทนท่ีจะสงไปซอมแซมหรือท้ิงลงถังขยะหรือไม 

3.11.2.8 อุปกรณของผูใชงานท่ีท้ิงไวโดยไมมีผูดูแล (Unattended user equipment) 

ผูใชงานทุกคนควรตระหนักถึงขอกำหนดและข้ันตอนดานความม่ันคงปลอดภัย 

ในการปกปองอุปกรณท่ีท้ิงไวโดยไมมีผูดูแลตลอดจนความรับผิดชอบในการดำเนินการปองกัน

ดังกลาว 

ผูใชควรปดโปรแกรมเม่ือใชงานเสร็จแลว ทำการออกจากระบบจากแอปพลิเคชัน 

หรือบริการเครือขาย และสรางระบบปองกันคอมพิวเตอรหรือโทรศัพทมือถือดวยการล็อครหัส

หรือวิธีอ่ืนๆท่ีเทียบเทาไดเม่ือไมไดใชงาน 

3.11.2.9 นโยบายควบคุมทรัพยสินสารสนเทศและโตะทำงานปลอดเอกสารสำคัญและ

การปองกันหนาจอคอมพิวเตอร (Clear desk and clear screen policy) 

ควรนำนโยบายโตะทำงานปลอดเอกสารสำคัญมาปรับใชกับเอกสารตางๆ และสื่อเก็บ

ขอมูลแบบถอดได และนำนโยบายปองกันหนาจอคอมพิวเตอรมาปรับใชกับอุปกรณ

ประมวลผลขอมูล 

 ควรหามการใชเครื่องถายเอกสารและเครื่องมือชนิดอ่ืนท่ีใชในการทำสำเนาโดยไมได

รับอนุญาต เชน สแกนเนอร กลองดิจิตอล เขามาในพ้ืนท่ีท่ีมีการรักษาความปลอดภัย 

ควรใชเครื่องพิมพท่ีมีฟงกชันการใสรหัส(PIN code) หากเปนไปได ซ่ึงจะทำใหผู

สั่งงานเปนเพียงผูเดียวท่ีสามารถรับงานพิมพไดเม่ือยืนอยูขางเครื่องพิมพเทานั้น รวมถึงควร

ถอดอุปกรณท่ีมีขอมูลสำคัญออกจากเครื่องพิมพในทันทีท่ีใชงานเสร็จ 

3.12 การบริหารจัดการเหตุการณ ไม พึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศ 

(Information Security Incident Management) 

วัตถุประสงคของการบริหารจัดการเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศ

ควรผานการตกลงกับฝายบริหาร และควรตรวจสอบใหแนใจวาผูท่ีรับผิดชอบการบริหารจัดการดังกลาว

เขาใจถึงลำดับความสำคัญของหนวยงานดานระบบรางในการจัดการเหตุการณ ไม พึงประสงค  

ดานความปลอดภัยของสารสนเทศ  

หมายเหตุ: รายละเอียดเพ่ิมเติมดูไดท่ี มาตรฐาน ISO 27035 

3.12.1 การบริหารจัดการและการปรับปรุงแกไขเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัย

ของสารสนเทศ (Management of information security incidents and improvements) 
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ควรมีการตรวจสอบใหแนใจวาการบริหารจัดการเหตุการณไมพึงประสงคดานความม่ันคง

ปลอดภัยของสารสนเทศมีวิธีการจัดการท่ีสอดคลองกันและมีประสิทธิภาพ โดยควรนำวิธีการ

ดังตอไปนี้มาปรับใช: 

1. ชวงการบริหารจัดการเหตุการณ ไม พึงประสงค  (Incident management 

phases) 

  1.1 การสืบหาและการรายงาน (Detection and reporting) 

   1.1.1 การสืบหาเหตุการณ (Event detection) 

   1.1.2 การรายงานเหตุการณ (Event reporting) 

  1.2 การประเมินและการตัดสินใจ (Assessment and decision) 

1.2.1 การประเมินและการตัดสินใจเบื้องตน (Assessment and 

initial decision) 

1.2.2 การประเมินและการยืนยันเหตุการณ (Assessment and 

incident confirmation) 

  1.3 การตอบสนอง (Responses) 

   1.3.1 การตอบสนองในทันที (Immediate responses) 

1.3.2 การประเมินระดับการควบคุมเหตุการณไมพึงประสงคดาน

ความม่ันคงปลอดภัยของสารสนเทศ (Assessment of control 

over information security incidents) 

1.3.3 การตอบสนองในภายหลัง (Later responses) 

1.3.4 การตอบสนองตอสถานการณวิกฤต (Responses to crisis 

situations) 

1.3.5 การวิเคราะหหลักฐานการรักษาความม่ันคงปลอดภัยของ

สารสนเทศ (Information security forensics analysis) 

 1.3.6 การติดตอสื่อสาร (Communications) 

 1.3.7 การยกระดับ (Escalation) 

1.3.8 การควบคุมการบันทึกและการเปลี่ยนแปลงของกิจกรรม 

(Activity logging and change control) 

นอกจากนี้ การรวมมือและการแบงปนขอมูลกับหนวยงานท่ีรับมือกับสถานการณฉุกเฉิน 

ท่ีเก่ียวกับคอมพิวเตอร (CERT) เปนสิ่งท่ีควรกระทำเพ่ือคงไวซ่ึงความปลอดภัยทางไซเบอรอยางตอเนื่อง 

ซ่ึงประเด็นนี้สำคัญมากสำหรับการจัดการเหตุการณ ไม พึ งประสงค  การจัดการเหตุวิกฤต 

การตอบสนอง และการพิสูจนหลักฐาน และยังเปนสิ่งสำคัญในเรื่องของการแจงเตือนถึงสิ่งท่ีอาจจะ

เกิดข้ึนได 

3.12.2 ข้ันตอนปฏิบัติและความรับผิดชอบ (Responsibilities and procedures) 

ควรกำหนดข้ันตอนปฏิบัติและความรับผิดชอบในการจัดการเพ่ือใหม่ันใจวามีการตอบสนอง

ตอเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศอยางรวดเร็ว มีประสิทธิภาพ 
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และเปนระเบียบ ซ่ึงพนักงาน ลูกจาง และบุคคลภายนอกทุกคนควรรับทราบถึงข้ันตอนปฏิบัติ

ดังกลาวท่ีกำหนดไว 

ควรมีการพัฒนาและการสื่อสารภายในหนวยงานผูใหบริการระบบรางตามข้ันตอนตอไปนี้: 

 การวางแผนและเตรียมพรอมตอบสนองตอเหตุการณไมพึงประสงค 

 การเฝ าระวัง ตรวจจับ  วิ เคราะห  และรายงานเหตุการณ ท่ี เก่ียวของ 

กับความม่ันคงปลอดภัยของสารสนเทศ 

 การบันทึกกิจกรรมของการบริหารจัดการเหตุการณไมพึงประสงค 

 การตรวจพิสูจนหลักฐาน 

 การประเมินและการตัดสินใจเก่ียวกับเหตุการณความม่ันคงปลอดภัย 

ของสารสนเทศและการประเมินจุดออนของการรักษาความม่ันคงปลอดภัย 

ของสารสนเทศ 

 การตอบสนองรวมถึงการยกระดับ การควบคุมการกูคืนระบบจากเหตุการณ 

ไมพึงประสงค และการสื่อสารระหวางบุคคลหรือระหวางหนวยงานท้ังภายใน

และภายนอก 

ซ่ึงข้ันตอนท่ีกลาวขางตนควรมีการตรวจสอบใหแนใจวา: 

 มีบุคลากรท่ีมีความสามารถในการรับมือกับปญหาท่ีเก่ียวของกับเหตุการณไมพึง

ประสงคดานความปลอดภัยของสารสนเทศภายในหนวยงานระบบรางได  

 มีการแตงตั้งผูรับผิดชอบสำหรับการตรวจจับและการรายงานเหตุการณดาน

ความม่ันคงปลอดภัย และใหพนักงานทุกคนทำการรายงานเหตุการณ  

และจุดออนท่ีเก่ียวกับความม่ันคงปลอดภัยของสารสนเทศใดๆ แกผูรับผิดชอบ

อยางรวดเร็วท่ีสุด 

 มีการเก็บรักษารายชื่อติดตอเจาหนาท่ี กลุมผลประโยชนท่ีเปนหนวยงาน

ภายนอก หรือกลุมท่ีมีหนาท่ีจัดการปญหาท่ีเก่ียวของกับเหตุการณความม่ันคง

ปลอดภัยของสารสนเทศ 

3.12.3 การประเมินและตัดสินใจตอเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Assessment of 

and decision on information security events) 

ผูติดตอควรประเมินแตละเหตุการณความม่ันคงปลอดภัยของสารสนเทศ โดยใชขอตกลงดาน

เหตุการณความม่ันคงปลอดภัยของสารสนเทศและการจัดแบงประเภทของเหตุการณ และทำการตัดสินใจ

วาเหตุการณดังกลาวควรถูกจัดเปนเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศ

หรือไม ซ่ึงการจัดประเภทและจัดลำดับความสำคัญของเหตุการณไมพึงประสงคสามารถชวยระบุ

ผลกระทบและขอบเขตของเหตุการณได 

ในกรณี ท่ีองคกรมีทีมรับ มือตอเหตุการณ ไม พึ งประสงคดานความม่ันคงปลอดภัย 

ของสารสนเทศ ( Information Security Incident Response Team หรือ ISIRT) การประเมิน 

และการตัดสินใจจะถูกสงตอไปยังทีมดังกลาวเพ่ือยืนยันหรือประเมินเหตุการณใหม 
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ผลของการประเมินและการตัดสินใจควรถูกบันทึกไวอยางละเอียดเพ่ือวัตถุประสงคในการอางอิง

และการทวนสอบในอนาคต 

3.12.4 การตอบสนองตอเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศ 

(Response to information security incidents) 

วัตถุประสงค คือ เพ่ือลดความเสียหายท่ีเกิดจากเหตุการณไมพึงประสงค  

การตอบสนองตอเหตุการณหมายถึงกิจกรรมตางๆ ประกอบดวย การเตรียมการตอบสนอง

ลวงหนา การต้ังนโยบายการตอบสนองจากการวิเคราะห และการวางแผนกลยุทธดานความม่ันคง

ปลอดภัยรวมกับทีมเฝาระวัง ทีมรับมือ และทีมวิเคราะห 

ควรมีการตอบสนองเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศโดย

ผูรับผิดชอบท่ีไดรับการแตงตั้งข้ึนและบุคคลภายในหนวยงานหรือบุคคลภายนอกท่ีเก่ียวของ 

3.12.4.1 หลักเกณฑการตัด สินเหตุการณ ไม พึ งประสงค  (Determine incident 

criteria) 

วัตถุประสงค คือ เพ่ือการตอบสนองและการดำเนินการกับเหตุการณไมพึงประสงค

อยางมีประสิทธิภาพ  

ควรมีการกำหนดเกณฑ ในการพิจารณาการจัดการเหตุการณ ไม พึงประสงค  

นอกเหนือจากนี้ ควรมีการกำหนดแนวปฏิบัติอางอิงสำหรับเหตุการณไมพึงประสงคดานความ

ม่ันคงปลอดภัยตามลำดับความสำคัญของขอมูลและระบบสารสนเทศ ผลกระทบจากการบุกรุก

แตละประเภท ระดับความเสียหาย ระดับการแจงเตือนการบุกรุก และความรุนแรง 

ของเหตกุารณ 

โดยท่ัวไปเหตุการณ ไม พึ งประสงคสามารถจำแนกไดดั งต อไปนี้ โดย ข้ึนอยู  

กับคุณลักษณะของงาน ขนาดของหนวยงาน และความสำคัญของขอมูล: 

1. เหตุการณไมรุนแรง 

ก. เหตุการณท่ีเกิดจากซอฟตแวรท่ีเปนอันตราย(มัลแวร) เชน ไวรัส

หนอน ไวรัสท่ัวไป ไวรัสbackdoor ไวรัสโทรจัน ฯลฯ 

ข. การบุกรุกเครือขายหรือระบบโดยไมไดรับอนุญาต 

ค. การโจรกกรม การสูญเสีย และการทำลายทรัพยสินท่ัวไป 

ง. การทำงานท่ีผิดปกติของระบบท่ีเกิดจากชองโหวของระบบ 

การปองกัน 

จ.การเขาถึงโดยไมไดรับอนุญาต หรือการอนุญาตใหผูท่ีไมไดรับ

อนุญาตสามารถเขาถึงขอมูลได 

ฉ. การพยายามเขาถึงโดยผูท่ีไมไดรับอนุญาต 

ช. การใหบริการท่ีผิดปกติ ท่ี เกิดจากการดัดแปลงและหรือ 

ความเสียหายเนื่องจากการเขาถึงโดยไมไดรับอนุญาต 

 2. เหตุการณรุนแรง 
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ก. การหยุดบริการโดยการเขาถึงระบบแบบไมไดรับอนุญาต 

ซ่ึงทำใหเกิดการดัดแปลงและหรือทำลายขอมูลหรือระบบ 

ข. การเปดเผยขอมูลท่ีเปนความลับหรือการเกิดความเสียหาย

รุนแรงตอชื่อเสียงหรือแบรนด 

ค . การเกิ ดความ เสี ยหายอย างรุนแรงต อการดำเนิ น งาน 

ของหนวยงานท่ีเกิดจากความตั้งใจและหรือความผิดพลาด 

ง. การดัดแปลงและหรือการทำลายอุปกรณรักษาความม่ันคง

ปลอดภัย เชน ระบบควบคุมการเขาถึง ระบบตรวจจับการบุกรุก 

ระบบล็อค กลองวงจรปด ฯลฯ 

3.12.4.2 การกำหนดกระบวนการรับมือตอเหตุการณไมพึงประสงค (Define incident 

response processes) 

กระบวนการตอบสนองเหตุการณไมพึงประสงคอยางทันทีจะดำเนินการตามลำดับ 

ไดแก  การตรวจจับหรือการบันทึกการพบเหตุการณ  การตอบสนอง การวิ เคราะห   

และการรายงานผล ดังภาพท่ีแสดกระบวนการดานลาง 

 
การตอบสนองควรรวมถึงกระบวนการดังตอไปนี ้

 การรวบรวมหลักฐานโดยเร็วท่ีสุดหลังจากเหตุการณเกิดข้ึน 

 ดำเนินการวิเคราะหพิสูจนหลักฐานท่ีเก่ียวของกับเหตุการณดานความม่ันคง

ปลอดภัยของสารสนเทศตามความจำเปน 

 ตรวจสอบใหแนใจวากิจกรรมท่ีเก่ียวของกับการตอบสนองท้ังหมดไดถูกบันทึก

อยางเหมาะสมสำหรับการวิเคราะหในภายหลัง 
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 ควรมีการการสื่อสารการเกิดข้ึนของเหตุการณไมพึงประสงคดานความม่ันคง

ปลอดภัยของสารสนเทศหรือรายละเอียดท่ีเก่ียวของใดๆ กับบุคลากรหรือ

หนวยงานท้ังภายในและภายนอกท่ีจำเปนตองทราบ 

 มีการรับมือกับจุดออนดานความปลอดภัยของสารสนเทศท่ีพบวาเปนสาเหตุ

หรือมีสวนทำใหเกิดเหตุการณไมพึงประสงค 

 เม่ือจัดการเหตุการณสำเร็จแลว ใหปดและบันทึกเหตุการณนั้นอยางเปนทางการ 

การวิเคราะหหลังเกิดเหตุการณไมพึงประสงคควรทำตามความจำเปน เพ่ือระบุ

สาเหตุของเหตุการณดังกลาว 

3.12.5 การรายงานเหตุการณและชองโหวดานความม่ันคงปลอดภัยของขอมูลสารสนเทศ 

(Reporting information security events and weaknesses) 

ควรมีการรายงานเหตุการณอยางเปนทางการและควรนำข้ันตอนการยกระดับและรายงาน

ผานชองทางการจัดการท่ีเหมาะสมมาปรับใช 

ตรวจสอบให ม่ันใจวามีการสื่อสารถึงเหตุการณความม่ันคงปลอดภัยของสารสนเทศ 

และจุดออนท่ีเก่ียวของกับระบบอาณัติสัญญาณ เพ่ือใหสามารถดำเนินการแกไขไดอยางทันทวงที 

 พนักงาน ลูกจาง และผูใชงานระบบท่ีเปนบุคคลภายนอกทุกคนควรรายงานเหตุการณ 

และจุดออนดานความปลอดภัยของขอมูลท่ีอาจมีผลกระทบตอความปลอดภัยของทรัพยสิน 

ของ หนวยงานไปยังผูรับผิดชอบท่ีมีการแตงตั้งโดยเร็วท่ีสุดเทาท่ีเปนไปได เพ่ือปองกันเหตุการณไมพึง

ประสงคดานความม่ันคงปลอดภัยของสารสนเทศ 

กลไกการรายงานควรเขาใจไดงาย เขาถึงได และพรอมใชงานมากท่ีสุด ควรมีแจงพนักงาน 

ถึงขอหามท่ีไมควรกระทำหรือการพยายามพิสูจนจุดออนท่ีนาสงสัยในแตละสถานการณ 

ควรรายงานเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศผานชองทางบริหารจัดการ 

ท่ีเหมาะสม ควรมีการกำหนดข้ันตอนการรายงานอยางเปนทางการ พรอมกับการตอบสนอง 

ตอเหตุการณและข้ันตอนการยกระดับการตอบสนอง รวมถึงกำหนดวิธีการดำเนินการเม่ือไดรับ

รายงานเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศ 

ข้ันตอนการรายงานควรรวมถึง: 

 การเตรียมแบบฟอรมสำหรับการรายงานเหตุการณดานความม่ันคงปลอดภัย

ของสารสนเทศ เพ่ือชวยใหผูรายงานจดจำการการปฏิบัติท่ีจำเปนท้ังหมด 

ในกรณีเกิดเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศ เชน 

 การควบคุมความปลอดภัยท่ีไมมีประสิทธิภาพ 

 การละเมิดตอความถูกตองสมบูรณของขอมูลสารสนเทศ การเก็บรักษา

ความลับ หรือความคาดหวังในการพรอมใชงาน 

 ความผิดพลาดของผูปฏิบัติงาน 

 การไมปฏิบัติตามนโยบายหรือแนวทางปฏิบัติ 

 การละเมิดขอตกลงดานความปลอดภัยทางกายภาพ 
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 การเปลี่ยนแปลงระบบปฏิบัติการหรือชุดคำสั่งท่ีควบคุมระบบโดยไมได

รับอนุญาต 

 การทำงานผิดพลาดของโปรแกรมหรืออุปกรณคอมพิวเตอร 

 การเขาถึงโดยไมไดรับอนุญาต 

 การอางอิงถึงกระบวนการทางวินัยท่ีกำหนดข้ึนอยางเปนทางการ เพ่ือใชใน 

การจัดการกับพนักงานท่ีละเมิดความปลอดภัย 

 ข้ันตอนการตอบกลับท่ีเหมาะสม เพ่ือใหม่ันใจวาผูท่ีรายงานเหตุการณดาน

ความม่ันคงปลอดภัยของสารสนเทศจะไดรับการแจงผลหลังจากท่ีจัดการ 

กับปญหาแลวเสร็จ 

การทดสอบจุดออนของระบบอาจถูกตีความวาเปนการใชระบบในทางท่ีผิด ซ่ึงอาจทำใหเกิด

ความเสียหายตอระบบขอมูลสารสนเทศหรือการใหบริการ และสงผลใหเกิดความรับผิดทางกฎหมาย

สำหรับผูท่ีทำการทดสอบ 

ควรมีกลไกเพ่ือใหสามารถตรวจสอบประเภทของเหตุการณ ปริมาณท่ีเกิดข้ึน และคาใชจาย 

ท่ีเกิดจากความเสียหายจากเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศได  

ควรใชขอมูลท่ีไดรับจากการประเมินเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศ 

เพ่ือระบุถึงเหตุการณท่ีเกิดซ้ำหรือมีผลกระทบสูง 

3.12.6 การเรียนรูจากเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ (Learning from 

information security incidents) 

ตองบันทึกเหตุการณความม่ันคงปลอดภัยสารสนเทศ โดยอยางนอยจะตองพิจารณา 

ถึงประเภทของเหตุการณ ปริมาณท่ีเกิดข้ึน และคาใชจายเกิดข้ึนจากความเสียหาย ขอมูลท่ีไดรับจาก

การประเมินเหตุการณความม่ันคงปลอดภัยสารสนเทศควรถูกใชเพ่ือระบุถึงเหตุการณท่ีเกิดซ้ำ 

หรือเหตุการณท่ีมีผลกระทบสูง 

การประเมินเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศอาจนำมาบงชี้ถึงความจำเปน

ในการเตรียมการปองกันหรือการปรับปรุงเพ่ิมเติม เพ่ือลดโอกาสหรือผลกระทบของเหตุการณท่ีจะเกิดข้ึน

ในอนาคต หรืออาจนำมาพิจารณาในการทบทวนนโยบายดานความม่ันคงปลอดภัย 

3.12.7 การเก็บรวบรวมหลักฐาน (Collection of evidence) 

หนวยงานตองกำหนดข้ันตอนปฏิบัติสำหรับการระบุ การรวบรวม การเก็บรักษาขอมูล

สารสนเทศ ซ่ึงสามารถใชเปนหลักฐานอางอิงในกระบวนการทางศาลท่ีเก่ียวของ 

ข้ันตอนโดยท่ัวไปสำหรับหลักฐานนั้น ควรจัดใหมีการระบุ การรวบรวม การรับหลักฐาน 

และการเก็บรักษาหลักฐานตามแตละประเภทของสื่อ อุปกรณ และสถานะของอุปกรณ เชน ใชงานอยู

หรือปดอยู 

ควรคำนึงถึงหัวขอตอไปนี้ในการกำหนดข้ันตอนการเก็บรวบรวมหลักฐาน: 

 หวงโซผูครอบครองพยานหลักฐาน (chain of custody) 

 ความปลอดภัยของพยานหลักฐาน (safety of evidence) 

 ความปลอดภัยของบุคลากร (safety of personnel) 
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 บ ท บ าท และความ รั บ ผิ ด ช อบ ของบุ ค ล าก ร ท่ี เ ก่ี ย วข อ ง (roles and 

responsibilities of personnel involved) 

 สมรรถนะของบุคลากร (competency of personnel) 

 การเตรียมเอกสารคูมือ (documentation) 

 การบรรยายสรุป (briefing) 

ควรตองมีใบรับรองหรือเอกสารอ่ืนๆ ท่ีเก่ียวของในการรับรองคุณสมบัติของบุคลากร 

และเครื่องมือเพ่ือเพ่ิมความเชื่อม่ันของหลักฐานท่ีถูกเก็บรักษาไว 

การตรวจพิสูจนหลักฐานใดๆ ควรทำเฉพาะกับสำเนาของหลักฐานเทานั้น ตองมีการปองกัน

ความสมบูรณของวัสดุหลักฐานทุกชิ้น การสำเนาหรือคัดลอกวัสดุหลักฐานควรอยูภายใตการดูแล 

ของบุคลากรท่ีเชื่อถือได  และควรบันทึกขอมูลเก่ียวกับข้ันตอน เวลา สถานท่ี ผูดำเนินการ 

รวมถึงเครื่องมือและโปรแกรมท่ีใชในการคัดลอกวัสดุหลักฐาน 

การตรวจพิสูจนหลักฐานในบางครั้งอาจอยูเหนือขอบเขตของหนวยงานหรืออำนาจศาล 

ในกรณีเชนนี้ ควรตรวจสอบใหแนใจวาหนวยงานใหบริการระบบรางมีสิทธิ์ในการรวบรวมขอมูล 

ท่ีจำเปนเพ่ือใชในการตรวจพิสูจนหลักฐาน ควรพิจารณาขอกำหนดทางกฎหมายท่ีแตกตางกันเพ่ือเพ่ิม

โอกาสในการไดรับอนุญาตในขอบเขตอำนาจศาลท่ีเก่ียวของ 

3.13 ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships) 

ในบทนี้จะใหความสนใจเม่ือผูใหบริการภายนอกมาจากประเทศใดประเทศหนึ่ง หรือเม่ือมีขอจำกัด

หรือคำเตือนเก่ียวกับหวงโซอุปทานของการจางบุคคลภายนอก(outsourcing)  

ตรวจสอบใหแนใจวาผูใหบริการภายนอกสามารถเขาถึงการคุมครองทรัพยสินของหนวยงานได รวมถึง

การจัดการความม่ันคงปลอดภัยสำหรับหวงโซอุปทานเปนปญหาเฉพาะสำหรับการรักษาความม่ันคง

ปลอดภัยทางไซเบอร โดยเฉพาะอยางยิ่งเก่ียวกับการพัฒนาฮารดแวรและซอฟตแวร 

ขอมูลเพ่ิมเติมสำหรับแนวทางการรักษาความม่ันคงปลอดภัยสารสนเทศสำหรับความสัมพันธ 

กับผูใหบริการภายนอกดูไดจากมาตรฐาน ISO/IEC 270036 

3.13.1 ความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธกับผูใหบริการภายนอก (Information 

security in supplier relationships) 

ควรมีการพิจารณาการรักษาความม่ันคงปลอดภัยในข้ันตอนการจางบุคคลภายนอก  

หนวยงานผูใหบริการระบบรางตองมีการกำหนดและคงไวซ่ึงนโยบายเก่ียวกับข้ันตอน 

ของวงจรการดำเนินการ รูปแบบของวงจรการดำเนินการ และระเบียบการดำเนินการ รวมถึง

ตรวจสอบใหแนใจถึงความพรอมในการดำเนินการ 

หนวยงานผู ใหบริการระบบรางควรระบุและจัดตั้ งขอกำหนดพ้ืนฐานของมาตรการ 

การควบคุมความม่ันคงปลอดภัยสารสนเทศ โดยตองมีการตกลงกับผูใหบริการภายนอกท่ีจะเขาถึง

ขอมูลของหนวยงานใหทําตามนโยบายท่ีมีการจัดตั้งไว 

3.13.1.1 การระบุความม่ันคงปลอดภัยในขอตกลงการใหบริการของผูใหบริการภายนอก 

(Addressing security within supplier agreements) 
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ความสัมพันธระหวางหนวยงานผูใหบริการระบบรางกับผูใหบริการภายนอกตองมี

การกำหนดและตกลงกันเปนลายลักษณอักษร เพ่ือใหม่ันใจวาจะไมเกิดการเขาใจผิดระหวาง

กันในเรื่องของหนาท่ีรับผิดชอบของท้ังสองฝายในการปฏิบัติตามขอกำหนดดานความม่ันคง

ปลอดภัยของสารสนเทศท่ีเก่ียวของ ซ่ึงขอตกลงของผูใหบริการภายนอกนี้อาจเก่ียวของกับ

ฝายอ่ืนๆไดเชนกัน เชน บริษัทคูคารายยอยของผูใหบริการภายนอก 

เม่ือผูใหบริการภายนอกอยูในหนวยงานเดียวกัน  แนะนำใหยังคงใชกระบวนการ

จัดทำขอตกลงแตลดความเปนทางการลง 

ขอกำหนดตอไปนี้ควรถูกพิจารณารวมไวในขอตกลงเพ่ือใหเปนไปตามขอกำหนดดาน

ความม่ันคงปลอดภัยของสารสนเทศ: 

 คำอธิบายของขอมูลสารสนเทศท่ีจะไดรับและอนุญาตใหเขาถึง รวมถึงวิธีการ

จัดหาใหหรือการเขาถึงขอมูลสารสนเทศ 

 การจัดประเภทของขอมูลสารสนเทศตามรูปแบบท่ีหนวยงานกําหนด หรือใน

กรณีจําเปนสามารถจัดประเภทโดยผสมผสานกันระหวางการแบงประเภท 

ของหนวยงานเองกับการแบงประเภทของผูใหบริการภายนอก 

 ขอกำหนดทางกฎหมายและการกำกับดูแล ซ่ึงรวมถึงการปกปองขอมูล 

สิทธิบัตร และลิขสิทธิ์ และคำอธิบายวาจะถูกตองตามขอกำหนดอยางไร 

 ภาระผูกพันของคูสัญญาแตละฝายในการดำเนินการตามขอกำหนดท่ีมีการตก

ลงกันไว รวมถึงมาตรการควบคุมการเขาถึง การทบทวนดานประสิทธิภาพ 

การเฝาระวัง การรายงานและการตรวจสอบ 

 กฎการใชงานขอมูลสารสนเทศท่ียอมรับได รวมถึงการใชงานท่ีไมเปนท่ียอมรับ

ในกรณีจำเปน 

 รายชื่อบุคลากรของผูใหบริการภายนอกท่ีไดรับอนุญาตใหเขาถึงหรือสามารถรับ

ขอมูลสารสนเทศของหนวยงานได  รวมถึงข้ันตอนหรือเง่ือนไขสำหรับ 

การอนุญาตและการถอนการอนุญาตในการเขา ถึงหรือการรับขอ มูล 

ของหนวยงานโดยบุคลากรของผูใหบริการภายนอก 

 นโยบายการรักษาความม่ันคงปลอดภัยของสารสนเทศท่ีเก่ียวของกับขอสัญญา 

 ขอกำหนดและข้ันตอนในการจัดการเหตุการณไมพึงประสงค โดยเฉพาะ 

การแจงเตือนและการทำงานรวมกันในระหวางการแกไขเหตุการณไมพึงประสงค 

 การฝกอบรมและการตระหนักถึงขอกำหนดของกระบวนการและขอกำหนด

เฉพาะในดานความม่ันคงปลอดภัยของสารสนเทศ เชน ขอกำหนดสำหรับ 

การตอบสนองตอเหตุการณไมพึงประสงค ข้ันตอนการอนุญาต 

 กฎระเบียบท่ีเก่ียวของกับผูรับเหมาชวง รวมถึงมาตรการตางๆ ท่ีจำเปนตอง

นำไปปฏิบัติตาม 

 ขอตกลงท่ีเก่ียวของกับคูคา รวมถึงผูรับผิดชอบเม่ือเกิดปญหาดานความปลอดภัย

ของขอมูล 
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 ขอกำหนดในการคัดกรองสำหรับบุคลากรของผูใหบริการภายนอก รวมถึงความ

รับผิดชอบในการดำเนินการตามข้ันตอนการคัดกรองและการแจงเตือนหาก 

การคัดกรองยังไมสมบูรณ หรือหากผลลัพธท่ีไดมามีขอสงสัยหรือขอกังวล 

 สิทธิในการตรวจสอบและควบคุมกระบวนการของผู ใหบริการภายนอก 

ท่ีเก่ียวของกับขอตกลง 

 กระบวนการแกไขขอบกพรองและขอขัดแยง 

 หนาท่ีของผูใหบริการภายนอกในการสงมอบรายงานท่ีเก่ียวของกับประสิทธิผล

ของการควบคุมและขอตกลงในการแกไขปญหาตามเวลาท่ีระบุในรายงานอยาง

ทันทวงที 

 หนาท่ีของผูใหบริการภายนอกในการปฏิบัติตามขอกำหนดดานความปลอดภัย

ขององคกร 

ขอตกลงอาจแตกตางกันไปสำหรับการนำไปปรับใชในองคกรและผูใหบริการภายนอก

ท่ีแตกตางกัน ดังนั้นควรพิจารณาถึงความเสี่ยงและขอกำหนดดานความม่ันคงปลอดภัย 

ของสารสนเทศท่ีเก่ียวของท้ังหมด 

ในขอตกลงตองมีการพิจารณาถึงกระบวนการในการดำเนินงานอยางตอเนื่องในกรณี

ท่ีผูใหบริการภายนอกไมสามารถจัดหาผลิตภัณฑหรือบริการของตนได เพ่ือหลีกเลี่ยง 

ความลาชาในการจัดหาผลิตภัณฑหรือบริการทดแทน 

3.13.1.2 นโยบายความม่ันคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการ

ภายนอก (Information security policy for supplier relationships) 

ควรมีการจัดตั้งนโยบายการรักษาความม่ันคงปลอดภัยของสารสนเทศ เพ่ือกำหนด

ขอกำหนดดานความสัมพันธกับผูใหบริการภายนอกในการนำไปปรับใช 

ผูใหบริการภายนอกควรปฏิบัติตามกระบวนการและข้ันตอนท่ีผูใหบริการระบบราง

กำหนด ซ่ึงรวมถึง: 

 การระบุและจัดทำเอกสารแบ งประเภทของผู ใหบริการภายนอก เชน 

การใหบริการดานเทคโนโลยีสารสนเทศ การขนสง การใหบริการทางการเงิน 

และบุคลากรท่ีหนวยงานจะอนุญาตใหเขาถึงขอมูลสารสนเทศได 

 กระบวนการและวงจรชีวิตท่ีเปนมาตรฐานสำหรับการจัดการความสัมพันธกับ 

ผูใหบริการภายนอก 

 การระบุประเภทของขอมูลสารสนเทศท่ีผูใหบริการภายนอกแตละประเภท 

จะสามารถเขาถึงได รวมถึงการเฝาระวังและควบคุมการเขาถึงนั้นๆ 

 ขอกำหนดข้ันต่ำดานความม่ันคงปลอดภัยของสารสนเทศสำหรับขอมูล

สารสนเทศและการเขาถึงแตละประเภท เพ่ือใชเปนพ้ืนฐานสำหรับขอตกลง 

กับผูใหบริการภายนอกแตละรายบนพ้ืนฐานของความตองการและขอกำหนด

ทางธุรกิจ รวมถึงความเสี่ยงตอหนวยงาน 
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 กระบวนการและข้ันตอนการตรวจติดตาม เพ่ือจัดทำขอกำหนดดานความม่ันคง

ปลอดภัยของสารสนเทศสำหรับผูใหบริการภายนอกและการเขาถึงแตละประเภท

รวมถึงการทบทวนโดยบุคคลท่ีสาม และการตรวจสอบการใชงานของผลิตภัณฑ 

 การควบคุมความถูกตองและความสมบูรณเพ่ือใหแนใจวาขอมูลสารสนเทศหรือ

การประมวลผลขอมูลท่ีไดรับจากฝายใดฝายหนึ่งมีความสมบูรณ 

 ประเภทของภาระผูกพันท่ีใช กับผู ใหบริการภายนอกเพ่ือปกปองขอมูล

สารสนเทศของหนวยงาน 

 การรับมือกุเหตุการณไมพึงประสงคและเหตุฉุกเฉินท่ีเก่ียวของกับการเขาถึงผูให

บริการภายนอก รวมถึงความรับผิดชอบของท้ังหนวยงานและผูใหบริการ

ภายนอก 

 การเตรียมตัวและการตอบสนองในกรณีท่ีเกิดเหตุฉุกเฉินหรือกูคืนระบบ เพ่ือให

ม่ันใจในความพรอมใชงานของขอมูลสารสนเทศหรือการประมวลผลขอมูล 

ท่ีจัดหาใหโดยฝายใดฝายหนึ่ง 

 การฝกอบรมเพ่ือสรางความตระหนักรูถึงนโยบาย กระบวนการและข้ันตอน

ปฏิบัติท่ีเก่ียวของแกบุคลากรของหนวยงาน 

 การฝกอบรมเพ่ือสรางความตระหนักรูสำหรับบุคลากรขององคกรท่ีมีปฏิสัมพันธ

กับบุคลากรของผู ใหบริการภายนอกเก่ียวกับกฎเกณฑของการมีสวนรวม 

และพฤติกรรมตามประเภทของผูใหบริการภายนอก และระดับของการเขาถึง

ระบบและสารสนเทศของผูใหบริการภายนอก 

 มีการบันทึกเง่ือนไขภายใตขอกำหนดและมาตรการควบคุมความม่ันคงปลอดภัย

ของสารสนเทศเปนลายลักษณอักษรไวในขอตกลงท่ีลงนามโดยท้ังสองฝาย 

 การจัดการการถายโอนท่ีจำเปนของขอมูล อุปกรณประมวลผลขอมูล 

และอุปกรณอ่ืนๆ ท่ีจำเปนตองมีการเคลื่อนยาย เพ่ือม่ันใจวามีความม่ันคง

ปลอดภัยของสารสนเทศตลอดชวงการถายโอน 

3.13.1.3 หวงโซการใหบริการเทคโนโลยีสารสนเทศและการส่ือสารโดยผูใหบริการ

ภายนอก (Information and communication technology supply chain) 

การจัดการความม่ันคงปลอดภัยของสารสนเทศของแตละองคกรนั้น ไมเพียงพอตอ

การรักษาความปลอดภัยของสารสนเทศสำหรับผลิตภัณฑและการใหบริการดานระบบสื่อสาร

และระบบอาณัติสัญญาณตลอดท้ังหวงโซการใหบริการได 

หัวขอตอไปนี้ควรถูกพิจารณารวมอยูในขอตกลงของผูใหบริการภายนอกในเรื่องความ

ม่ันคงปลอดภัยของหวงโซการใหบริการ: 

 การกำหนดขอกำหนดดานความม่ันคงปลอดภัยของสารสนเทศเพ่ือนำไปใช 

กับผลิตภัณฑเทคโนโลยีสารสนเทศและการสื่อสาร หรือใชกับการจัดหาบริการ 

ท่ีนอกเหนือจากขอกำหนดดานความม่ันคงปลอดภัยสารสนเทศโดยท่ัวไป

สำหรับความสัมพันธกับผูใหบริการภายนอก 
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 การกำหนดใหผูใหบริการภายนอกเผยแพรขอกำหนดดานความม่ันคงปลอดภัย

ของหน วยงานตลอดห วงโซ การใหบริการ ในกรณี ท่ี เป นผู รับช วงต อ 

จากผูใหบริการภายนอกเปนผูใหบริการเทคโนโลยีสารสนเทศและการสื่อสาร 

แกหนวยงาน 

 การกำหนดใหผูใหบริการภายนอกเผยแพรขอกำหนดดานความม่ันคงปลอดภัย

ของหน วยงานตลอดห วงโซการใหบริการ ในกรณี ท่ีผลิตภัณฑ เหล านี้  

มีสวนประกอบท่ีซ้ือจากผูใหบริการภายนอกรายอ่ืน 

 การนำกระบวนการตรวจติดตามไปใชและวิธีการท่ียอมรับไดสำหรับการตรวจสอบ

วาผลิตภัณฑและบริการดานเทคโนโลยีสารสนเทศและการสื่อสารท่ีถูกสงมอบ

นั้นเปนไปตามขอกำหนดดานความปลอดภัยท่ีมีการระบุไว 

 การใชกระบวนการเพ่ือระบุสวนประกอบของผลิตภัณฑหรือการบริการ 

ท่ีมีความสำคัญตอการรักษาฟงกชันการทำงาน และตองมีการตรวจสอบ 

ท่ีเขมงวดข้ึนเม่ือผลิตภัณฑหรือการบริการนั้นๆ ถูกผลิตหรือสรางข้ึนภายนอก

องคกร โดยเฉพาะในกรณีท่ีผูใหบริการภายนอกชั้นนำจางบริษัทอ่ืนใหผลิต

สวนประกอบของผลิตภัณฑหรือการบริการ 

 มีการรับรองวาสามารถตรวจสอบแหลงท่ีมาของสวนประกอบท่ีสำคัญไดตลอด

หวงโซการใหบริการ 

 มีการรับรองวาผลิตภัณฑเทคโนโลยีสารสนเทศและการสื่อสารท่ีสงมอบนั้น

สามารถทำงานตามท่ีคาดไวโดยไมมีขอผิดพลาดทางเทคนิค 

 มีการกำหนดกฎสำหรับการแบงปนขอมูลเก่ียวกับหวงโซการใหบริการและปญหา

ท่ีอาจเกิดข้ึน รวมถึงการประนีประนอมระหวางหนวยงานและผูใหบริการภายนอก 

มีการนำกระบวนการเฉพาะเจาะจงไปใชในการจัดการวงจรการดำเนินงาน 

และความพรอมใช งานของชิ้นส วนอุปกรณ เทคโนโลยีสารสนเทศและการสื่ อสาร 

และความเสี่ยงดานความม่ันคงปลอดภัยท่ีเก่ียวของ ซ่ึงรวมถึงการจัดการความเสี่ยง 

ของชิ้นสวนท่ีไมสามารถใชงานไดเนื่องจากผูใหบริการภายนอกปดกิจการ หรือไมสามารถ

จัดหาชิ้นสวนไดอีกตอไปเนื่องจากชิ้นสวนนั้นตกรุนไปแลว 

3.13.2 การบริหารจัดการการใหบริการของผูใหบริการภายนอก (Supplier service delivery 

management) 

ควรมีการตรวจติดตาม ทบทวน และตรวจสอบบริการ รายงาน และบันทึกท่ีจัดหาโดย

หนวยงานภายนอกอยางเปนประจำ นอกจากนี้หนวยงานควรตรวจสอบใหแนใจวาหนวยงานภายนอก

มอบหมายผูรับผิดชอบในการตรวจสอบการปฏิบัติตามและการบังคับใชขอกำหนดท่ีมีการตกลงไว 

3.13.2.1 การติดตามและการทบทวนบริการของผูใหบริการภายนอก (Monitoring and 

review of supplier series) 

ควรมีการตรวจสอบ ติดตาม และทบทวนบริการของผูใหบริการภายนอกเพ่ือใหม่ันใจ

วามีการปฏิบัติตามขอตกลงและเง่ือนไขในการรักษาความม่ันคงปลอดภัยสารสนเทศ รวมถึงมี
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การจัดการเหตุการณไมพึงประสงคและปญหาดานความม่ันคงปลอดภัยของสารสนเทศ 

ไดอยางเหมาะสม ซ่ึงควรเก่ียวของกับความสัมพันธและกระบวนการจัดการบริการระหวาง

หนวยงานและผูใหบริการภายนอกเพ่ือ: 

 ติดตามระดับประสิทธิภาพในการบริการเพ่ือตรวจสอบการปฏิบัติตามขอตกลง 

 ตรวจสอบรายงานการใหบริการจากหนวยงานภายนอก และมีการประชุมเพ่ือ

ติดตามความคืบหนาเปนประจำตามท่ีมีการกำหนดในขอตกลง 

 ใหขอมูลเก่ียวกับเหตุการณ ไมพึงประสงคดานความม่ันคงปลอดภัยของ

สารสนเทศ และใหผูใหบริการภายนอกและหนวยงานทำการทบทวนขอมูล

ดังกลาวท่ีกำหนดไวในขอตกลงหรือกระบวนการสนับสนุนใดๆ 

 ทบทวนรายงานและบันทึกการตรวจประเมินเหตุการณดานความม่ันคง

ปลอดภัย ปญหาในการดำเนินงาน ความลมเหลว การติดตามขอผิดพลาด 

และการหยุดชะงักของการใหบริการโดยผูใหบริการภายนอก 

 แกไขและจัดการปญหาตางๆ ท่ีพบ 

 ทบทวนมุมมองในเรื่องของความม่ันคงปลอดภัยสารสนเทศระหวางผูใหบริการ

ภายนอกกับผูใหบริการรายยอย 

 ตรวจสอบวาผูใหบริการภายนอกสามารถรักษาความสามารถในการใหบริการ 

ท่ีเพียงพอพรอมกับการออกแบบแผนการดำเนินงาน เพ่ือใหแนใจวาสามารถ

รักษาระดับความตอเนื่องในการบริการท่ีตกลงไวได หากเกิดความลมเหลว 

ในการบริการหรือเกิดภัยอันตรายครั้งใหญ 

 มอบหมายใหมีบุคลากรหรือทีมการจัดการบริการในการรับผิดชอบการจัดการ

ความสัมพันธกับหนวยงานผูใหบริการภายนอก โดยควรมีทักษะทางเทคนิค 

และทรัพยากรขอมูลท่ีเพียงพอสำหรับการตรวจติดตามใหเปนไปตามขอกำหนด

ของขอตกลง (ดูเพ่ิมเติมไดท่ีหัวขอ 3.13.1.2 นโยบายความม่ันคงปลอดภัย 

ของสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก) โดยเฉพาะขอกำหนด

ดานความม่ันคงปลอดภัยสารสนเทศ และควรดำเนินการแกไขอยางเหมาะสม

เม่ือพบขอบกพรองในการใหบริการ 

 หนวยงานควรมีมาตรการควบคุมโดยภาพรวมและควบคุมการมองเห็น 

ท่ี เพียงพอสำหรับการรักษาความม่ันคงปลอดภัยทุกดานสำหรับขอมูล 

ท่ีมีความออนไหวหรือมีความสำคัญ หรือสิ่ งอุปกรณประมวลผลขอมูล 

ท่ีมีการเขาถึง ประมวลผล หรือจัดการโดยผูใหบริการภายนอก 

องคกรควรจัดใหมีการควบคุมการมองเห็นกิจกรรมดานความปลอดภัยตางๆ 

เชน การจัดการการเปลี่ยนแปลง การระบุชองโหว และการรายงานเหตุการณไมพึงประสงค

ดานความม่ันคงปลอดภัยของสารสนเทศ และการตอบสนองผานกระบวนการรายงาน 

ท่ีมีการกำหนดไว 
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3.13.2.2 การบริหารจัดการการเปล่ียนแปลงบริการของผูใหบริการภายนอก (Managing 

changes to supplier services) 

การเปลี่ยนแปลงตอการใหบริการของผู ใหบริการภายนอก รวมถึงการรักษา 

และปรับปรุงนโยบาย ข้ันตอนปฏิบัติ และมาตรการควบคุมการรักษาความม่ันคงปลอดภัย

สารสนเทศท่ีใชอยูในปจจุบันตองมีการบริหารจัดการ โดยคำนึงถึงความสำคัญของระบบธุรกิจ

และกระบวนการท่ีเก่ียวของ รวมถึงการประเมินความเสี่ยงท่ีเกิดใหม 

ควรพิจารณาประเด็นตอไปนี้ในการบริหารจัดการการเปลี่ยนแปลงของผูใหบริการ

ภายนอก: 

 การเปลี่ยนแปลงขอตกลงกับผูใหบริการภายนอก 

 การเปลี่ยนแปลงท่ีหนวยงานนำไปประยุกตใชกับ 

 การปรับปรุงบริการปจจุบัน 

 การพัฒนาระบบและโปรแกรมใหม 

 การปรับเปลี่ยนหรือปรับปรุงนโยบายและกระบวนการขอหนวยงาน 

 การเปลี่ยนแปลงหรือสรางมาตรการควบคุมใหมเพ่ือแกไขเหตุการณ 

ไม พึ งป ร ะส งค ด า น ค ว าม ม่ั น ค งป ล อ ด ภั ย ข อ งส ารส น เท ศ 

และเพ่ือปรับปรุงความม่ันคงปลอดภัย 

 การเปลี่ยนแปลงการใหบริการของผูใหบริการภายนอกเพ่ือนำไปประยุกตใชกับ: 

 การเปลี่ยนแปลงและการปรบัปรุงระบบเครือขาย 

 การใชเทคโนโลยีใหม 

 การนำผลิตภัณฑใหมหรือเวอรชันลาสุดมาปรับใช 

 เครื่องมือและสภาพแวดลอมท่ีใชในการพัฒนารูปแบบใหม 

 การเปลี่ยนแปลงตำแหนงของอุปกรณ 

 การเปลี่ยนผูใหบริการภายนอก 

 การเปลี่ยนผูรับเหมาชวง 

3.14 การบริหารจัดการความตอเนื่องทางธุรกิจในดานความม่ันคงปลอดภัยของสารสนเทศ 

(Information Security Aspects of Business Continuity Management) 

3.14.1 ความตอเนื่องของการรักษาความม่ันคงปลอดภัยสารสนเทศ (Information security 

continuity) 

วัตถุประสงค คือ เพ่ือหลีกเลี่ยงการหยุดชะงักของระบบอาณัติสัญญาณและการสื่อสาร 

และเพ่ือปกปองกระบวนการทำงานท่ีสำคัญจากผลกระทบของความลมเหลวท่ีเกิดในระบบขอมูล

สารสนเทศหรือภัยอันตราย และเพ่ือใหแนใจวาระบบจะเริ่มกลับมาทำงานไดใหมในเวลาท่ีเหมาะสม 

ควรใชกระบวนการบริหารจัดการความตอเนื่องทางธุรกิจเพ่ือลดผลกระทบตอระบบราง

อัตโนมัติและการควบคุมทางไกลใหนอยท่ีสุด และเพ่ือกูคืนระบบจากการสูญเสียของทรัพยสิน

สารสนเทศ ซ่ึงอาจเปนผลจากการเกิดภัยธรรมชาติ อุบัติเหตุ อุปกรณขัดของ และการกระทำโดยเจตนา



หนาท่ี 95 

 

 มขร. – S – 002 -2564   มาตรฐานความปลอดภัยไซเบอรในระบบราง 

เพ่ือใหยังสามารถใหบริการในระดับท่ียอมรับได ผานมาตรการควบคุมท้ังการปองกันและการกูคืน

ระบบ ซ่ึงกระบวนการนี้ควรมีการจำแนกกระบวนการท่ีสำคัญ และมีการบูรณาการขอกำหนดการ

จัดการความม่ันคงปลอดภัยสารสนเทศของความตอเนื่องทางธุรกิจรวมกับขอกำหนดดานความ

ตอเนื่องอ่ืนๆ ท่ีเก่ียวของ เชน การดำเนินงาน บุคลากร วัสดุ การขนสง และอุปกรณสนับสนุนตางๆ 

ควรมีการศึกษาวิเคราะหผลกระทบของภัยอันตราย ความลมเหลวของระบบปองกัน 

การสูญเสียการใหบริการ และความพรอมในการใหบริการท่ีมีตอการดำเนินธุรกิจ และมีการพัฒนา

แผนความตอเนื่องทางธุรกิจและนำไปปรับใชเพ่ือใหม่ันใจสามารถกูคืนระบบท่ีสำคัญไดอยางทันทวงที   

ความม่ันคงปลอดภัยสารสนเทศควรเปนสวนสำคัญของกระบวนการความตอเนื่องทางธุรกิจ

โดยรวม และกระบวนการจัดการอ่ืนๆ ภายในองคกร 

ควรมีมาตรการควบคุมการบริหารจัดการความตอเนื่องทางธุรกิจเพ่ือระบุและลดความเสี่ยง 

ท่ีนอกเหนือจากกระบวนการประเมินความเสี่ยงท่ัวไป เพ่ือจำกัดกระทบท่ีเกิดข้ึนจากเหตุการณไมพึง

ประสงคท่ีสรางความเสียหาย และตรวจสอบใหแนใจวาขอมูลท่ีจำเปนในการดำเนินธุรกิจนั้นพรอมใชงาน 

3.14.1.1 การวางแผนความตอเนื่องดานความม่ันคงปลอดภัยสารสนเทศ (Planning 

information security continuity) 

แผนความตอเนื่องทางธุรกิจควรรักษาไวเพ่ือใหแนใจวาแผนท้ังหมดมีความสอดคลองกัน

และใหการดำเนินการเปนไปตามขอกำหนดดานความม่ันคงปลอดภัยสารสนเทศ รวมถึง 

เพ่ือระบุลำดับความสำคัญในการทดสอบและการบำรุงรักษา 

ควรมีการกำหนดขอกำหนดดานความมม่ันคงปลอดภัยสารสนเทศเม่ือมีการวางแผน

สำหรับความตอเนื่องทางธุรกิจและการกูคืนระบบหลังเกิดความเสียหาย  

องคกรควรตัดสินใจวาความตอเนื่องของการรักษาความม่ันคงปลอดภัยสารสนเทศ

ควรถูกนำมาใชในกระบวนการจัดการความตอเนื่องทางธุรกิจหรือในกระบวนการจัดการการกู

คืนระบบจากความเสียหาย 

แตละแผนนั้นควรระบุผูรับผิดชอบใหชัดเจน ข้ันตอนฉุกเฉิน แผนรอบรับสำรอง 

และแผนการเริ่มตนระบบใหมควรอยูภายใตความรับผิดชอบของผูรับผิดชอบทรัพยากรทาง

ธุรกิจหรือกระบวนการท่ีเก่ียวของ 

การจัดเตรียมแผนสำรองสำหรับบริการทางเลือกในเชิงเทคนิค เชน การประมวลผล

ขอมูลและอุปกรณในการสื่อสาร โดยท่ัวไป ควรเปนความรับผิดชอบของผูใหบริการ 

ในกรณีท่ีไมมีแผนความตอเนื่องทางธุรกิจและแผนการกูคืนระบบจากความเสียหาย

อยางเปนทางการ  ผูการจัดการความม่ันคงปลอดภัยสารสนเทศควรถือวาขอกำหนดดานความ

ม่ันคงปลอดภัยสารสนเทศยังคงเดิมในสถานการณท่ีไมพึงประสงค เม่ือเทียบกับสภาวะ 

การดำเนินงานปกติ 

การวางแผนความตอเนื่องทางธุรกิจควรพิจารณาถึงประเด็นดานความม่ันคงปลอดภัย

สารสนเทศดังตอไปนี้: 

 เง่ือนไขสำหรับการใชงานแผนตางๆ ท่ีมีการอธิบายกระบวนการท่ีตองปฏิบัติตาม

(เชน ประเมินสถานการณอยางไร ใครมีสวนรวมบาง) กอนแตละแผนจะมีการใชงาน 
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 กระบวนการฉุกเฉินท่ีมีการอธิบายการปฏิบัติหลังเกิดเหตุการณไมพึงประสงค

ซ่ึงเปนอันตรายตอการดำเนินธุรกิจ 

 กระบวนการสำรองท่ีมีการอธิบายถึงการปฏิบัติ เพ่ือยายกิจกรรมสำคัญ 

ทางธุรกิจหรือบริการสนับสนุน ไปยั งสถาน ท่ี อ่ืนชั่ วคราว และเพ่ือนำ

กระบวนการทางธุรกิจกลับเขาสูการดำเนินงานในชวงเวลาท่ีกำหนด 

 ข้ันตอนการปฏิบัติงานชั่วคราวเพ่ือติดตามการกูคืนและการฟนฟูระบบท่ีกำลัง

รอดำเนินการใหเสร็จสมบูรณ 

 ข้ันตอนการเริ่มตนระบบใหมท่ีมีการอธิบายการปฏิบัติเพ่ือกลับไปสูการดำเนิน

ธุรกิจไดตามปกติ 

 กำหนดการบำรุงรักษาซ่ึงมีการระบุวาจะทำการทดสอบแผนอยางไรและเม่ือใด 

รวมถึงกระบวนการในการเก็บรักษาแผน 

 กิจกรรมเพ่ิมความตระหนักรู ใหความรู และฝกอบรมซ่ึงออกแบบมาเพ่ือสราง

ความเขาใจในกระบวนการความตอเนื่ องทางธุรกิจ และเพ่ือให ม่ันใจ 

วากระบวนการจะดำเนินตอไปไดมีประสิทธิภาพ 

 ความรับผิดชอบของแตละบุคคล โดยมีการอธิบายวาใครเปนผูรับผิดชอบ 

การดำเนินการสวนใดของแผนงาน ซ่ึงสามารถเพ่ิมรายชื่อบุคคลสำรองได 

ตามความจำเปน 

 ทรัพยสินและทรัพยากรท่ีสำคัญท่ีจำเปนตองนำมาใชในกระบวนการฉุกเฉิน 

แผนสำรอง และการเริ่มตนระบบใหม 

3.14.1.2 การปฏิบัติเพ่ือเตรียมการสรางความตอเนื่องดานความม่ันคงปลอดภัย

สารสนเทศ (Implementing information security continuity) 

ควรมีการพัฒนาแผนและนำไปปรับใช เพ่ือรักษาหรือกูคืนการดำเนินการ และรับรอง

ความพรอมใชงานของขอมูลสารสนเทศในระดับท่ีจำเปนและตามชวงเวลาท่ีกำหนดหลังเกิด

การหยุดชะงักหรือความลมเหลวของกระบวนการทางธุรกิจท่ีสำคัญ 

กระบวนการวางแผนความตอเนื่องทางธุรกิจควรพิจารณาถึงหัวขอตอไปนี้: 

 ขอกำหนดและขอตกลงของความรับผิดชอบท้ังหมด และข้ันตอนในการดำเนิน

ธุรกิจอยางตอเนื่อง 

 การระบุระดับการสูญเสียขอมูลและบริการท่ียอมรับได 

 การดำเนินการตามข้ันตอนเพ่ือใหสามารถกูคืนและฟนฟูการดำเนินธุรกิจ 

และความพรอมของขอมูลไดในระยะเวลาท่ีกำหนด  โดยเฉพาะการประเมิน

การพ่ึงพาธุรกิจอ่ืนท้ังภายในและภายนอกหนวยงาน รวมถึงสัญญาท่ีมีอยู 

 ข้ันตอนการปฏิบัติงานเพ่ือติดตามการกูคืนและการฟนฟูระบบท่ีรอดำเนินการ 

 ข้ันตอนและกระบวนการท่ีตกลงกันแบบเปนลายลักษณอักษร 

 การใหความรูเก่ียวกับข้ันตอนและกระบวนการท่ีผานการตกลงกันรวมถึง 

การจัดการในสภาวะวิกฤตท่ีเหมาะสมแกพนักงาน 
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 การทดสอบและการปรับปรุงแผน 

3.14.1.3 การตรวจสอบ การทบทวน และการประเมินความตอเนื่องของความม่ันคง

ปลอดภัยสารสนเทศ (Verify, review and evaluate information security continuity) 

แผนความตอเนื่องทางธุรกิจควรไดรับการทดสอบและปรับปรุงอยางเปนประจำ 

เพ่ือใหแนใจวาแผนมีความทันสมัยและมีประสิทธิภาพ  

การทดสอบแผนความตอเนื่องทางธุรกิจควรพิสูจนวาสมาชิกทุกคนของทีมกูคืนระบบ

และพนักงานท่ีเก่ียวของตระหนักถึงแผนและความรับผิดชอบของตนเองในดานความตอเนื่อง

ทางธุรกิจและความม่ันคงปลอดภัยของสารสนเทศ รวมถึงตองรูบทบาทของตนเองเม่ือมีการนำ

แผนมาปรับใช 

การกำหนดการทดสอบแผนความตอเนื่องทางธุรกิจควรระบุวา ควรทดสอบ

องคประกอบแตละสวนของแผนอยางไรและเม่ือใด รวมถึงแตละองคประกอบของแผน 

ควรไดรับการทดสอบเปนประจำ 

ควรใชวิธีการท่ีหลากหลายเพ่ือใหเกิดความม่ันใจวาแผนสามารถใชงานไดจริง 

โดยควรรวมถึงประเด็นตอไปนี้: 

 มีการประชุมแลกเปลี่ยนความคิดเห็นกับทุกหนวยงานท่ีเก่ียวของในสถานการณ

ตางๆ เชน แลกเปลี่ยนความคิดเห็นเรื่องการจัดเตรียมการฟนฟูธุรกิจโดยจำลอง

สถานการณข้ึนมา 

 การจำลองสถานการณ โดยเฉพาะเพ่ือฝกอบรมบุคลากรในเรื่องการปฏิบัติตัว

หลังเกิดเหตุการณไมพึงประสงคหรือเกิดภัยวิกฤต 

 การทดสอบการกูคืนระบบเชิงเทคนิค เพ่ือใหแนใจวาระบบสารสนเทศสามารถ

กูคืนไดอยางมีประสิทธิภาพ 

 การทดสอบการกูคืนระบบท่ีสถานท่ีดำเนินงานสำรอง โดยดำเนินการตาม

กระบวนการทางธุรกิจควบคูไปกับการดำเนินการกูคืนระบบจากสถานท่ี

ดำเนินงานหลัก 

 การทดสอบอุปกรณและบริการของผูใหบริการภายนอก เพ่ือใหแนใจวาบริการ

และผลิตภัณฑท่ีจัดหามาจะเปนไปตามขอตกลงสัญญา) 

 มีการทดสอบแบบครบวงจร (การทดสอบวาหนวยงาน บุคลากร อุปกรณ 

สถานท่ี และกระบวนการตางๆ สามารถรับมือกับการหยุดชะงักของระบบได) 

เทคนิคเหลานี้สามารถใชไดกับทุกหนวยงาน โดยควรนำไปปรับใชกับสวนท่ีเก่ียวของ

กับแผนการกูคืนระบบเฉพาะ รวมถึงควรมีการบันทึกผลการทดสอบและการดำเนินการเพ่ือ

ปรับปรุงแผนหากจำเปน 

3.14.2 สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ (Availability of information 

processing facilities) 

เนื่องจากเครือขายของระบบอาณัติสัญญาณนั้นจำเปนตองมีความม่ันคงปลอดภัย ระบบจึง

ตองมีความคงทนและมีเสถียรภาพ ดังนั้นจึงมีตองมีการรองรับระบบสำรองของอุปกรณและเครือขาย 
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ยิ่งเครือขายสำรองมีความแตกตางกันมากเทาไร ยิ่งมีความเปนไปไดท่ีระบบจะไมเชื่อมตอกัน

มากเทานั้น ดังนั้นจึงทำใหความยืดหยุนของระบบยิ่งสูงข้ึน โดยเกิดจากการรวมกันของเครือขาย 

แบบคงท่ี(fixed networks) เครือขายวิทยุ(radio networks) และสายกระจายสัญญาณ(radiating 

cables) เชนเดียวกับของ ยูโรลูป(Euroloop) 

การใชระบบเครือขายไรสายสำรองควรเปนทางเลือกในการนำมาปรับใชงานเม่ือเครือขายไร

สายหลักไมพรอมใชงานเทานั้น 

ขอเสนอนี้สามารถใชเทคโนโลยีวิทยุกำหนดดวยซอฟตแวร(Software Defined Radio) 

เพ่ือตรวจสอบยานความถ่ีอิสระท่ีสามารถใชได และกำหนดคาโปรโตคอลเครือขายอัตโนมัติ ซ่ึงวิธีนี้ 

ผูบุกรุกจะไมมีทางรูไดชัดวาเครือขายสำรองจะใชความถ่ีใด ทำใหไมสามารถโจมตีเครือขายสำรองได 

และวิธีนี้ยังชวยเพ่ิมความม่ันคงปลอดภัยของเครือขายดวยเชนกัน  

การแกไขปญหาบนระบบสำรองเพ่ือความม่ันคงปลอดภัยอาจไมมีประโยชนสำหรับการรักษา

ความปลอดภัย หากระบบไมมีการพัฒนาระบบสำรองใหมีประสิทธิภาพในการรักษาความม่ันคง

ปลอดภัย 

3.15 ความสอดคลอง (Compliance) 

ควรมีการกำหนดการปฏิบัติตามขอกำหนดทางกฎหมาย ขอบังคับ และสัญญาท่ีเก่ียวของท้ังหมด 

และแนวทางของหนวยงานในการปฏิบัติอยางสอดคลองกับขอกำหนดดังกลาวไวอยางชัดเจน โดยจัดทำ

เปนลายลักษณอักษร และปรับปรุงแตละระบบสารสนเทศและองคกรใหทันสมัยอยูเสมอ 

3.15.1 ความสอดคลองกับความตองการดานกฏหมายและในสัญญาจาง (Compliance with 

legal and contractual requirements) 

วัตถุประสงค คือ เพ่ือหลีกเลี่ยงการละเมิดขอผูกพันทางกฎหมาย ระเบียบขอบังคับ 

หรือสัญญาท่ีเก่ียวของกับความม่ันคงปลอดภัยสารสนเทศและขอกำหนดดานความปลอดภัยใดๆ 

3.15.1.1 การระบุกฎหมายท่ีบังคับใชและขอกำหนดในสัญญา (Identification of 

applicable legislation and constractual requirements) 

ควรมีการกำหนดมาตรการควบคุมเฉพาะและความรับผิดชอบสวนบุคคลเพ่ือให

เปนไปตามขอกำหนดเหลานี้และจัดทำเปนลายลักษณอักษร 

ระเบียบขอบังคับท้ังหมดท่ีมีผลบังคับใชกับผูใหบริการระบบรางควรถูกระบุโดย

ผูจัดการเพ่ือใหเปนไปตามขอกำหนดท่ีจำเปนสำหรับระบบอาณัติสัญญาณและการสื่อสาร 

หากมีการดำเนินธุรกิจในประเทศอ่ืน ผูจัดการควรพิจารณาถึงความสอดคลองกับระเบียบ

บังคับท้ังหมดในประเทศท่ีเก่ียวของ 

3.15.1.2 สิทธิในทรัพยสินทางปญญา (Intellectual property rights) 

ควรดำเนินการตามข้ันตอนท่ีเหมาะสมเพ่ือใหม่ันใจวามีความสอดคลองกับขอกำหนด

ทางกฎหมาย ระเบียบขอบังคับ และสัญญาท่ีเวาดวยเรื่องสิทธิในทรัพยสินทางปญญาและการใช

ผลิตภัณฑซอฟตแวรท่ีมีกรรมสิทธิ์ 

ควรพิจารณาแนวทางตอไปนี้เพ่ือปองกันผลิตภัณฑใดๆ ท่ีถือเปนทรัพยสินทางปญญา: 
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 การเผยแพรสิทธิในทรัพยสินทางปญญาท่ีสอดคลองกับนโยบายท่ีระบุถึงการใช

ผลิตภัณฑสารสนเทศและซอฟตแวรอยางถูกกฎหมาย 

 การจัดหาซอฟตแวรผานแหลงท่ีนาเชื่อถือและมีชื่อเสียงเทานั้น เพ่ือใหแนใจ 

วาไมมีการละเมิดลิขสิทธิ์ 

 การรักษาความตระหนักรูถึงนโยบายเพ่ือปองกันการละเมิดลิขสิทธิ์และแจงให

ทราบถึงการดำเนินการทางวินัยกับบุคลากรท่ีทำการละเมิด 

 การรักษาทะเบียนทรัพยสินและการระบุทรัพยสินท้ังหมดท่ีมีขอกำหนด 

ในการปกปองสิทธิในทรัพยสินทางปญญาอยางเหมาะสม 

 การรักษาขอพิสูจนและหลักฐานถึงการเปนเจาของใบอนุญาต มาสเตอรดิสก 

คูมือ ฯลฯ 

 มีมาตรการควบคุมจำนวนผูใชใหไมเกินท่ีระบุในใบอนุญาต 

 ดำเนินการตรวจสอบวามีการติดต้ังเฉพาะซอฟตแวรและผลิตภัณฑท่ีไดรับ

อนุญาตแลวเทานั้น 

 จัดทำนโยบายสำหรับการรักษาเง่ือนไขของใบอนุญาตอยางเหมาะสม 

 มีนโยบายสำหรับการกำจัดหรือถายโอนซอฟตแวรไปยังผูอ่ืน 

 ปฏิบัติตามขอกำหนดและเง่ือนไขของซอฟตแวรและขอมูลสารสนเทศท่ีไดรับ

จากเครือขายสาธารณะ 

 ไมทำซ้ำ ดัดแปลง หรือแยกขอมูลสารสนเทศออกจากสื่อตนฉบับ(เชน 

ภาพยนตร หรือ แผนบันทึกเสียง) นอกเหนือจากท่ีกฎหมายลิขสิทธิ์อนุญาต 

 หามคัดลอกทรัพยสินทางปญญาประเภท หนังสือ บทความ รายงาน หรือเอกสาร

อ่ืนๆ โดยวิธีการคัดลอกท้ังหมดหรือแคบางสวนท่ีนอกเหนือไปจากท่ีกฎหมาย

ลิขสิทธิ์อนุญาต 

สิทธิในทรัพยสินทางปญญานั้น รวมไปถึงซอฟตแวรหรือลิขสิทธิ์เอกสาร ลิขสิทธิ์ 

การออกแบบ เครื่องหมายการคา สิทธิบัตร และใบอนุญาตซอรสโคด ดวยเชนกัน 

3.15.1.3 การปองกันขอมูล (Protection of records) 

ควรมีการปกปองบันทึกขอมูลท่ีสำคัญขององคกร/หนวยงานจากการสูญหาย 

การทำลาย และการปลอมแปลงโดยสอดคลองกับตามขอกำหนดทางกฎหมาย ระเบียบ

ขอบังคับ สัญญาจาง และขอกำหนดทางธุรกิจ  

บันทึกขอมูลบางอยางอาจตองมีการเก็บรักษาไวอยางปลอดภัยเพ่ือใหเปนไปตาม

ขอกำหนดทางกฎหมาย ขอบังคับ หรือสัญญา ตลอดจนเพ่ือสนับสนุนกิจกรรมทางธุรกิจท่ีสำคัญ 

ตัวอยางเชน บันทึกขอมูลท่ีอาจตองใชเพ่ือเปนหลักฐานวาหนวยงานมีการดำเนินงาน

ภายใตกฎหมาย หรือระเบียบขอบังคับ เพ่ือใหม่ันใจวาสามารถใชเปนหลักฐานเพ่ือปองกัน

หนวยงานไดอยางเพียงพอตอการดำเนินคดีทางแพงหรือทางอาญาท่ีอาจเกิดข้ึน หรือเพ่ือ

ยืนยันสถานะทางการเงินของหนวยงานในสวนท่ีเก่ียวกับผูถือหุน บุคคลภายนอก และผูตรวจ
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สอบบัญชี รวมถึงอาจมีการออกกฎหมายหรือขอบังคับของประเทศนั้นๆ ในเรื่องของชวงเวลา

และเนื้อหาขอมูลสำหรับการจัดเก็บรักษาบันทึกขอมูล 

ควรมีการจัดแบงบันทึกในประเภทตางๆ ตัวอยางเชน บันทึกทางบัญชี บันทึก

ฐานขอมูล บันทึกทางธุรกรรม บันทึกการตรวจประเมิน และบันทึกข้ันตอนการปฏิบัติงาน 

โดยแตละบันทึกควรมีรายละเอียดเก่ียวกับระยะเวลาในการจัดเก็บและประเภทของสื่อ 

ท่ีอนุญาตใหจัดเก็บ เชน เอกสาร ไมโครฟช แถบแมเหล็ก สายออปติคัล เปนตน 

ควรมีการจัดเก็บวิธีการเขารหัสและโปรแกรมใดๆ ท่ีเก่ียวของกับไฟลท่ีถูกจัดเก็บ

ถาวรซ่ึงมีการเขารหัสหรือมีการใชลายเซ็นดิจิทัล เพ่ือใชสำหรับการถอดรหัสของบันทึกขอมูล

ตามระยะเวลาท่ีถูกเก็บรักษาไว 

ควรมีการพิจารณาถึงความเปนไปไดของการเสื่อมสภาพของสื่อท่ีใชสำหรับจัดเก็บ

ขอมูล และควรมีการดำเนินการการจัดเก็บและจัดการขอมูลตามคำแนะนำของผูผลิต 

ควรมีการกำหนดระยะเวลาเก็บรักษาเพ่ือใหแนใจวาสามารถเขาถึงขอมูลได  

เพ่ือปองกันการสูญเสียอันเนื่องมาจากพัฒนาการของเทคโนโลยีในอนาคต รวมถึงควรเลือก

ระบบจัดเก็บขอมูลท่ีสามารถดึงขอมูลท่ีตองการไดในชวงเวลาท่ีเหมาะสมโดยข้ึนอยูกับ

ขอกำหนดท่ีตองปฏิบัติตาม 

ควรตรวจสอบระบบการจัดเก็บและการจัดการขอมูลใหแนใจวขอมูลและระยะเวลา

ในการจัดเก็บเปนไปตามท่ีกฎหมายหรือขอบังคับระดับชาติหรือระดับภูมิภาคกำหนดไว 

ซ่ึงระบบดังกลาวควรมีการอนุญาตใหกำจัดหรือลบขอมูลท้ิงไดอยางเหมาะสมหากหนวยงาน 

ไมตองการขอมูลเหลานั้นแลว 

เพ่ือใหเปนไปตามวัตถุประสงคในการปกปองขอมูล หนวยงานควรดำเนินการตาม

ข้ันตอนตอไปนี้: 

 ควรจัดทำแนวทางปฏิบัติในการจัดเก็บ การบันทึก การจัดการ และการกำจัด

หรือลบบันทึกและขอมูลท้ิง 

 ควรจัดทำตารางการเก็บรักษาเพ่ือระบุบันทึกขอมูลและระยะเวลาท่ีควรทำ 

การจัดเก็บ 

 ควรเก็บรักษาแหลงท่ีมาของบันทึกขอมูลท่ีสำคัญไว 

3.15.1.4 ความเปนสวนตัวและการปกปองขอมูลสวนบุคคล (Privacy and protection 

of personal identifiable information) 

การปกปองขอมูลและความเปนสวนตัวตองดำเนินการใหสอดคลองกับกฎหมาย 

และระเบียบขอบังคับท่ีเก่ียวของ รวมถึงสัญญาจางหากเปนไปได 

ควรมีการพัฒนานโยบายความเปนสวนตัวและการปกปองขอมูลสวนบุคคลและนำไป

ปรับใช รวมถึงควรแจงใหบุคลากรทุกทานท่ีเก่ียวของกับการประมวลผลขอมูลสวนบุคคล

ทราบถึงนโยบายดังกลาว 
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จำเปนตองมีโครงสรางในการจัดการการปฏิบัติตามนโยบาย กฎหมาย และขอบังคับ

ท้ังหมดท่ีเก่ียวของกับการปกปองความเปนสวนตัวและขอมูลสวนบุคคลและการควบคุม 

ท่ีเหมาะสม 

เพ่ือใหการปฏิบัติประสบผลสำเร็จ ควรมีการแตงตั้งบุคคลท่ีรับผิดชอบเชน เจาหนาท่ี

คุมครองขอมูลสวนบุคคล ซ่ึงควรทำหนาท่ีในการใหคำแนะนำแกผูจัดการระบบ ผูใชงาน 

และผูใหบริการดานตางๆ เก่ียวกับความรับผิดชอบสวนบุคคลและกระบวนการเฉพาะท่ีควร

ปฏิบัติตาม 

ควรมีการจัดการความรับผิดชอบในดูแลขอมูลท่ีสามารถระบุตัวบุคคลได และสราง

ความตระหนักรูถึงหลักการความเปนสวนตัวตามกฎหมายและขอบังคับท่ีเก่ียวของ 

ควรนำมาตรการเชิงปฏิบัติของหนวยงานในการปกปองขอมูลสวนบุคคลท่ีสามารถ

ระบุตัวตนไดมาปรับใชอยางเหมาะสม 

3.15.1.5 ระเบียบขอบังคับสำหรับมาตรการการเขารหัส (Regulation of cryptographic 

controls) 

ควรพิจารณาหัวขอตอไปนี้ เพ่ือนำไปปรับใชใหสอดคลองกับขอตกลง กฎหมาย 

และระเบียบขอบังคับท่ีเก่ียวของ: 

ก) ขอจำกัดในการนำเขาหรือสงออกฮารดแวรและซอฟตแวรสำหรับ 
การทำงานของฟงกชันเขารหัส 

ข) ขอจำกัดในการนำเขาหรือสงออกฮารดแวรและซอฟตแวรท่ีถูกออกแบบ
ใหมีการเพ่ิมฟงกชันการเขารหัสเขาไป 

ค) ขอจำกัดในการใชการเขารหัส 
ง) การใชชุดคำสั่ งหรือการใชดุลยพินิจในการเขาถึงโดยหนวยงาน 

ของประเทศต างๆ เพ่ื อเข ารหั สขอ มูล ท่ี เข ารหัส โดยฮารดแวร  
หรือซอฟตแวรเพ่ือใหเนื้อหาเปนความลับ 

ควรขอคำแนะนำทางกฎหมายเพ่ือใหแนใจวาการปฏิบัตินั้นสอดคลองกับกฎหมาย

และขอบังคับท่ีเก่ียวของ กอนท่ีขอมูลท่ีเขารหัสหรือมาตรการควบคุมการเขารหัสจะถูกโอนไป

ยังหนวยงานอ่ืน 

3.15.2 การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information security reviews) 

3.15.2.1 การทบทวนความม่ันคงปลอดภัยสารสนเทศอยางอิสระ (Independent 

review of information security) 

วัตถุประสงค คือ เพ่ือใหแนใจวาความม่ันคงปลอดภัยของสารสนเทศถูกนำไปปรับใช

และดำเนินการตามนโยบายและกระบวนการของหนวยงาน โดยจัดใหฝายบริหาร 

ทำการทบทวนความม่ันคงปลอดภัยอยางอิสระ  

การทบทวนอยางอิสระนั้นเปนสิ่งจำเปนตองพึงกระทำ เพ่ือใหแนใจวาแนวทางการ

จั ดการความ ม่ันคงปลอดภั ยของสารสน เทศในหน วยงานนั้ น มี ความ เหมาะสม 

และมีประสิทธิภาพอยางตอเนื่อง 
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การทบทวนควรรวมถึงการประเมินโอกาสในการปรับปรุงและความจำเปน 

ในการเปลี่ยนแปลงแนวทางการรักษาความม่ันคงปลอดภัย รวมถึงนโยบายและวัตถุประสงค

ของการควบคุม 

การทบทวนความม่ันคงปลอดภัยสารสนเทศควรดำเนินการโดยบุคคลภายนอก 

หรือบุคคลากรท่ีไมอยูภายใตหนวยงาน เชน หนวยงานตรวจสอบภายใน ผูจัดการอิสระ 

หรือหนวยงานภายนอกท่ีเชี่ยวชาญในการทบทวนดังกลาวซ่ึงมีทักษะและประสบการณท่ีเหมาะสม 

ควรมีการบันทึกและเก็บรักษาผลของการทบทวนความม่ันคงปลอดภัยสารสนเทศ

อยางอิสระ และรายงานไปยังฝายบริหารท่ีริเริ่มการทบทวนนี้ 

ฝายบริหารควรพิจารณาดำเนินการแกไขใหถูกตองในกรณีท่ีการทบทวนอยางอิสระ 

มีการระบุวาแนวทางของหนวยงานและการปฏิบั ติ เพ่ือจัดการความม่ันคงปลอดภัย 

ของสารสนเทศนั้นยังเหมาะสมไมเพียงพอ เชน วัตถุประสงคและขอกำหนดท่ีจัดทำเปน 

ลายลักษณอักษร ไมสอดคลองหรือไมเปนไปตามทิศทางเดียวกันกับการรักษาความม่ันคง

ปลอดภัยสารสนเทศท่ีระบุไวในนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ 

3.15.2.2 ความสอดคลองกับนโยบายและมาตรฐานดานความม่ันคงปลอดภัย 

(Compliance with security policies and standards) 

ตรวจสอบใหแนใจวามีการดำเนินการรักษาความม่ันคงปลอดภัยสารสนเทศตาม

นโยบายและกระบวนการของหนวยงาน 

การนำมาตรฐานการรักษาความม่ันคงปลอดภัยไปใช : ระบบอาณัติสัญญาณ 

ทางระบบรางเปนกระบวนการทางอุตสาหกรรมท่ีมีความเชื่อมโยงกับมาตรฐานระหวาง

ประเทศและระดับชาติหลายประการ ซ่ึงจำเปนตองยึดเปนหลักเพ่ือใหสอดคลองกับความตองการ

ดานความม่ันคงปลอดภัย 

ผูประกอบกิจการระบบรางสวนใหญเชื่อม่ันในความจำเปนของการประสานงาน

ระดับสูงนานาชาติ ในดานความม่ันคงปลอดภัยทางไซเบอร ซ่ึงตองมีการลดระดับความม่ันคง

ปลอดภัยดานดังกลาวลงตามกระบวนการอยางเปนทางการ และนำมาประยุกตใชรวมกัน

ระหวางบริการภายใน 

ผู จั ดการควรกำหนดวิธีการทบทวนขอกำหนดด านความม่ันคงปลอดภั ย 

ของสารสนเทศท่ีระบุไวในนโยบาย มาตรฐาน และระเบียบขอบังคับอ่ืนๆ วามีความสอดคลอง

กันหรือไม รวมถึงควรตรวจสอบวิธีการประเมินและการรายงานแบบอัตโนมัติเปนประจำ 

เพ่ือใหการทบทวนเปนไปอยางมีประสิทธิภาพ 

หากพบความไมสอดคลองอันเปนผลมาจากการทบทวน ผูจดัการควร: 

จ) ระบุตนเหตุของความไมสอดคลองกับขอกำหนด 
ฉ) ประเมินความจำเปนในการดำเนินการเพ่ือใหเปนไปตามขอกำหนด 
ช) ดำเนินการแกไขอยางเหมาะสม 
ซ) ทบทวนการดำเนินการแกไขเพ่ือตรวจสอบประสิทธิภาพและระบุ

ขอบกพรองหรือจุดออน 
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ควรมีการบันทึกผลของการทบทวนและการดำเนินการแกไขท่ีดำเนินการโดยผูจัดการ 

และเก็บรักษาไว  

ผูจัดการควรรายงานผลตอบุคคลท่ีดำเนินการทบทวนอยางอิสระ (ดูหัวขอ 3.15.2.1) 

เม่ือมีการทบทวนอยางอิสระในสวนท่ีบุคคลดังกลาวรับผิดชอบ 

3.15.2.3 การทบทวนความสอดคลองทางเทคนิค (Technical compliance review) 

ตรวจสอบใหแนใจวามีการนำความปลอดภัยของขอมูลตามนโยบายและข้ันตอน 

ขององคกรมาปรับใชและนำไปปฏิบัติ  

รวมถึงควรมีการตรวจสอบระบบสารสนเทศอยางสม่ำเสมอเพ่ือใหเปนไปตาม

มาตรฐานการดำเนินงานดานความม่ันคงปลอดภัย 

ควรทบทวนการปฏิบัติตามขอกำหนดทางเทคนิคโดยใช เครื่องมืออัตโนมัติ  

ซ่ึงเครื่องมืออัตโนมัติดังกลาวจะชวยสรางรายงานเชิงเทคนิคสำหรับอธิบายในภายหลังโดย

ผูเชี่ยวชาญดานเทคนิค หรืออาจทำการทบทวนโดยวิศวกรระบบท่ีมีประสบการณ โดยใช

เครื่องมือซอฟตแวรท่ีเหมาะสม 

หากมีการใชการทดสอบการเจาะระบบหรือการประเมินชองโหว ควรทดสอบอยาง

ระมัดระวังเนื่องจากกิจกรรมดังกลาวอาจนำไปสูการลดทอนความม่ันคงปลอดภัยของระบบ 

ซ่ึงการทดสอบดังกลาวควรมีการวางแผน จัดทำเปนลายลักษณอักษร และทำซ้ำได 

การทบทวนการปฏิบัติตามขอกำหนดทางเทคนิคใดๆ ควรดำเนินการโดยผูมีอำนาจ 

ผูเชี่ยวชาญ หรือบุคคลอยูภายใตการกำกับดูแลของบุคคลดังกลาวเทานั้น 
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