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มขร – S – 002 – 2564 

มาตรฐานความปลอดภัยไซเบอรในระบบราง 

(Cyber-security in Railway) 

1. บทนำ  

 1.1 วัตถุประสงค 

สหภาพรถไฟระหวางประเทศ (UIC) ไดจัดทำเอกสารบังคับใชเลมนี้ข้ึนเพ่ือเปนแนวทางเฉพาะในดาน 

'ระบบราง' โดยมีจุดประสงคหลักคือเพ่ือการลดความเสี่ยงจากการโจมตีทางไซเบอรในอุตสาหกรรมระบบราง

และเพ่ือรับรองความพรอมในการใชงาน ความม่ันคง การรักษาความลับของระบบรถไฟและขอมูลตลอด

อายุการใชของเครือขาย 

เอกสารนี้มีเนื้อหาเนนในเรื่องท่ีการสงสัญญาณและการสื่อสารโทรคมนาคมภายในทางระบบราง 

และแนวทางในการ "ออกแบบระบบ" อธิบายวิธีการประเมินความปลอดภัยผาน ISO 27001 และควรนำ

แนวทางปฏิบัติท่ีดีท่ีสุดท่ีใชในอุตสาหกรรมอ่ืน ๆ เชน การบิน พลังงานนิวเคลียร และการทหาร มาปรับใช  

ISO 27001 เปนมาตรฐานความปลอดภัยของขอมูล อธิบายการควบคุมท่ีองคกรจำเปนตองนำมา

ประยุกตใช เพ่ือรองรับความเสี่ยงท่ีอาจเกิดข้ึนและการจัดการความปลอดภัยของขอมูลเชื่อมโยง 

กับการดำเนินการของระบบการจัดการความปลอดภัยของขอมูล (ISMS) เสมอ เพ่ือเปนการรักษา 

ความปลอดภัยและรักษาสภาพของขอมูลทางระบบราง 

ในการนำมาตรฐานนี้ไปปฏิบัติใช ผูอานควรมีความเชี่ยวชาญในเรื่องระเบียบวิธีทางโครงสราง 

ความปลอดภัย และมีความคุนเคยกับเกณฑท่ีใชอางอิงในมาตรฐานนี้ องคกรตางๆ ท่ีนำแนวทางของระบบ

การจัดการความปลอดภัยของขอมูลนี้ไปปรับใชจะไดรับประโยชนเปนอยางยิ่ง จากขอเท็จจริงท่ีวา ระบบ

การจัดการความปลอดภัยของขอมูล (ISMS) ไดรับการรับรองถึงความนาเชื่อถือจากหลายองคกรในดาน

การจัดการความปลอดภัยขอมูลขององคกร จากองคกรภายนอกซ่ึงขอไดเปรียบหลักคือ ระบบจะชวย

หลีกเลี่ยงระบบสัญญาณท่ีไมสามารถใชงานได รวมไปถึงจะชวยปองกันการกระทำท่ีขัดตอความปลอดภัย

ของฐานขอมูลอีกดวย 

การพัฒนาอยางรวดเร็วของเทคโนโลยีเครือขาย บังคับใหระบบรางจำเปนตองมีการนำเรื่องการสง

สัญญาณในเครือขายแบบเปด รวมถึงในเครือขายสาธารณะมาปรับใชมากข้ึนเรื่อยๆ เนื้อหานี้มีการแนะนำ

แ น ว ท า ง ให ม  ๆ  ร ว ม ถึ ง ค ว า ม เสี่ ย ง ท่ี อ า จ จ ะ เ กิ ด ข้ึ น แ ล ะ ค ว า ม พ ร อ ม ใน ก า ร ใช ง า น 

เครือขายโดยเฉพาะอยางยิ่งหากมีการใชงานรวมกับระบบเปดอ่ืน ๆ ซ่ึงมีความจำเปนตองรักษา

ประสิทธิภาพ ในการใชงานและความปลอดภัยของระบบ 

ดังนั้นจึงมีความจำเปนอยางยิ่งท่ีตองจัดใหมีการบริการระบบรางท่ีมีความปลอดภัย เชื่อถือได และท่ีมี

ประสิทธิภาพอยางตอเนื่องใน ขณะท่ีเราเผชิญกับการภัยคุกคามทางไซเบอรซ่ึงมีการพัฒนาอยูตลอดเวลา 

รวมถึงสภานการณปจจุบันท่ีความกาวหนาของระบบราง มีการเปลี่ยนไปเปนระบบดิจิทัลอยางหลีกเลี่ยง

ไมได เราจึงตองดำเนินการรวมกันเพ่ือปกปองโลกไซเบอรแกระบบรางของเรา 
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 1.2 ขอบขาย 

ขอบเขตของความปลอดภัยทางไซเบอรในระบบรางมีเนื้อหาครอบคลุมในหลายดาน เชน ระบบบังคับ

สัมพันธ การควบคุมความเร็ว (ATP), การจัดการการจราจร (ATS), การขับข่ีอัตโนมัติ (ATO), SCADA, 

การระบายอากาศ, การติดตามตรวจสอบแบบระยะไกลและการตรวจตรา, การบริหารของระบบราง, 

การสื่อสารสำหรับโครงสรางพ้ืนฐาน เปนตน 

การรวมกันอยางตอเนื่องของระบบไอทีท่ีใชในระบบการสงสัญญาณท่ีสำคัญ บูรณาการกับการกำหนด

เครือขาย IP ท่ัวโลกดวย ดวยแนวคิดแบบใหม (ในเชิงการสื่อสาร) คือ "การเชื่อมตอกันท้ัวโลก" ซ่ึงถือเปน

ประโยชนอยางยิ่งสำหรับการสงสัญญาณในระบบราง รวมถึงสามารถควบคุมความเสี่ยงดานการรักษา 

ความปลอดภัยท่ีอาจเกิดข้ึนใหมดวย 

การใชงานเครือขาย IP ในระบบสงสัญญาณท่ีสำคัญซ่ึง หมายถึง การใชเครือขายแบบสาธารณะ 

(open networks) ประกอบดวยเหตุผลหลักสองประการ: 

1) ใชในการปองกันดวยโปรโตคอลและอุปกรณเชิงพาณิชยท่ีมีการใชจนถึงปจจุบัน ซ่ึงการปองกัน

ดังกลาวข้ึนอยูกับความคลุมเครือของเทคโนโลยี 

2) ใชในการขยายเครือขาย - ตามขนาดประเทศ – โดยถูกกระจายไปตามระบบรางและจุดติดตั้ง

อุปกรณหลายจุดซ่ึงชวยใหเขาถึงเครือขายเหลานี้ไดงายข้ึน 

ปจจัยหลักในการกำหนดความปลอดภัยทางไซเบอรของระบบราง ไดแก : 

 ระบบอัตโนมัติของกระบวนการทางเทคโนโลยใีนภาคการขนสง 

 การสรางระบบใหมเพ่ือความปลอดภัยในการขนสง 

 ปริมาณขอมูลท่ีเพ่ิมข้ึนถูกถายโอนผานชองทางเปด 

 อัตราการเพ่ิมข้ึนของอาชญากรรมท่ีเก่ียวของกับระบบอัตโนมัติ 

 1.3 ระเบียบปฏิบัติ 

จำเปนตองมีการรวมมือกับหนวยงานเพ่ือทำความเขาใจ ถายทอด และนำมาตรการไปใชอยางมี

ประสิทธิภาพ เนื่องจากการปองกันภัยคุกคามมีความสำคัญโดยเฉพาะในดานอาณัติสัญญาณ ซ่ึงเปน

ความสำคัญลำดับตนๆ ในเรื่องความวิพากษโดยซ่ึงปฏิบัติตาม ขอกำหนดของยุโรป: การใชระบบราง

รวมกันในพ้ืนท่ียุโรป (European requirement: The Single European Railway Area) 

 1.4 ผูอาน 

มาตรฐานนี้ใชกับ RTOs เปนหลัก และใชไดกับซัพพลายเออร ผูรับเหมา และผูรับเหมาซอมบำรุง 

ซ่ึงจะตองตระหนักถึงการเปลี่ยนแปลงในอุตสาหกรรมนั้น ๆ ท่ีปฏิบัติงานอยูดวย 

มาตรฐานนี้เขียนข้ึนเพ่ือใชโดยวิศวกรระบบดิจิทัลหรือสถาปนิกดานความปลอดภัยท่ีมีความรู 

โดยละเอียดเก่ียวกับระบบบังคับสัมพันธ การออกแบบระบบท่ีสำคัญ และความปลอดภัยภัยทางไซเบอร

โดยคาดวาผูอานคุนเคยกับองคความรูดานความปลอดภัยของขอมูลอยูแลว 

 1.5 แนวคิดพ้ืนฐาน 
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เอกสารนี้ถูกดัดแปลงจากมาตรฐานสากล ซีรีส IS0 27000 (อางอิงตามขอ 1.6) และมีวัตถุประสงค 

ในดานความปลอดภัยของการสงสัญญาณและการสื่อสารโทรคมนาคมของระบบราง 

การรักษาความปลอดภัยของระบบรางดังกลาวจะบรรลุไดโดยการปฏิบัติตามขอกำหนด ดังนี้: 

 คำวา "ตอง" ท่ีใชในเอกสารนี้ถูกใชเพ่ือบงชี้ขอกำหนดท่ีบังคับ 

 คำวา "ควร" ใชเพ่ือบงชี้ขอควรปฏิบัติหรือคำแนะนำในการดำเนินการท่ีเก่ียวของในการวางแผน

ดานเทคนิคและองคกร 

กรณีท่ีขอกำหนดถูกยกเลิกจะมีการตรวจสอบยอนกลับ การสืบแหลงท่ีมาจะไดรับการจัดการ 

เม่ือขอกำหนดไมไดรับการยอมรับ ผูอานควรศึกษาคูมือโดยการขอแนะนำสำหรับการอานอยางยิ่งในการ

อานสวนหนึ่งจากท้ังหมด 

 1.6 เอกสารอางอิง 

[1] ISO / IEC 27000-series: ประกอบดวยขอมูลและมาตรฐานความปลอดภัยท่ีเผยแพรรวมกันโดย

องคการระหวางประเทศเพ่ือการมาตรฐาน (ISO) และ International Electro-คณะกรรมการเทคนิค (IEC) 

[2] IEC-62443: ความปลอดภัยสำหรับระบบอัตโนมัติทางอุตสาหกรรมและระบบควบคุม 

[3] EN 50126: การใชงานระบบราง – ขอกำหนดและการสาธิตความนาเชื่อถือ ความพรอมใชงาน 

การบำรุงรักษา และความปลอดภัย (RAMS) 

[4] EN 50128: การใชงานระบบราง – ระบบสื่อสาร การสงสัญญาณ และการประมวลผล 

[5] EN 50129: การใชงานระบบราง – ระบบสื่อสาร การสงสัญญาณ และการประมวลผล -ระบบ

อิเล็กทรอนิกสท่ีเก่ียวของกับความปลอดภัยในการสงสัญญาณ 

[6] EN 50159: การใชงานระบบราง ระบบการสื่อสาร การสงสัญญาณและการประมวลผลการสื่อสาร 

ท่ีเก่ียวของกับความปลอดภัยในระบบสงกำลัง 

[7] วิธีการจำแนกประเภทและมาตรการสำคัญ - ความปลอดภัยทางไซเบอรในระบบควบคุม

อุตสาหกรรม ANSSI 

[8] วัดโดยละเอียด: ความปลอดภัยทางไซเบอรของระบบควบคุมอุตสาหกรรม ANSSI 

[9] APTA-SS-CCS-RP-002-13 – การกำหนดสถาปตยกรรมของพ้ืนท่ีปลอดภัยในการขนสงทางราง

และการปองกันพ้ืนท่ีสำคัญ 

[10] STO RZD 02.049-2014 – ระบบควบคุมอัตโนมัติของกระบวนการปฏิบัติงานและสิ่งอำนวย

ความสะดวกดานเทคนิคระบบราง 

 1.7 คำศัพท 

ภาคผนวก 4.1 

Cyber Attack (การโจมตีทางไซเบอร): หมายถึง ความพยายามท่ีจะทำลาย เปดโปงเปลี่ยนแปลง 

ปดใชงานขโมย การเขาถึงโดย หรือเขาใชระบบควบคุมหรือระบบเสริมท่ีใชในการทำงานของระบบราง 

โดยไมไดรับอนุญาต 



หนาท่ี 4 

 

 มขร. – S – 002 -2564   มาตรฐานความปลอดภัยไซเบอรในระบบราง 

Cyber Security Risk (ความเส่ียงดานการรักษาความปลอดภัยทางไซเบอร): หมายถึงผลท่ีอาจ 

จะเกิดข้ึนจากภัยคุกคามโดยใชชองโหวของระบบรวมถึงท่ีตามมาผลกระทบท่ีเกิดจากเหตุการณไมพึง

ประสงคนั้นตอองคกร 

Cyber Threat (ภัยคุกคามทางไซเบอร): หมายถึง การกระทำท่ีเปนภัยตอพ้ืนท่ีเครื่อขายไซเบอร 

ซ่ึ ง เกิด ข้ึน ได ท้ั งภายใน เครือข ายและภายนอกเครือข ายหรือ เป นการกระทำท่ี ต อต านระบบ 

และองคประกอบพ้ืนฐานของระบบนั้นๆ โดยท่ีการกระทำเหลานี้อาจเกิดข้ึนไดทันทีหรือมีการพัฒนา

ลวงหนาไวแลว 

Vulnerability (ชองโหว): หมายถึง จุดออนท่ีเกิดข้ึนในระบบ การทำงานของระบบ และมาตรการ

ความปลอดภัยหรือการใชงานท่ีภัยคุกคามสามารถใชประโยชนเพ่ือกอกวนระบบความปลอดภัยของระบบ

ไซเบอร ชองโหวอาจเกิดข้ึนไดจากหลายแหลงท่ีมา ไดแก: การขาดการฝกอบรมและการตระหนักรูในเรื่อง

ของนโยบายและข้ันตอนการปฏิบัติ สถาปตยกรรมและการออกแบบ การกำหนดคาและการบำรุงรักษา 

การบุกรุกทางกายภาพ ซอฟตแวรระบบและการพัฒนาผลิตภัณฑการสื่อสารและเครือขาย 

Rail Control System (ระบบควบคุมราง): ระบบใด ๆ (แอปพลิเคชันอุปกรณหรือเครือขาย) 

ท่ีควบคุมการทำงานของรถไฟหรือทางรถไฟ ซ่ึงรวมถึงการสงสัญญาณและการสับเปลี่ยนการทำงานของรถ

จักรหรือรถไฟทุกรูปแบบ (ท้ังแบบอิสระหรือผานผูใหบรกิาร), ระบบสื่อสารระบบราง, การจัดการผูโดยสาร

, การถอนกำลังหรือการขามระดับ) 

2. ระบบการจัดการ (Governance) 

บทนี้มีเนื้อหาอางอิงตามมาตรฐาน IS0 27001 ซ่ึงเก่ียวของกับการจัดการความปลอดภัยของขอมูล อยางไรก็ดี

บางขอปฎิบัติจะตองพิจารณาคุณลักษณะเฉพาะของระบบการปองกันภัยทางไซเบอรของระบบรางดวย 

เชนเดียวกับการจัดทำระบบการจัดการความปลอดภัยของขอมูล (ISMS) อยางละเอียด ซ่ึงจำเปนตองมี 

การพัฒนาระบบการจดัการความปลอดภัยสำหรับระบบปองกันภัยทางไซเบอรของระบบราง 

ระบบการจัดการความปลอดภัย SMS นี้เปนวิธีการท่ีเปนระบบ โดยมีเปาหมายในการกำหนด การใชงาน 

การปฎิบัติงาน การติดตามผลการตรวจสอบ การปรับปรุงและการพัฒนาความปลอดภัยทางไซเบอรของระบบราง 

เพ่ือใหบรรลุวัตถุประสงคขององคกร โดยข้ึนอยูกับการจัดการความเสี่ยงและกระบวนการแกไขปญหา 

ในการปองกันขอมูลในโลกไซเบอร 

แนวทางเหลานี้ถูกรวมอยูในรูปของการวางแผน ปฏิบัติ ตรวจสอบ และดำเนินการ ดังนี้: 

ก) วางแผน – กำหนดนโยบายและวัตถุประสงคท่ีเก่ียวของกับการจัดการความเสี่ยง และการปรับปรุง

ขอมูล การรักษาความปลอดภัย และการวางแผน (วิเคราะหเง่ือนไขขององคกร กำหนดวัตถุประสงค

โดยรวม และกำหนดเปาหมายและพัฒนาแผนเพ่ือบรรลุเปาหมาย) 

ข) ปฏิบัติ - ดำเนินการตามแผน (ทำในสิ่งท่ีวางแผนไววาจะทำ) 

ค) ตรวจสอบ - วัดผล (วัด / ติดตามผลลัพธท่ีสำเร็จตามแผนท่ีวางไว)  

ง) ดำเนินการ - แกไขและปรับปรุงกิจกรรม (เรียนรูจากขอผิดพลาดเพ่ือปรับปรุงกิจกรรม เพ่ือใหบรรลุ

ผลลัพธท่ีดียิ่งข้ึน) 
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2.1 บริบทของการรักษาความปลอดภัยทางไซเบอรในระบบราง (Context of the Cybersecurity 

organization in railway) 

เปนเวลาหลายปท่ีอุตสาหกรรมระบบรางไดดำเนินการหาวิธีการท่ีปลอดภัยท่ีสุดเทาท่ีจะเปนไปไดใน

การออกแบบและการทำงานของระบบราง โดยมีกระบวนการ ข้ันตอน และการออกแบบมากมายท่ีชวยให

ระบบปลอดภัยยิ่งข้ึน ตัวอยางเชน แนวทางการออกแบบ กระบวนการควบคุมการพัฒนา กระบวนการ

ทดสอบและมาตรการบังคับ ฯลฯ 

การเกิดข้ึนของเทคโนโลยีใหม ๆ รวมถึงการเติบโตอยางรวดเร็วของระบบเครือขายจะทำใหเกิดท้ัผลดี

ตอระบบ – และกอใหเกิดภัยคุกคามในรูปแบบใหม ๆ ท่ีแตกตางกัน ในขณะเดียวกัน 

ระบบควบคุมรถไฟเปนระบบปองกันสองระดับ โดยมีทรัพยสินท่ีควรไดรับการปกปองในแตละระดับ 

ดังนี้: 

 ระดับโครงสรางขอมูล : 

 เครือขายขอมูล 

 ระบบขอมูล 

 ทรัพยากรสารสนเทศ 

 อุปกรณโทรคมนาคมและอุปกรณสำหรับเครือขาย 

 ระดบัการควบคุมการจราจร : 

 ระบบควบคุมรถไฟอัตโนมัติ (ระบบควบคุมรถไฟจากสวนกลางและระบบอิเล็กทรอนิกส) 

 ระบบอัตโนมัติทางรถไฟและอุปกรณ telemechanics (การสงสัญญาณและการเชื่อมตอ 

กับอุปกรณในสวนรถไฟและสถานี) 
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 ระบบอัตโนมัติสำหรับการควบคุมการเคลื่อนท่ีของรถไฟ (ระบบปฏิบัติการรถไฟ

อัตโนมัติ, อุปกรณรักษาความปลอดภัยหัวรถจักร) 

2.1.1 ความทาทาย 

ในชวงสองทศวรรษท่ีผานมาภัยคุกคามรูปแบบใหมไดกอใหเกิด "กิจกรรมทางไซเบอรท่ีเปน

อันตราย" ซ่ึงถือวาเปนขอกังวลในเรื่องของการรักษาความปลอดภัยของระบบไซเบอร แตจากการพัฒนา

ลาสุดเห็นไดชัดวา การรักษาความม่ังคงมีอิทธิพลโดยตรงตอความปลอดภัยของระบบไซเบอร 

โดยสามารถศึกษาไดจากศักยภาพของกิจกรรมทางไซเบอร ท่ีสงผลกระทบตอโลก 

ทางกายภาพ (ตัวอยางเชน ไวรัส Stuxnet) โดยท่ีภัยคุกคามประเภทนี้สามารถเกิดข้ึนไดในกิจการ 

ทางราง ในลักษณะเชน การปดการใชงานระบบเบรก หรือเขาควบคุม OBU และการเรียกคาไถเพ่ือให

ระบบสามารถกลับมาใชงานไดปกติ 

ซ่ึงระบบสำคัญเหลานี้โดยเฉพาะอยางยิ่งในการสงสัญญาณและการสื่อสารโทรคมนาคม

ภายในระบบรางมีการเขาถึงมากข้ึน ดังนั้นจึงสามารถถูกโจมตีไดงายจากภายนอก 

ความทาทายคือการตระหนักถึงปจจัยความเปนไปไดท้ังหมด เพ่ือนำมาออกแบบวิธีการรักษา

ความปลอดภัยท่ีมีประสิทธิภาพ 

2.1.2 การรักษาความม่ันคงและความปลอดภัย (Security and safety) 

ปญหาดานความปลอดภัยของไอทีเกิดข้ึน จากการคุกคามตอความม่ันคงของระบบไอที 

การคุกคามเหลานี้เกิดข้ึนจากผูโจมตี ซ่ึงจงใจโจมตีโดยใชขอมูลท้ังหมดเก่ียวกับระบบท่ีพวกเขามี 

ข้ึนอยูกับความสามารถในการโจมหรือการแฮ็ก รวมถึงระดับการโจมตีอาจจะมีความแตกตางข้ึนอยูกับ

ผูโจมตีระบบ 

ในสถานการณเฉพาะนี้มีการแบงสัดสวนในการทำงานเพ่ือเพ่ิมประสิทธิภาพของความ

ปลอดภัย โดยการเพ่ิมบทบาทซ่ึงมีเจตนารมณและกลยุทธ หากถามวาบทบาทนี้ ไดรวมไวใน 

การประเมินผลท่ีนาจะเปนไปไดหรือไม? คำตอบคือไม ดังนั้นแบบจำลองความนาจะเปนท่ีคาดไวไม

เพียงพอจะสรางแบบจำลองพฤติกรรมของระบบขอมูลท่ีถูกโจมตีได 

 
2.1.3 หลักการรักษาความปลอดภัยทางไซเบอรในระบบอาณัติสัญญาณและการส่ือสารระบบราง 

(Cyber security principle in signaling and communication in railway) 
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หลักการสำคัญของระบบรักษาความปลอดภัยของไซเบอร ในระบบการสงสัญญาณท่ีสำคัญ

ของเครือขาย IP มีดังนี้ : 

 มีแนวทางการปองกันหลายระดับ: ควรมีดานในการปองกันหลายทางจากทุกภัยคุกคาม

อยางยิ่ง ซ่ึงแนวทางนี้สามารถเอาชนะภัยคุกคามไดดีผูโจมตีจำเปนตองท่ีมีทักษะ

ความสามารถท่ีเชี่ยวชาญในหลากหลายดาน 

 ควรใชวิธีแกปญหาท่ีไดรับการพิสูจนแลวเทานั้น ซ่ึงความเสี่ยงและมาตรการรับมือ

เหลานั้นตองไดผานการทดสอบทางทฤษฎีและทางปฏิบัติอยางครอบคลุมแลว 

 การสรางระบบดวยสวนประกอบท่ีมีความนาเชื่อถือสูง 

 การปองกันท่ีไมหยุดชะงักท้ังในเรื่องของระยะเวลาหรือพ้ืนท่ี และไมมีความเปนไปได 

ในการขามผานระบบปองกันนี้ : ระบบควรไดรับปองกันตลอดเวลาการทำงาน  

ควรมีมาตรการเพ่ือปองกันไมใหระบบปองกันการหยุดทำงาน 

 การลดสิทธิพิเศษ: นโยบายความปลอดภัยควรตั้งอยูบนแนวคิด: "ทุกสิ่งท่ีหามมีใหไดรับ

อนุญาต" พนักงานควรมีการจำกัดสิทธิเฉพาะในเรื่องการปฏิบัติหนาท่ีเทานั้นซ่ึงหลักการ

นี้ มีความสำคัญมากในเรื่องบริบท เพราะเก่ียวของกับการเขาถึงและการเชื่อมตอ 

ของระบบรถไฟ 

 การปรับปรุงอยางตอเนื่องและไมหยุดพัฒนา การปรับปรุงอยางตอเนื่องของมาตรการ

และวิธีการปองกันของทรัพยากรทางไอทีและโครงสรางพ้ืนฐาน และข้ึนอยู กับ 

ความตอเนื่องขององคกร วิธีการแกปญหาทางเทคนิค บุคลากร และการวิเคราะห 

วิธีการทำงานของระบบปองกัน การตระหนักถึงการพัฒนาหลักการและข้ันตอน 

ในการประมวลผลขอมูล ขอกำหนดในการปองกันขอมูลและความเชี่ยวชาญในดานนี้ 

(V-model) 

 จนถึงตอนนี้ การรักษาความปลอดภัยไดถูกสรางข้ึน ดวยการกำหนดท่ีไมชัดเจน

ของระบบเดิม  

 อุปกรณใหมเปนฮารดแวรท่ีมีจำหนายท่ัวไป (COTS) และกรรมสิทธิ์ซอฟตแวร

เปนของผูจำหนาย 

 สำหรับหุนสวนสวนใหญแลว การรักษาความปลอดภัยข้ึนอยูกับผูจำหนาย 

 สำหรับสวนนอยมีการต้ังขอกำจัดสำหรับอุปกรณ ท่ีนำเขา หรือบังคับให  

ผูจำหนายระบุคุณลักษณะของระบบ 

2.1.4 หลักประกันของระบบราง (คุณลักษณะท่ีเช่ือถือไดและความปลอดภัย) (Railway Stakes) 

ระบบรางทำงานตลอด 24 ชม. และตลอดท้ังป ดังนั้นความไมพรอมในการสงสัญญาณของระบบ 

ท่ีสำคัญอาจนำไปสูสถานการณท่ีไมปลอดภัยได เครือขายท่ีสำคัญเปนเครือขายแบบเรียลไทม 

จึงไมสามารถใชวิธีแกปญหาบางอยางแบบเดิมได นี่จึงเปนปญหาอีกสวนท่ีสำคัญสำหรับความ

ปลอดภัยในการสงสัญญาณ 

คุณสมบัติดานลางนี้เปนคุณสมบัติหลักของระบบในดานวิศวกรรมท่ีเชื่อถือได: 
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 ความนาเช่ือถือ เปนคุณลักษณะท่ีสะทอนถึงความเปนไปไดท่ีระบบจะใหบริการภายใต

เง่ือนไขท่ีระบุไวตามระยะเวลาท่ีกำหนด 

 ความพรอมใชงาน คือ ความสามารถของระบบในการใหบริการจริง กลาวอีกนัยหนึ่งคือ

ความพรอมของระบบในการใหบริการท่ีถูกตอง หรือกลาวอยางเปนทางการคือ 

ความเปนไปไดท่ีระบบจะมีความพรอมใชงาน โดยท่ีพรอมใชงานในทันทีหรือสามารถ

ระบุเวลาได 

สิ่งสำคัญสำหรับท้ังสองคุณสมบัติคือ คาคาดหมายฟงกชันและความหนาแนนของ 

การซอมแซม การประเมินพ้ืนฐานพ้ืนฐานของความนาเชื่อถือคือ MTTF (mean time 

to failure หรือเวลาเฉลี่ยท่ีขัดของ) ซ่ึงเปนคาท่ีคาดหมายไวของฟงกชันความหนาแนน

ของความลมเหลว และ MTTR ซ่ึงเปนคาท่ีคาดหมายไวของฟงกชันความหนาแนน 

ของการซอมแซม โดยท่ีเวลาเฉลี่ยระหวางความลมเหลวคือผลรวมของสองสิ่งนี้: 

MTBF = MTTF + MTTR 

 

 

ความพรอมในการใชงานหมายถึง ความเปนไปไดท่ีระบบหรือบริการจะพรอมใชงานเม่ือ

จำเปน ซ่ึงสามารถและคำนวณไดดังนี้: 

A = MTTF 

MTBF 

ความนาเชื่อถือ หมายถึง ความตอเนื่องของการบริการซ่ึงเปนความนาจะเปนท่ีระบบ

หรือบรกิารยังคงอยูใชงานไดตามระยะเวลาท่ีกำหนด: 

(t)=Pr[no failure in [0,t]=1Q(t) 

โดยท่ี () คือฟงกชันการแจกแจงสะสมความลมเหลว 

 ความม่ันคง คือ การไมมีการเปลี่ยนแปลงของระบบอยางไมเหมาะสม 

 ความสามารถในการซอมบำรุง หมายถึง คุณสมบัติท่ีแสดงถึงความสามารถของระบบ

ในการปรับเปลี่ยนและซอมแซม 

 ความสามารถในการซอมแซม คือ ความสามารถของอุปกรณเครื่องจักรหรือระบบ 

ท่ีเสียหายหรือขัดของกลับคืนสูสภาพการใชงานท่ียอมรับไดภายในระยะเวลาท่ีกำหนด 

(เวลาซอม) 

 ความสามารถในการใชงาน คือ ความสามารถในการเก็บรักษาอุปกรณระบบหรือการ

ติดตั้ง ใหอยูในสภาพการทำงานท่ีปลอดภัยและเชื่อถือไดตามขอกำหนดการปฏิบัติงาน 

ท่ีระบุไวลวงหนา 

 ประสิทธิภาพในการปฏิบัติงาน เปนคุณสมบัติท่ีจำเปนของระบบท่ีมีประสิทธิภาพตาม

ขอกำหนดการบริการ อางอิงตามมาตรการ QoS (คุณภาพของบริการ) อาทิเชน 
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ความลาชา การประเมินขอมูลเฉพาะท่ีมีประโยชน และปริมาณขอมูลท่ีสงจากตนทาง 

ประสิทธิภาพในการปฏิบัติงานชวยอธิบายทฤษฎีของความเชื่อถือไดดังรูปดานลาง 

 

คำศัพทในโลกของความปลอดภัยนั้นมีประวัติมากมาย ความปลอดภัยของคอมพิวเตอร 

ความปลอดภัยในการสื่อสาร, ความปลอดภัยของขอมูล และการประกันขอมูล ซ่ึงเปนศัพทท่ีมีการ

พัฒนามายาวนานและใชในกลุมนักวิจัยและผูปฏิบัติงานดานความปลอดภัย  

 

โดยสวนใหญไมมีขออางอิงโดยตรงถึงความนาเชื่อถือ อยางไรก็ตามคำศัพทเหลานี้สามารถแบงออกใน

ลักษณะของความปลอดภัย 3 ประการ ไดแก การรักษาความลับ ความม่ันคง และความพรอมใชงาน 

คุณสมบัติหลักของความปลอดภัยถูกกำหนดไวดังนี้: 

 ความพรอมใชงาน คือ ความพรอมในการใชงาน ซ่ึงคือความเปนไปไดท่ีระบบหรือการบริการ

จะทำงานไดเม่ือจำเปนตองใชงาน 

 ความม่ันคง คือ ความสามารถของระบบไอทีในการปองกันไมใหเขาถึงขอมูล การแกไข

หรือการลบ โดยไมไดรับอนุญาต 

 การรักษาความลับ คือความสามารถของระบบไอทีในการปองกันการเปดเผยขอมูลไป

ยังบุคคลท่ีไมไดรับอนุญาต 

2.1.5 ความปลอดภัยในการใชประโยชนและดำเนินงานของระบบขนสงทางราง 

การใชประโยชนและดำเนินงานของระบบขนสงทางรางประกอบดวย (ความปลอดภยัของเครือขาย 

ความปลอดภั ย ในการใช งาน  ความปลอดภั ยของสัญ ญ าณ ) จะตองได รับการพิจารณ า 

ในขอบขายท้ังหมดของตลอดชวงท่ีมีการพัฒนา (การออกแบบและสถาปตยกรรมคอมพิวเตอร ... ) 

ความปลอดภัยในการขนสงทางรางประกอบดวยปจจัยตางๆ ดังนี้ : 

 ความม่ันคงปลอดภัยของเครือขาย: คือ ความปลอดภัยของเครือขายในทุกดาน 

ท่ีเก่ียวของกับการปองกันเครือขายโทรคมนาคมซ่ึงทำหนาท่ีเปนผูใหบริการขอมูลของ

การสงสัญญาณ ซ่ึงเปนการปองกันโครงสรางพ้ืนฐานของระบบเครือขายจากการเขาถึง

โดยไมไดรับอนุญาต การใชงานในทางท่ีผิด การทำงานท่ีผิดปกติ การดัดแปลงแกไข 

การทำลายหรือการเปดเผยท่ีไมเหมาะ อางอิงมาตรฐาน IEC 62443 ซ่ึงมีการระบุไว 

วา การรักษาความปลอดภัยเครือขายประกอบดวย 3 หลักสำคัญ ซ่ึงชวยในการสราง

ความปลอดภัย ไดแก เทคโนโลยี กระบวนการ และกลุมบุคคล โดยมีการกำหนด

เทคโนโลยีเปนชุดทรัพยากรท่ีใชเพ่ือรักษาความพรอมใชงาน ความม่ันคง และการรักษา

ความลับหลักตอไปคือกระบวนการซ่ึงกระบวนการนี้เก่ียวของกับการกำหนดแนวทาง 

และมาตรฐานท่ีนำมาใช เพ่ือกำหนดข้ันตอนท่ีชัดเจนโดยตองปฏิบัติตามเพ่ือใหเกิด 
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ความม่ันใจในความปลอดภัย และหลักสุดทายนั้นคือ กลุมคน เรามีการจัดกลุมบุคคล

ตามขอกำหนดเก่ียวกับพนักงาน การฝกอบรมของพนักงาน และการกำหนดบทบาท

ความรับผิดชอบและการเขาถึงตามหนาท่ีท่ีบุคลากรจะนำไปปรับใช ซ่ึงมีการครอบคลุม

ถึงระบบการจัดการคนท่ีทำงานโดยตรงหรือโดยออมกับอุปกรณและเครือขายสัญญาณ 

เชน สิทธิพิเศษสำหรับบุคคลในการเขาถึงอุปกรณหรือสถานท่ีสงสัญญาณในทาง

กายภาพหรือทางตรรกศาสตร ตลอดจนขอกำหนดในการจางบุคลากรเหลานี้ 

 ความปลอดภัยของสัญญาณ: ปจจัยนี้มีความเก่ียวเนื่องกับเทคนิคและเทคโนโลยี

ท้ังหมดท่ีเก่ียวของกับระบบการสงสัญญาณและกลไกท่ีใช สำหรับการเผชิญกับการโจมตี

หรือความผิดปกติท่ีอาจเกิดข้ึนได (สำหรับขอมูลเพ่ิมเติมสามารถอานไดจากหัวขอ 5.3) 

ประเด็นเหลานี้มีความเชื่อมโยงอยางยิ่งกับปญหาดานความปลอดภัย โดยแบงออกเปน 

2 กลุมกลุมท่ี 1 จะเก่ียวของกับการวิเคราะหการทำงานซ่ึงเปนการจัดการภายใน 

เพ่ือตรวจสอบ “ความนาเชื่อถือ” ของขอความท่ีสงหรือขอความท่ีไดรับ การทดสอบ

ความนาเชื่อถือสามารถทำไดสองสวนคือ: การบังคับสัมพันธและศูนยควบคุม 

ตัวอยางเชน ในกรณีท่ีคำสั่งท่ีสงออกไปตรงกับลักษณะของสัญญาณในเสนทางท่ีกำหนด

ไวลวงหนา นอกจากนี้ ยังเก่ียวของกับโครงสรางและสถาปตยกรรมฮารดแวร  

และซอฟตแวรท่ีใชในระบบอาณัติสัญญาณ (โปรโตคอลเพ่ือความปลอดภัย ความม่ันคง

ปลอดภัย ฯลฯ ) กลุมท่ี 2 คือ ความตอเนื่องของระบบซ่ึงมีความเก่ียวของกับเทคนิคและวิธีการ

ท้ังหมดท่ีใช เพ่ือรับประกันความตอเนื่องของการบริการในสภาวะท่ีไมเอ้ืออำนวย เชน 

การทดสอบการบุกรุก ความรวมมือกับผูเชี่ยวชาญดานความปลอดภัยทางไซเบอร ฯลฯ 

 

 ความปลอดภัยในการปรับใช: ปจจัยเก่ียวของกับข้ันตอนการปฏิบัติงานท่ีองคกรนำไป

ปรับใชเพ่ือจัดการเครือขายของสัญญาณและอุปกรณ และครอบคลุมในอีกแงหนึ่งซ่ึง

รวมถึงวิธีการท่ีนำไปใชในการเพ่ิมอุปกรณใหมหรือแทนท่ีอุปกรณตัวเกาโดยท่ียังคงรักษา

เสถียรภาพของความม่ังคงและปลอดภัย องคประกอบของปจจัยนี้ยังรวมไปถึงขอตกลง

ในการใชงานซ่ึงกำหนดข้ึนระหวางผูผลิต (supplier) และผูจัดการโครงสรางพ้ืนฐานทาง

ราง (railway infrastructure manager) ในแงของการกำหนดดานความปลอดภัย 
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ของผลิตภัณฑ และการบริการหลังการขายผลิตภัณฑตลอดอายุการใชงาน ซ่ึงประเด็น

เหลานี้จะตองไดรับการพิจารณาในมาตรฐานการพัฒนาตามวงรอบเชนกัน 

 

 2.2 ภาวะผูนำ (Leadership) 

2.2.1 นโยบาย (Policy) 

ผูบริหารระดับสูงจำเปนตองกำหนดนโยบายการรักษาความปลอดภัยของขอมูลดังนี้: 

 มีความเหมาะสมกับวัตถุประสงคขององคกร 

 มีวัตถุประสงคดานความปลอดภัยของขอมูลหรือมีกรอบแนวคิดในการกำหนด

วัตถุประสงคดานความปลอดภัยของขอมูล 

 มีความมุงม่ันท่ีจะปฏิบัติตามขอกำหนดท่ีเก่ียวกับความปลอดภัยของขอมูล 

 มีความมุงม่ันในการปรับปรุงระบบการจัดการความปลอดภัยของขอมูลอยางตอเนื่อง 

 นโยบายความปลอดภัยของขอมูลจะตอง: 

 มีขอมูลท่ีระบุได 

 มีการสื่อสารภายในองคกร และ 

 เปดใหบริการแกผูท่ีสนใจตามความเหมาะสม 

2.2.2. การมีสวนรวมของผูบริหาร (Management involvement) 

ดวยสภาวะความเปนผูนำและการตัดสินใจ (หรือการดำเนินการ) ฝายบริหารควรสราง

สภาพแวดลอมท่ีผูปฏิบัติทุกคน (พนักงาน ลูกคา บุคคลท่ีเก่ียวของ ผูใหบริการ ... ) สามารถมีสวน

รวมอยางเต็มท่ี เพ่ือใหบรรลุวัตถุประสงคขององคกร ภายใตการดำเนินการดังนี้: 

 ปรับปรุงการรบัผิดชอบ (accountability) ในมาตรฐานความปลอดภัยของขอมูล 

 การจัดหาทรัพยากรท่ีเหมาะสมท่ีสุดสำหรับการรักษาความปลอดภัยของขอมูล 

 การระบุตัวตน (identification) และการปองกันอยางเพียงพอสำหรับทรัพยสินท่ีสำคัญ

ขององคกร 

 กระบวนการควบคุม (จัดการ) และมาตรการรักษาความปลอดภัย 

ฝายบริหารตองแสดงขอพิสูจนถึงพันธกิจในการจัดตั้ง การนำไปปฏิบัติ การดำเนินการ 

การตรวจสอบ การเฝาสังเกตุ การทบทวน การบำรุงรักษาและการปรับปรุงตามหลัก ระบบการจัดการ

ความปลอดภัยของขอมูล(ISMS) โดย: 

 อนุมัติและเผยแพรเอกสารนโยบายความปลอดภัยของขอมูลและสื่อสารกับพนักงานและ

บุคคลภายนอกท่ีเก่ียวของท้ังหมด 

 ตรวจสอบใหแนใจวามีการกำหนดวัตถุประสงคและแผนงาน 

 การกำหนดบทบาทและความรับผิดชอบในการรักษาความปลอดภัยขอมูล 

 จัดหาทรัพยากรท่ีเพียงพอในการจัดตั้ง การนำไปปฏิบัติ การดำเนินการ การตรวจสอบ 

การเฝาสังเกตุ การทบทวน การบำรุงรักษาและการปรับปรุง ISMS 

 จัดตั้งเกณฑในการยอมรับความเสี่ยงและระดับความเสี่ยงท่ียอมรับได 
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 ตรวจสอบใหแนใจวามีการตรวจสอบ ISMS ภายใน 

 ดำเนินการทบทวนการจัดการของหลัก ISMS 

2.2.3 บทบาทและหนาท่ีขององคกร (Organizational roles and responsibilities) 

ฝายบริหารตองตรวจสอบใหแนใจวาพนักงาน ผูรับเหมาและผูใชท่ีเปนบุคคลภายนอกทุกคน

มีความเขาใจเก่ียวกับภัยคุกคามและขอกังวลดานการรักษาความปลอดภัยของขอมูล โดยหนาท่ี 

และความรับผิดชอบของพวกเราคือการพรอมท่ีจะสนับสนุนนโยบายการรักษาความปลอดภัย 

ขององคกรในระหวางการทำงานและลดปจจัยความเสี่ยงท่ีเกิดจากมนุษย 

นอกจากนี้ผูใชทุกคนควรไดรับการฝกอบรม รับรอง และควบคุมโดยผานระบบโปรแกรม 

การตระหนักถึงความม่ันคงปลอดภัยเครือขายไซเบอรท่ัวโลก ดังตอไปนี้: 

 จำเปนตองมีการฝกอบรมผู ใชกอน ท่ีจะมีการแทรกแซงใด ๆ ในระบบควบคุม

อุตสาหกรรมในระบบราง (Industrial Control Systems) 

 การฝกอบรมการรักษาความม่ังคงปลอดภัยทางไซเบอรควรดำเนินการโดยผูใหบริการ 

ท่ีไดรับการรับรอง 

 การฝกอบรมและการเพ่ิมความตระหนักของความม่ังคงปลอดภัยทางไซเบอรของระบบ

ควบคุมอุตสาหกรรมในระบบราง ควรจัดข้ึนพรอมกันเฉกเชนเดียวกับการอบรมดาน

ความปลอดภัยและการรักษาความปลอดภัย 

หวงโซความรับผิดชอบในการรักษาความม่ังคงปลอดภัยทางไซเบอรควรมีการดำเนินการ 

ท่ีครอบคลุมระบบควบคุมอุตสาหกรรมในระบบรางท้ังหมด 

 ขอมูลประจำตัวและรายละเอียดการติดตอของบุคคลท่ีรับผิดชอบจากองคกรท่ีมีหนาท่ี

รักษาความม่ังคงปลอดภัยทางไซเบอร ตองถูกสงไปยังหนวยงานปองกันทางไซเบอร 

 ขอบเขตของความรับผิดชอบควรมีการตรวจสอบอยางนอยปละครั้ง 

 2.3 การวางแผน (Planning) 

องคกรตองพิจารณาปญหาและขอกำหนดตามมาตรฐาน และวางแผนการดำเนินการดังตอไปนี้ 

เพ่ือรับมือกับความเสี่ยงและโอกาสท่ีจะเกิดปญหาเหลานี้ข้ึน: 

 ตรวจสอบใหแนใจวาระบบจัดการความปลอดภัยของขอมูลสามารถปฏิบัติไดตามแผนท่ีวางไว 

 ระบุความเสี่ยงและโอกาสท่ีตองจัดการปญหา 

 วางแผนการปฏิบัติการ (ความเสี่ยงและโอกาสในการนำไปใชและประเมินประสิทธิผล) 

 ปองกันหรือลดผลกระทบท่ีไมพึงประสงค 

 กำหนดและปรับปรุงหลักเกณฑของความเสี่ยงและระดับของความเสี่ยงท่ียอมรับไดให

เปนปจจุบนัอยูเสมอ 

 ระบุ วิเคราะหและประเมินความเสี่ยงตางๆ 

 การประเมินความเสี่ยง 

 ระบุและเลือกตัวเลือกสำหรับการจัดการความเสี่ยง 

 กำหนดมาตรการในการดำเนินการของตัวเลือก 
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 เปรียบเทียบมาตรการกับ "ภาคผนวก ก" ของมาตรฐาน IS0 27001 ในการจัดการความเสี่ยง 

o หมายเหตุ: ภาคผนวก ก ประกอบดวย รายการท่ีมีเนื้อหาครอบคลุมเก่ียวกับ

วัตถุประสงคและการควบคุมท่ีเก่ียวของกับองคกร ผูใชมาตรฐานนี้ควรอางอิง 

"ภาคผนวก ก" ซ่ึงเปนจุดตั้ งตนของตัวเลือกในการควบคุม เพ่ือใหแนใจ 

วาตัวเลือกในการควบคุมท่ีสำคัญไมไดถูกขามไป 

o การควบคุม (มาตรการ) ท่ีระบุไวใน "ภาคผนวก ก" อาจจะไมละเอียดและอาจมี

การเลือกวัตถุประสงคและการดำเนินการควบคุมเพ่ิมเติม 

 เตรียมคำชี้แจงสำหรับการใชงาน 

o หมายเหตุ: คำชี้แจงในการใชงานเปนการสรุปขอมูลการตัดสินใจเก่ียวกับการปฏิบัติ

ตอความเสี่ยง การยกเวนขอแสดงถึงเหตุผลเปนการตรวจสอบเทียบเคียงวาไมมี

การควบคุมใดถูกละเวนโดยไมไดตั้งใจ 

o มีการเตรียมคำชี้แจงการใชงานซ่ึงรวมถึงสิ่งตอไปนี้: 

ก) วัตถุประสงคของการควบคุมและควบคุมตางๆ รวมถึงเหตุผลในการเลือก 

ข) วัตถุประสงคการควบคุมและการควบคุมท่ีดำเนินการในปจจุบัน 

ค) การยกเวนวัตถุประสงคการควบคุมและการควบคุมใด ๆ ใน  

"ภาคผนวก ก" และในสำหรับการยกเวน 

 กำหนดแผนการจัดการความเสี่ยง 

 ไดรับการอนุมัติจากผูบริหารเก่ียวกับความเสี่ยงคงเหลือท่ีเสนอ 

 ทำการปรับปรุงอยางตอเนื่องไดสำเร็จ 

 

 

 

2.3.1 แผนการจัดการโครงการ 

ประกอบดวยเอกสารท่ีสรุปรายละเอียดไว กำหนดเปนแผนงาน เม่ือเสนอแผนจะไดรับ 

การอนุมัติจากผูบริหารอยางเปนทางการ เนื่องจากเปนการสงเสริมองคกรในแงของทรัพยากรขอมูล

และบุคคล รวมท้ังทางการเงินดวย 

โดยท่ัวไปรวมถึงสิ่งตอไปนี้: 

 คำอธิบายแนวทางหรือกลยุทธการบริหารโครงการ 

 นิยามความหมายของวัตถุประสงคของโครงการและปจจัยแหงความสำเร็จ 

 การระบุความเสี่ยง 

 การประเมินทรัพยากรภายในท่ีจำเปน 

 ความหมายของข้ันตอนการวางแผนและการดำเนินการ 

 การทบทวนบทบาทของแตละบุคคลท่ีเก่ียวของ 

 การทบทวนเอกสารโครงการ 

 การจัดรูปแบบเนื้อหาตามวัตถุประสงคของโครงการและสิ่งท่ีสงมอบ 
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 ปญหาและการตัดสินใจท่ีรอดำเนินการ 

 ความหมายของความถ่ีและเนื้อหาของการประชุมโครงการ 

 2.4 การสนับสนุน (Support) 

2.4.1 ทรัพยากร (Resources) 

องคกรตองกำหนดและจัดหาทรัพยากรท่ีจำเปนสำหรับการจัดตั้ ง การดำเนินการ 

การบำรุงรักษา และการพัฒนาในระบบการจัดการรักษาความปลอดภัยของขอมูลอยางตอเนื่อง 

2.4.2 ทักษะ (Skill) 

 องคกรจะตอง 

 กำหนดทักษะท่ีจำเปนสำหรับผูใชในการทำงานท่ีมีผลตอประสิทธิภาพของการรักษา

ความม่ังคงปลอดภัยของขอมูล 

 ตรวจสอบใหแนใจวาผูใชมีความสามารถและมีประสบการณท่ีเหมาะสมในดานความ

ปลอดภัยของขอมูลหรือไดปฏิบัติตามการฝกอบรมเฉพาะ 

 หากมิใช ควรดำเนินการเพ่ือฝกฝนผูใช เพ่ือเรียนรูตามความสามารถท่ีเหมาะสม 

และประเมินผลของงานท่ีทำ และเก็บขอมูลท่ีถูกตองไวเปนหลักฐานของความสามารถเหลานี้ 

2.4.3 การสรางความตระหนัก (Awareness) 

 ผูใชท่ีปฏิบัติงานภายใตการควบคุมขององคกรตอง: 

 ตระหนักถึงนโยบายความปลอดภัยของขอมูล 

 ตระหนักถึงการมีสวนรวม และการเก่ียวของของผูใชท่ีปฏิบัติงานในระบบการจัดการ

ความปลอดภัยของขอมูล รวมถึงผลลัพธในเชิงบวกของการเพ่ิมประสิทธิภาพใน 

การรักษาความปลอดภัยขอมูล 

 ตระหนักถึงผลกระทบในการไมปฏิบัติตามขอกำหนดของระบบการจัดการความ

ปลอดภัยของขอมูล 

2.4.4 การส่ือสารใหทราบ (Communication) 

องคกรตองกำหนดความจำเปนในการสื่อสารภายในและภายนอกอยางละเอียดเก่ียวกับ: 

 สื่อสารกับอะไร? (เรื่องไหน) 

 สื่อสารเม่ือไหร? (ในขณะนั้น) 

 กับใครท่ีตองติดตอสื่อสาร? 

 กระบวนการระหวางการสื่อสารจะตองเสร็จสมบูรณ 

2.4.5 การจัดทำเอกสาร (Documentation) 

 ISMS ควรรวมถึง: 

 ขอมูลท่ีเปนเอกสารควรรวมถึงเอกสารท้ังหมดท่ีจำเปนตามมาตรฐาน IS027001 

 บันทึกการตัดสินใจของฝายบริหารทำใหม่ันใจไดวาการดำเนินการนั้นสามารถ

ตรวจสอบยอนกลับไปยังการตัดสินใจและนโยบายของฝายบริหารได  

และเพ่ือใหแนใจวาผลท่ีบันทึกนั้นสามารถคัดลอกได 
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 สิ่งสำคัญคือตองสามารถพิสูจนถึงความสัมพันธจากการควบคุมท่ีเลือกกลับไปสู

ผลของการประเมินความเสี่ยงและกระบวนการบริหารความเสี่ยง จากนั้นจึง

กลับไปท่ีนโยบายของ ISMS และวัตถุประสงค 

 ขอมูลเอกสารท้ังหมดท่ีองคกรพิจารณาวาจำเปนตอประสิทธิภาพของ ISMS 

2.4.6 การสรางและปรับปรุงเอกสาร (Creation and update documentation) 

 การสรางและการปรับปรุงเอกสารควรมีองคประกอบดังตอไปนี้ 

 การระบุและคำอธิบาย (ชื่อเรื่อง วันท่ี ผูแตง การไอดอีางอิง... 

 รูปแบบ (ภาษา เวอรชันซอฟตแวร ) และอุปกรณ ชวยเหลือ (เอกสาร 

อิเล็กทรอนิกส) 

 การตรวจสอบและสอบทวนความถูกตอง 

2.4.7 การควบคุมเอกสาร (Control of documents) 

 เอกสารท่ี ISMS กำหนดจะตองไดรับการคุมครองและควบคุม ข้ันตอนท่ีเปนเอกสารควร

มีการกำหนดข้ึนเพ่ือการดำเนินการจัดการท่ีจำเปนในการ: 

 อนุมัติเอกสารเพ่ือความเพียงพอกอนออก 

 ตรวจสอบและปรับปรุงเอกสารตามความจำเปนและอนุมัติเอกสารอีกครั้ง 

 ตรวจสอบใหแนใจวามีการเปลี่ยนแปลงและรูปแบบปจจุบันของเอกสาร 

มีการระบุไวเรียบรอย 

 ตรวจสอบใหแนใจวาเอกสารท่ีเก่ียวของมีอยู ณ จุดใชงาน 

 ตรวจสอบใหแนใจวาเอกสารยังคงชัดเจนและสามารถระบุขอมูลไดอยางงายดาย 

 ตรวจสอบใหแนใจวามีเอกสารสำหรับผู ท่ีตองการและถูกถายโอน จัดเก็บ 

และกำจัดเปนข้ันตอนสุดทายตามข้ันตอนท่ีเก่ียวของกับการจำแนกประเภท 

 ตรวจสอบใหแนใจวาเอกสารท่ีภายนอกมีการระบุไวเรียบรอยแลว 

 ตรวจสอบใหแนใจวามีการควบคุมการแจกจายเอกสาร 

 ปองกันการนำเอกสารท่ีลาสมัยไปใช โดยไมไดตั้งใจ 

 ใชการระบุขอมูลท่ีเหมาะสมกับเอกสารหากถูกเก็บไวเพ่ือวัตถุประสงคใด ๆ 

 2.5 การบริหารความเส่ียง (Risk management) 

2.5.1 บทนำ 

ในการวิเคราะหชองโหวทางไซเบอรของระบบรางควรทำการวิเคราะหความเสี่ยงโดยอางอิง

ตามภัยคุกคามความม่ังคงปลอดภัยทางไซเบอร ปจจุบันมีวิธีการประเมินความเสี่ยงท่ีหลากหลาย 

และในประเทศตาง ๆ มีการเสนอทางเลือกตางๆสำหรับระบบอุตสาหกรรมและระบบราง 

ในสวนนี้เราจะวิเคราะหขอบกพรองของการใชการวิเคราะหความเสี่ยงแบบดั้งเดิมโดยตรง 

กับความม่ังคงปลอดภัยในโลกไซเบอรในลักษณะเดียวกับท่ีทำเพ่ือความปลอดภัย เพ่ือท่ีจะเอาชนะ

ขอจำกัดเหลานี้ เราขอเสนอรูปแบบการประเมินความเสี่ยงท่ีสอดคลองกับมาตรฐานความปลอดภัย

ทางไซเบอรแบบใหมท่ัวโลก 
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และในสวนนี้ยังมีการเสนอคำจำกัดความสำหรับภัยคุกคามท่ัวไปตอระบบรถไฟเพ่ือประเมิน

ในการวิเคราะหความเสี่ยงดานความปลอดภัย 

นอกจากนี้เรายังกำหนดระดับความปลอดภัยตามความเชื่อม่ันท่ีมีใหเพ่ือลบชองโหวของความ

ม่ังคงปลอดภัยทางไซเบอรหรือผลกระทบ ระดับความเสี่ยงดานความปลอดภัยแตละระดับสามารถ

นำมาเชื่อมโยงกับชุดมาตรการและเทคโนโลยีท่ีสามารถนำไปใชเพ่ือใหไดรับความม่ังใจยิ่งข้ึน 

ของระดับความเสี่ยงในระดับนั้นๆ 

โครงสรางท้ังหมดของการบริหารความเสี่ยงจะเปนไปตามประเด็นดังตอไปนี้: 

1) ปญหาของการวิเคราะหความเสี่ยงในปจจุบัน 

2) การเลือกเกณฑการยอมรับความเสี่ยง 

3) การระบุระดับความเสี่ยงดานความปลอดภัยสำหรับโซนและทอรอยสาย 

4) ภัยคุกคามในระบบและการวิเคราะหขอกำหนดตางๆ 

2.5.2 การควบคุมการปฏิบัติงาน (Control in operations) 

ควรดำเนินการควบคุม 3 ดาน ผานมาตรฐาน ISO27001 

 การควบคุมเชิงปองกัน: กีดกันและปองกันปญหา 

 การควบคุมการตรวจจับ: ปญหาในการคนหา ตรวจจับ และระบุ 

 การควบคุมการแกไข: แกไขปญหาท่ีตรวจพบและหยุดการเกิดซ้ำ 

2.5.3 การประเมินและการแกไขความเส่ียงดานความม่ันคงปลอดภัยสารสนเทศ (Information 

security risk assessment and treatment) 

วิธีการประเมินความเสี่ยงท่ีเลือกจะตองทำใหแนใจวาสามารถใหผลลัพธท่ีเทียบเคียงและทำซ้ำได 

วิธีการวิเคราะหความเสี่ยงเฉพาะสำหรับระบบรางประกอบดวยข้ันตอนตอไปนี้: 

 การสรางขอบเขตของความปลอดภัย (พ้ืน ท่ีผลกระทบ เกณฑความนาจะเปน 

และเมทริกซความเสี่ยงท่ียอมรับได) 

 การระบุทรัพยสินหลัก 

 การประเมินผลกระทบท่ีอาจเกิดข้ึนจากการโจมตีท่ีประสบความสำเร็จในสินทรัพยหลัก

โดยมีสถานการณมาสนับสนุนใหเกิดข้ึน 

 การระบุทรัพยสินสนับสนุนท่ีไดรับจากทรัพยสินหลัก 

 การระบุภัยคุกคามท่ีมุงเปาไปท่ีทรัพยสินสนับสนุน 

 การเลือกการโจมตีของเหตุการณการภัยคุกคาม 

 การประเมินระดับความเสี่ยงในแตละสถานการณภัยคุกคามท่ีมีเปาหมายคือสินทรัพย

สนับสนุน โดยพิจารณาจากความเปนไปไดและผลกระทบของสถานการณภัยคุกคาม

เหลานั้น 

 การเลือกตัวเลือกของการจัดการรักษาความเสี่ยง (ยอมรับ ลด ยาย หลีกเลี่ยง) ในแตละ

สถานการณภัยคุกคามท่ีมีการเสนอใหดำเนินการจัดการความเสี่ยง (ระดับความเสี่ยง

ระดับปานกลางและสูง) 

 การเลือกรายการการควบคุมเพ่ิมเติมเพ่ือลดความเสี่ยงดานความปลอดภัย 
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 2.6 การประเมินประสิทธิภาพ (Performance evaluation) 

 2.6.1 การเฝาระวัง และการวัดผล (Monitoring and measurement) 

องคกรควรวัดประสิทธิภาพของการรักษาความปลอดภัยขอมูลและประสิทธิผลของหลักISMS 

ดังกำหนดดังนี้: 

 สิ่งจำเปนในการตรวจสอบและวัดผลรวมถึงกระบวนการและมาตรการรักษาความ

ปลอดภัยคืออะไร 

 ดำเนินการติดตาม วัดผล วิเคราะห และประเมินผลเพ่ือใหแนใจวาผลลัพธมีความถูกตอง 

 ควรตรวจสอบเม่ือไหร 

 ใครเปนผูรับผิดชอบ 

 เม่ือไหรและใครเปนผูวิเคราะหผลลัพธ 

2.6.2 การตรวจประเมิน (Audit) 

องคกรตองดำเนินการตรวจสอบหลัก ISMS ภายในชวงเวลาท่ีวางแผนไวเพ่ือพิจารณาวา

วัตถุประสงคการควบคุม การควบคุม กระบวนการและข้ันตอนของ ISMS: 

 เปนไปตามขอกำหนดของมาตรฐานสากลฉบับนี้และกฎหมายหรือระเบียบท่ีเก่ียวของ; 

 เปนไปตามขอกำหนดดานความปลอดภัยของขอมูลท่ีระบุไว 

 มีการนำไปใชและบำรุงรักษาอยางมีประสิทธิภาพ 

 ดำเนินการตามท่ีคาดไว 

รวมถึงควรมีการวางแผนโปรแกรมการตรวจสอบ โดยคำนึงถึงสถานะและความสำคัญของ

กระบวนการและพ้ืนท่ีท่ีตองตรวจสอบตลอดจนผลการตรวจสอบกอนหนานี้ การตรวจสอบจะตองมี

กำหนดและจะตองมีอยางนอย: 

 คำอธิบายของเกณฑ ขอบเขต ความถ่ี และวิธีการ 

 คำอธิบายของบทบาทและความรับผิดชอบ 

 เอกสารประกอบท่ีรับรองความเท่ียงธรรมและความเปนกลางของกระบวนการตรวจสอบ 

 การวางแผนการตรวจสอบ 

 ข้ันตอนในการเก็บรักษาและบันทึกกิจกรรมท่ีเก็บไวและบันทึก (logs) 

ผูตรวจสอบไมควรตรวจสอบงานของตนเอง 

 2.7 การปรับปรุง (Improvement)  

2.7.1 ความไมสอดคลอง (Nonconformity) 

องคกรตองกำหนดกระบวนการท่ีจะปฏิบัติตาม เม่ือตรวจพบการความไมสอดคลองตาม

ขอกำหนด ใหดำเนินการดังนี้: 

 ตอบสนองเพ่ือควบคุมและแกไข 

 ระบุการความไมสอดคลอง และระบุหนวงงานท่ีสามารถแกไขได 
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 ประเมินวาจำเปนหรือไมท่ีจะการดำเนินการเพ่ือกำจัดสาเหตุ 

 อธิบายความไมสอดคลอง (ใคร อะไร ท่ีไหน เม่ือไร ทำไม อยางไร ก่ีคน) 

 ดำเนินการทุกสวนท่ีจำเปนเพ่ือนำไปปรับปรุงกระบวนการดำเนินงาน 

 ทบทวนประสิทธิภาพของการดำเนินการแกไข 

 อัปเดตหลัก ISMS หากจำเปน 

 บันทึกผลท้ังหมดและล็อกผลดวย 

2.7.2 การดำเนินการแกไข (Corrective action) 

องคกรตองดำเนินการเพ่ือขจัดสาเหตุของความไมสอดลองขอกับขอกำหนดของ ISMS 

เพ่ือปองกันการเกิดซ้ำ ข้ันตอนท่ีเปนเอกสารในการดำเนินการแกไขควรมีการระบุขอกำหนดสำหรับ: 

 การระบุความไมสอดคลอง 

 การระบุสาเหตุของการไมปฏิบัติตามขอกำหนด 

 การประเมินความจำเปนในการดำเนินการเพ่ือใหแนใจวาการไมปฏิบัติตามขอกำหนดจะ

ไมเกิดข้ึนอีก 

 การดำเนินการแกไขท่ีจำเปน 

 การจัดเก็บผลของการดำเนินการแกไข 

 การทบทวนการดำเนินการแกไขท่ีไดดำเนินการไป 

2.7.3 การปรับปรุงอยางตอเนื่อง (Continual improvement) 

องคกรควรปรับปรุงประสิทธิภาพของ ISMS อยางตอเนื่อง โดยใชนโยบายการรักษาความ

ปลอดภัยของขอมูล วัตถุประสงคในการรักษาความปลอดภัยขอมูล ผลการตรวจสอบ การวิเคราะห

ตรวจสอบเหตุการณ การดำเนินการแกไขและการปองกัน และการทบทวนการจัดการ 

องคกรควรปฏิบัติดังตอไปนี้อยางสม่ำเสมอ 

 ดำเนินการปรับปรุงท่ีระบุไวใน ISMS 

 ดำเนินการแกไขและปองกันท่ีเหมาะสม 

 ใชบทเรียนท่ีไดรับจากประสบการณดานความปลอดภัยขององคกรอ่ืนและขององคกรเอง 

 สื่อสารถึงการดำเนินการและการปรับปรุง ไปยังผูสนใจท้ังหมดพรอมกับรายละเอียด 

ท่ีเหมาะสมกับสถานการณและการดำเนินการอยางไรตามท่ีตกลงกันไว 

 ตรวจสอบใหแนใจวาการปรับปรุงบรรลุวัตถุประสงคท่ีตั้งไว 

การบริหารจัดการเหตุการณไมปกติ: การรายงานเหตุการณและจุดออนดานความปลอดภัย

ของขอมูล 

 วัตถุประสงค: เพ่ือใหแนใจวาเหตุการณดานความม่ังคงปลอดภัยของขอมูลและจุดออน 

ท่ีเก่ียวของกับระบบสารสนเทศไดรับการสื่อสารในลักษณะท่ีชวยใหสามารถดำเนินการ

แกไขไดอยางทันทวงที 

ขอกำหนดในการตอบสนองตอเหตุการณดานความม่ันคงปลอดภัยของขอมูล 
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 ฝายบริหารของบริษัทระบบรางควรไดรับการแจงทันทีเก่ียวกับเหตุการณดานความ

ม่ันคงปลอดภัยของขอมูลและควรมีคำแนะนำถึงข้ันตอนตอไปนี้สำหรับการต้ังคา 

และการใชงานสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง 

 การแจงเตือนและการตอบสนองตอเหตุการณ 

 คำติชมเก่ียวกับผลการตอบสนองตอเหตุการณ 

 การวิเคราะหขอผิดพลาด เพ่ือใหแนใจวาขอผิดพลาดจะถูกกำจัดและใช

มาตรการแกไข โดยท่ีมาตรการเหลานั้นไมถูกบุกรุกและการดำเนินการท้ังหมด

ตองไดรับอนุญาตอยางถูกตอง 

การบริหารจัดการเหตุการณไมปกติควรรวมถึงการตรวจจับ การวิเคราะห การปองกัน 

การแกไขปญหา และการกูคืนสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบรางหลัง

เหตุการณ เหลานี้ ได เกิดข้ึน เหตุการณดานความม่ังคงปลอดภัยของขอมูลท้ังหมดควรไดรับ 

การตรวจสอบและจัดทำเปนเอกสารอยางตอเนื่อง และควรจัดทำรายงานเหตุการณเพ่ือกำหนดผูรับ

ตามรูปแบบความถ่ีและรายการท่ีกำหนด 

การจัดการเหตุการณทางนิติเวชและการตอบสนองจะตองเปนไปตามมาตรฐานสากล 

ขอกำหนดและขอมูลของเจาหนาท่ีท่ีรับมือกับสถานการณฉุกเฉิน (CERT) 

2.7.4 กิจกรรมตอเนื่อง (Continuity activity) 

  การรักษาความม่ันคงปลอดภัยสารสนเทศของการจัดการความตอเนื่องทางธุรกิจ 

 วัตถุประสงค: เพ่ือลดการหยุดชะงักของกิจกรรมทางธุรกิจและปกปองกระบวนการทาง

ธุรกิจท่ีสำคัญจากผลกระทบของความลมเหลวครั้งใหญของระบบสารสนเทศหรือภัย

พิบัติและเพ่ือใหแนใจวาจะเริ่มตนใหมไดอยางทันทวงที 

3. วิธีการแกปญหา (Solution) 

 3.1 นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information security policy) 

นโยบายความปลอดภัยของขอมูลมีความจำเปนในอุตสาหกรรมระบบราง  เพ่ือความเปนระเบียบ

สำหรับแนวทางขององคกรในการจัดการความปลอดภัยของขอมูลไดตรงวัตถุประสงค ซ่ึงจะตองสอดคลอง

กับความตองการทางธุรกิจและเก่ียวของกับมาตรฐาน 

นโยบายความปลอดภัยของขอมูลควรสอดคลองกับ 

 ยุทธศาสตรทางธุรกิจ 

 ขอบังคับ กฎหมาย และสัญญา 

 สถานการณปจจุบัน และ แผนท่ีวางไวสำหรับความปลอดภัยของขอมูลตอภัยคุกคามของสิ่งแวดลอม 

หมายเหตุ:  ในงานระบบรางนั้น ไมไดมีขอบังคับและกฎหมายกำหนด และมีบางมาตรฐานเทานั้นท่ี

นำมาเปนแนวทาง เพ่ือใชในการพิจารณา 

เพ่ือใหเกิดความสอดคลองระหวาง มาตรฐานสากลและแนวทางเฉพาะของความม่ังคงทางไซเบอร 

(เชน ANSI...) โดยนโยบายดานความปลอดภัยของขอมูลควรบรรจุขอความตอไปนี้ลงไปดวย : 
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 คำจำกัดความของ ความปลอดภัยของขอมูล วัตถุประสงคและหลักการ เพ่ือเปนแนวทางใน 

การปฏิบัติในสวนท่ีเก่ียวของ 

 ความปลอดภัยของขอมูล; 

 การมอบหมาย ความรับผิดชอบท่ัวไปและเฉพาะ สำหรับการจัดการความปลอดภัยของขอมูลเพ่ือ

กำหนดบทบาทหนาท่ี; 

 ข้ันตอนในการปฏิบัติ สำหรับการเบี่ยงเบนและขอยกเวน 

หัวขอนโยบายในงานระบบรางท่ีควรระบุมีดังนี้: 

 ระบบควบคุมการเขาออก; 

 การจำแนกประเภทของขอมูล (การจัดการ); 

 ความปลอดภัยทางดานกายภาพและสิ่งแวดลอม; 

 หัวขอท่ีมุงเนนเก่ียวกับผูใชงาน เชน: 

 การใชทรัพยสินอยางเหมาะสม 

 โตะทำงานปลอดเอกสารสำคัญและการปองกันหนาจอคอมพิวเตอร 

 การถายโอนขอมูล 

 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานระยะไกล 

 การจำกัดการเขาถึงในการติดตั้งโปรแกรมและการใชงาน 

 การสำรองขอมูล 

 การปองกันจากโปรแกรมท่ีไมพึงประสงค 

 การบริหารจัดการชองโหวทางเทคนิค 

 มาตรการเขารหัสขอมูล 

 ความม่ันคงทางการสื่อสาร 

 ความเปนสวนตัวและความปลอดภัยของขอมูลสวนบุคคล 

 ความสัมพันธกับผูผลิต 

นโยบายทางความม่ันคงปลอดภัยของสารสนเทศตองมีการกำหนดข้ึน อนุมัติจากฝายบริหาร ตีพิมพ 

และ สื่อสารไปยังบุคลากรและผูท่ีเก่ียวของภายนอก(รวมไปถึง ผูใหบริการและผูผลิตในระบบราง)  

นโยบายควรมีการสือ่สารในรูปแบบท่ีเหมาะสม ผูอานสามารถเขาถึงไดและเขาใจไดงาย 

 3.2 โครงสรางดานความปลอดภัยสารสนเทศขององคกร (Organization of information security) 

การบริหารจัดการและข้ันตอนการดำเนินการภายในองคกรควรจะมีการพิจารณาการประเมิน

ปลอดภัยอยางครอบคลุม 

ข้ันตอนการดำเนินการภายในองคกรมีสวนเก่ียวของกับแนวทางและมาตรฐานท่ีจะนำมาปรับใชตอง

ระบุข้ันตอนการปฏิบัติ 

ติใหชัดเจนเก่ียวกับซ่ึงจะตองม่ันใจไดวามีความม่ันคงปลอดภัย 

3.2.1 โครงสรางภายในองคกร (Internal organization) 
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ควรกำหนดกรอบการบริหารจัดการเพ่ือเริ่มตนและควบคุมการปฏิบัติงาน และดำเนินการดาน

ความม่ันคงสารสนเทศภายในองคกร 

3.2.1.1 บทบาทและหน ท่ีความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศ 

(Information security roles and responsibilities) 

ควรนำหวงโซความรับผิดชอบสำหรับความม่ังคงทางไซเบอรมาประยุกตใช 

โดยขอมูลสวนบุคคลและขอมูลติดตอของผูปฏิบัติงานในสายบังคับบัญชาจะตองมีการแจงตอ

หนวยงานปองกันความม่ังคงทางไซเบอร 

หนาท่ีความรับผิดควรมีการปรับปรุงเปนระยะ อยางนอยปละหนึ่งครัง้ 

3.2.1.2 การแบงแยกหนาท่ีความรับผิดชอบ (Segregation of duties) 

จำเปนตองมีการแยกบุคคลท่ีอาจจะกอใหเกิดความเสียหายกับการปฏิบัติหนาท่ี

ปกติออกจากกัน 

บุคคลท่ีเก่ียวของกับการปฏิบัติงานในสวนควบคุมอัตโนมัติและสวนกลไกระยะไกล

ของระบบรางสามารถแบงเปน 4 กลุมหลัก คือ  

 พนักงานใหบริการ - พนักงานในองคกรซ่ึงปฏิบัติงานในสวนจัดการ บำรุงรักษา

และซอมบำรุง สวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง 

 ผูใชงาน - บุคคลซ่ึงหมอบหมายงานใหกับพนักงานใหบริการและมีความ

เก่ียวของโดยตรงกับการประมวลผลสารสนเทศ 

 พนักงานสวนสนับสนุน - พนักงานในองคกรซ่ึงทำหนาท่ีประสานงานในสวนท่ี

ไมมีความเก่ียวของกันสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง  

 ผูดูแล - บุคคลซ่ึงมีหนาท่ีรับผิดชอบในการติดต้ังและดำเนินการในบำรุงรักษา

โปรแกรม ในสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง 

ซ่ึงบุคคลเหลานี้เปนพนักงานขององคกรภายนอก ผูพัฒนา ผูผลิต (ผูขาย) 

ผูเชี่ยวชาญพิเศษ(ศูนยใหบริการ) ซ่ึงดำเนินการภายใตสัญญาท่ีระบุไวกับบริษัท

ระบบราง 

ซ่ึงแตละบุคคลจะตองยอมรับขอกำหนดเบื้องตนดานความม่ันคงสารสนเทศ 

ของบุคคลแตประเภท ดังนี ้

 บุคคลซ่ึงมีหนาท่ีเปน พนักงานใหบริการ ควรปฏิบัติเฉพาะงานท่ีอยูในขอบเขต

หนาท่ีเทานั้น โดยท่ีภาระงานตางๆ ตองไมละเมิดสิทธิ์ท่ีกำหนดไวในการเขาถึง

และไมละเมิดความปลอดภัยของขอมูลรวมถึงความพยายามท่ีจะ 

 กระทำการอันใดโดยไมไดรับกับองคประกอบดานกายภาพของสวนควบคุม

อัตโนมัติและสวนกลไกระยะไกลของระบบราง 

 ใชอุปกรณเก็บขอมูลท่ีไมไดมาตรฐาน 

 ใชโปรแกรมท่ีไมเก่ียวของกับฟงกชันการทำงานของสวนควบคุมอัตโนมัติ

และสวนกลไกระยะไกลของระบบราง 

 หลีกเลี่ยงการสรางเง่ือนไขในการเขาใชงาน 
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 เขาใชงานผานเครือขายสาธารณะ 

 กระทำการอันใดซ่ึงอาจจะสงผลกระทบตอความม่ันคงสารสนเทศ 

 ผูใชงาน ของสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง 

 ผูใชควรรายงานการประนีประนอมตอความปลอดภัยของขอมูลและหรือ

ความผิดพลาดท่ีเกิดข้ึนเองในทันทีเม่ือมีการประมวลผลขอมูล พวกเขา 

ไมควรคนหาสาเหตุของการละเมิดหรือขอผิดพลาดดวยตนเอง 

 ผูใชงานไมควรพยายามท่ีจะลบโปรแกรมท่ีนาสงสัยดวยตนเอง 

 พนักงานสวนสนับสนุน และรวมถึงพนักงานท่ีปฏิบัติหนาท่ีอ่ืนๆ ท่ีเก่ียวของใน

องคกร จะตองปฏิบัติตามขอกำหนดเบื้องตนเก่ียวกับความม่ังคงสารสนเทศ 

ดังนี้ 

 พนักงานควรทำความเขาใจกับระดับของอำนาจหนาท่ี ซ่ึงขอบเขตจะตอง

ระบุไวในคำบรรยายลักษณะงาน 

 ในกรณีท่ีมีการเปลี่ยนแปลงหนาท่ีความรับผิดชอบของพนักงานหรือมีการยาย

ไปปฏิ บั ติ งาน อ่ืน ท่ี ได รับหมอบหมาย จำเป นต อ งมีการปรับป รุ ง 

แอตทริบิวตและเครื่องมือท่ีพนักงานสามารถใชเขาถึงระบบได โดยบัญชีเกา

ของพนักงานควรมีการยกเลิกการเขาใชงาน และ สรางบัญชีใหมทดแทน 

 พนักงานท่ีออกจากองคกรไปแลว จะตองถูกยกเลิกสิทธิในเขาถึงระบบใน

สวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง พนักงานจะตอง

สงคืนแอตทริบิวตและเครื่องมือท่ีเก่ียวของกับสวนควบคุมอัตโนมัติและสวน

กลไกระยะไกลของระบบราง สิทธิในเขาถึงขอมูลท่ีถูกสรางโดยพนักงาน 

ท่ีพนจากหนาท่ีไปแลว จะตองมีการโอนไปยังพนักงานคนอ่ืนท่ียังปฏิบัติ

หนาท่ีอยูโดยทันท่ี 

 ในกรณี ท่ีพนักงาน ท่ีมีบทบาทในการรายงานการฝาฝนความม่ันคง

สารสนเทศและพลาดในการรายงานการฝาฝนตอฝายบริหารในทันทวงท่ี 

ควรมีการพิจารณาโทษทางวินัยในแบบท่ีเหมาะสม โดยท่ีพนักงานควรตอง

ไดรับการแจงถึงการพิจารณาโทษลวงหนา 

 การกระทำอันใดของ ผูดูแล ท่ีเก่ียวของกับสวนควบคุมอัตโนมัติและสวนกลไก

ระยะไกลของระบบรางควรกระทำภายใตการดูแลอยางเครงครัดจากหัวหนา

งานผูมีอำนาจ และจัดทำเปนเอกสารบันทึกดวย 
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3.2.1.3 การติดตอกับหนวยงานผูมีอำนาจ (Contact with authorities) 

ประกาศโดยกรมการขนสงทางราง 

3.2.1.4 การติดตอกับกลุมท่ีมีความสนใจเปนพิเศษในเรื่องเดียวกัน (Contact with 

special interest groups) 

ประกาศโดยกรมการขนสงทางราง 

3.2.1.5 ความม่ันคงปลอดภัยสารสนเทศในการบริหารจัดการโครงการ (Information 

security in project management) 

เนนย้ำการบริหารโครงการในสวนของระบบราง (ระยะเวลา,วีไซเคิล) 

 
3.2.2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and 

teleworking) 

จำเปนตองมีการรับรองความม่ันคงปลอดภัยของสารสนเทศทุกครั้งเม่ือมีการใชงานอุปกรณ

คอมพิวเตอรแบบพกพาและสิ่งอำนวยความสะดวกในการปฏิบัติงานระยะไกล เพ่ือปฏิบัติงานบน

เครือขายระบบราง การปองกันท่ีจำเปนตองสอดคลองกับความเสี่ยงท่ีเฉพาะเจาะจงเหลานี้ ซ่ึงเกิด

จากการปฏิบัติงาน 
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ในกรณีท่ีมีการใชงานอุปกรณคอมพิวเตอรแบบพกพา ควรมีการปองกันความเสี่ยงจากการใช

งานท่ีเกิดข้ึนในสภาพแวดลอมท่ีไมปลอดภัยดวย 

3.2.2.1 นโยบายสำหรับอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) 

เครือขายไรสายของอุปกรณคอมพิวเตอรแบบพกพามีความคลายกับการเชื่อมตอกับ

เครือขายประเภทอ่ืนๆ แตมีขอแตกตางท่ีสำคัญซ่ึงควรพิจารณาคือ การควบคุมการยืนยัน

ตัวตน 

โดยความแตกตางของแตละประเภทแตกตางกันคือ 

 ก) มีเครือขายไรสายบางชนิด ท่ีกฎเกณฑวิธียังไมสมบูรณและมีขอดอย 

ข) ขอมูลท่ีเก็บไวบนคอมพิวเตอรพกพาอาจจะไมไดรับการสำรองขอมูล

เพราะขอกำจัดดานความเร็วในการเชื่อมตอกับเครือขาย และ/หรือ เพราะ

อุปกรณนั้นไมไดเชื่อมตอตามเวลาท่ีกำหนดสำหรับมีการสำรองขอมูล 

ควรมีการกำหนดนโยบายอยางเปนทางการและนำการประเมินความม่ังคงปลอดภัย

ท่ีเหมาะสมมาใชในการปองกันความเสี่ยงจากการใชอุปกรณคอมพิวเตอรแบบพกพา 

และการเชื่อมตอสิ่งอำนวยความสะดวกในระบบอาณัติสัญญาณและการสื่อสารโทรคมนาคม 

ซ่ึงนโยบายควรประกอบดวย  

 กฎและคำแนะนำของการเชื่อมตอสิ่งอำนวยความสะดวกกับเครือขายสวนตัว

ของระบบราง และคำแนะนำเม่ือมีการใชงานสิ่งอำนวยความสะดวกนี้ในท่ี

สาธารณะ 

 ขอกำหนดเบื้องตนสำหรับการปองกันทางกายภาพ การควบคุมการเขาถึง 

เทคนิคการเขารหัสขอมูล การสำรองขอมูล การปองกันไวรัส 

นโยบายสำหรับเครื่องคอมพิวเตอรแบบพกพา ควรคำนึงถึงความเสี่ยงในการทำงาน

บนอุปกรณภายใตสิ่งแวดลอมท่ีไมปลอดภัย เม่ือมีการใชงานเครื่องคอมพิวเตอรแบบพกพา

และการเชื่ อมต อสิ่ งอำนวยความสะดวก  เช น  โน ตบุ กคอม พิ ว เตอร  แล็ ป ท็อป

คอมพิวเตอร ปาลมท็อป สมารตการด และโทรศัพทมือถือ ควรใชความระมัดระวังเปนพิเศษ

เพ่ือใหแนใจวาขอมูลทางธุรกิจจะไมถูกบุกรุก 

3.2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking) 

การปฏิบัติงานจากระยะไกลใชเทคโนโลยีในการสื่อสารเพ่ือใหบุคลากรสามารถ

ทำงานจากสถานท่ีหางไกลภายนอกองคกรได 

ควรมีการพัฒนานโยบายของแผนการปฏิบัติงานและระเบียบข้ันตอนการปฏิบัติงาน

และนำไปปรับใชในการปฏิบตัิงานจากระยะไกล ซ่ึงในการปฏิบัติงานจากระยะไกลนั้นองคกร

จะตองใหการปองกันกับสถานท่ีปฏิบัติงานนั้น และจะตองม่ันใจวามีการจัดการท่ีเหมาะสม

กับลักษณะการปฏิบัติงานนั้นดวย 

การฝกอบรมจะตองถูกจัดเตรียมใหกับบุคลากรท่ีใชงานอุปกรณคอมพิวเตอรแบบ

พกพา เพ่ื อสร างความตระหนั กรู ถึ งความ เสี่ ย ง ท่ี เพ่ิ ม ข้ึนจากการปฏิ บั ติ งานนั้ น  

และการควบคุมท่ีตองนำไปปฏิบัติ 
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แนวทางและการจัดการท่ีจะตองพิจารณาควรประกอบดวย 

ก) การจัดเตรียมอุปกรณและเฟอรนิ เจอรท่ี เหมาะสมสำหรับการปฏิบั ติงาน 

จากระยะไกลท่ีไมอนุญาตใหใชงานอุปกรณสวนตัวท่ีไมไดรับการควบคุมจากองคกร 

ข) ใหคำนิยามเก่ียวกับการอนุญาตทำงาน ชั่วโมงในการทำงาน การจำแนกประเภท

ของขอมูลซ่ึงจะถูกจัดเก็บภายในระบบและใหบริการแกผูปฏิบัติงานท่ีไดรับอนุญาต

ในการใชงาน 

ค) การจัดเตรียมอุปกรณสำหรับใชในการติดตอสื่อสารอยางเหมาะสม ซ่ึงรวมถึงวิธี

รักษาความปลอดภัยจากการเขาใชงานระยะไกล 

ง) ความม่ังคงทางกายภาพ 

จ) กฎระเบียบและแนวทางสำหรับบุคคลภายในและบุคคลภายนอก ในการใชงาน

อุปกรณและเขาถึงขอมูล 

ฉ) การจัดเตรยีมการสนับสนุนและซอมบำรุงของอุปกรณและโปรแกรม 

ช) การจัดเตรียมในเรื่องการประกันภัย 

ซ) ระเบียบข้ันตอนสำหรับการสำรองขอมูลและความตอเนื่องทางธุรกิจ 

ฌ) การตรวจสอบและความปลอดภัย 

ญ) เพิกถอนอำนาจและสิทธิในการเขาถึงและสงคืนอุปกรณ เม่ือการเขาใชงาน

ระยะไกลนั้นสิ้นสุดลง 

การประเมินความม่ันคงปลอดภัยควรจะนำมาใชกับการบริหารความเสี่ยงท่ีมาจาก

การเดินทางและทำงานนอกบริษัทระบบราง โดยควรมีการออกแบบการประเมินเพ่ือลด

ความเสี่ยงเหลานั้นลง   

 ไมอนุญาตใหมีตรวจสอบการจำแนกประเภทของขอมูลบริษัทในสถานท่ี

สาธารณะหรือในสถานท่ีนอกเหนือการควบคุม 

 ความเสียหาย การงัดแงะ การถูกขโมย การสูญหายของเอกสาร สื่อหรือ

อุปกรณ (เชน คอมพิวเตอรสวนบุคคล โทรศัพทมือถือ สมารทการด กระดาษ 

สื่อจัดเก็บขอมูลแบบถอดได) เม่ือมีการใชงานหรือจัดเก็บ 

 ควรมีการตรวจสอบคูมือของบริษัทผูผลิตสำหรับอุปกรณปองกันตลอดเวลา 

 3.3 ความม่ันคงปลอดภัยของทรัพยากรบุคคล (Human resource security) 

คุณสมบัติหลักของความนาเชื่อถือของบุคลากรในระบบรางท่ีควรพิจารณาคือความรูเฉพาะทาง 

และทางเทคนิคท่ีพนักงานควรมี รวมไปถึงขอจำกัดดานเวลาความสำคัญของผูรับเหมาและการหมุนเวียน 

3.3.1 การจางงาน (Prior to employment) 

ควรนำข้ันตอนการจางงานโดยท่ัวไปควรกำหนดเปนนโยบาย รวมถึงนโยบายการตรวจสอบ

ภูมิหลังซ่ึงกำหนดเปนแนวหลักและเปนกลางในการพิจารณาประสบการณของผูสมัครซ่ึงเปนสวนหนึ่ง

ของการตัดสินใจจางงาน 
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คุณสมบัติเฉพาะในอุตสาหกรรมระบบราง คือ ความรูเฉพาะดานของพนักงาน ขอจำกัดดาน

เวลา ผูรับเหมา การหมุนเวียน และความมุงม่ันของทีม 

3.3.1.1 การคัดเลือก (Screening) 

การคัดเลือกกอนจางงานซ่ึงเปนสวนหนึ่งของกระบวนการสรรหาพนักงานกระทำ

โดยตรวจสอบภูมิหลังของพนักงานกอนการจางงาน ซ่ึงควรรวมไปถึง 

 ตรวจสอบประวัติอาชญากรรมและประวัติการทำงานในปท่ีผานมา 

 สงตอขอมูลสวนบุคคลไปยังบุคคลท่ีสาม (เพ่ือย้ำเตือนถึงการปฏิบัติตามขอ

ผูกมัดภายใตการปฏิบัติตามการปองกันขอมูล) 

การตรวจสอบภูมิหลังตองปฏิบัติตามระเบียบขอกำหนดในการตรวจสอบประวัติ

อาชญากรรมและประวัติการทำงาน ซ่ึงจะรับประกันความนาเชื่อถือของพนักงาน 

ทุกตำแหนงงานควรปฏิบัติใหเปนไปตามเง่ือนไขใหเรียบรอยกอนกระบวนการสรรหา

พนักงานจะดำเนินการแลวเสร็จ 

3.3.1.2 ข อ ต ก ล งแ ล ะ เ ง่ื อ น ไข ใน ก า ร จ า ง ง า น  (Terms and conditions of 

employment) 

ควรมีการตรวจสอบใหม่ันใจวาพนักงาน ผูรับเหมาและบุคคลท่ีสามไดตระหนัก 

ถึงภัยคุกคามทางความม่ันคงสารสนเทศ และหนาท่ีความรับผิดชอบของตนเองดวย ซ่ึงพรอม 

ท่ีจะสนับสนุนนโยบายความม่ันคงขององคกรระหวางการปฏิบัติงาน และลดความเสี่ยงท่ีเกิด

จากความผิดพลาดของผูปฏิบัติงานเอง 

รวมท้ังตองตรวจสอบใหม่ันใจวาพนักงานและผูรับเหมาเหมาะสมกับหนาท่ี ท่ีพวก

เขาไดรับการพิจารณา 

3.3.2 ชวงระหวางการจางงาน (During employment) 

ควรกำหนดความรับผิดชอบในการบริหารเพ่ือท่ีจะม่ันใจไดวามีการใชการรักษาความม่ันคง

ปลอดภัยตลอดการจางงานของแตละบุคลกรภายในองคกร 

มีการใหความรูความเขาใจและฝกอบรมในเรื่องการดำเนินการทางความม่ันคงปลอดภัยใน

ระดับท่ีเพียงพอ และวิธีการใชงานอุปกรณในการประมวลผลขอมูลอยางถูกวิธีแกพนักงานทุกคน 

ผูรับเหมาและบุคคลท่ีสามเพ่ือลดความเสี่ยงดานความม่ันคงปลอดภัยท่ีอาจจะเกิดข้ึน รวมถึงควร

กำหนดกระบวนการทางวินัยสำหรับการละเมิดความม่ันคงปลอดภัยดวย 

3.3.2.1 หนาท่ีความรับผิดชอบของผูบริหาร (Management responsibilities) 

ผูบริหารควรจัดหาทรัพยากรท่ีจำเปนและดำเนินการควบคุมความม่ันคงภายใน

องคกรดวยองคกรท่ีชัดเจน แสดงใหเห็นถึงความมุงม่ัน การมอบหมายงานท่ีชัดเจน 

และการรับทราบถึงความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศ 

ผูบริหารควรกำหนดใหผูท่ีทำสัญญาจางและบุคคลภายนอกปฏิบัติตามนโยบาย

ความม่ันคงและข้ันตอนปฏิบัติขององคกรท่ีกำหนดไว 

ถาพนักงาน ผูท่ีทำสัญญาจาง และบุคคลท่ีสามท่ีไมไดตระหนักถึงความรับผิดชอบ

ตอความม่ันคง อาจจะกอใหเกิดความเสียหายอยางมากตอองคกร ซ่ึงบุคคลท่ีมีการผลักดัน
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แนวโนมท่ีมีความนาเชื่อถือยิ่งข้ึนและลดความเสี่ยงดานความความม่ันคงปลอดภัย

สารสนเทศ 

3.3.2.2 การสรางความตระหนัก การใหความรูและการฝกอบรมความม่ังคงปลอดภัย

สารสนเทศ (Information security awareness, education and training) 

บุคลากรควรตระหนักถึงนโยบายและกระบวนการท่ีมีการระบุไวกำหนดซ่ึงบังคับใช

กับความความม่ันคงปลอดภัยทางสารสนเทศ โดยท่ีจำเปนตองมีการกำหนดนโยบายและการบังคับ

ใชท่ีชัดเจนสำหรับบุคลากร (ท้ังภายในหรือภายนอก) ท่ีทำงานในสวนปฏิบัติการหรือ 

สวนซอมบำรุง ตลอดอายุการทำงานของอุปกรณนั้น และตองมีการบูรณาการความม่ันคง

ปลอดภัยทางเครือขายใหครอบคลุมการใชประโยชนในแงตางๆ ซ้ึงเปนสิ่งสำคัญท่ีบุคลากร

ทุกคนตองมีความเขาใจ การตระหนักและไดรับการฝกอบรมเพ่ือนำไปปรับใชเตรียมกับความ

ม่ันคงปลอดภัยทางเครือขาย 

ผูใชทุกคนท่ีมีความเก่ียวของความม่ันคงปลอดภัยทางสารสนเทศจะตองไดรับ 

การรับรองและควบคุม ซ่ึงการฝกอบรมความม่ันคงปลอดภัยทางไซเบอรเพ่ือการออก

ใบรับรองควรดำเนินการโดยผูใหบริการท่ีไดรับการรับรองและมีขอจำกัดดังนี้ 

 จำเปนตองมีการฝกอบรมผูใชกอนท่ีจะมีการแทรกแซงใด ๆ บนระบบจัดการ

องคกรสำหรับการบัญชาการ ICS (Incident Command System)  

 การฝกอบรมความม่ันคงปลอดภัยทางไซเบอรควรดำเนินการโดยผูใหบริการ 

ท่ีไดรับการรับรอง 

การฝกอบรมความม่ันคงปลอดภัยทางไซเบอรของระบบจัดการองคกรสำหรับ 

การบัญชาการและการสรางความตระหนักรูควรจัดข้ึนพรอมกันกับการอบรมเรื่องความ

ปลอดภัยและความม่ันคง 

3.3.2.3 กระบวนการทางวินัย (Disciplinary process) 

ในกรณีท่ีพนักงานท่ีมีหนาท่ีรับผิดชอบตอการละเมิดความปลอดภัยของขอมูล 

และไมรายงานการละเมิดนี้ตอฝายบริหารหรือไมสามารถรายงานไดในทันที พนักงานควรถูก

แยกออกมาและดำเนินการทางวินัยท่ีเหมาะสม โดยท่ีพนักงานควรไดรับแจงใหทราบ

ลวงหนาถึงการลงโทษทางวินัย 

3.3.3 การ ส้ิ น สุ ดห รื อ ก าร เป ล่ี ยน แป ล งการจ า งงาน  (Termination and change of 

employment) 

พนักงานท่ีออกจากองคกรไปแลว จะตองถูกการยกเลิกสิทธิในเขาถึงระบบในสวนควบคุม

อัตโนมัติและสวนกลไกระยะไกลของระบบราง พนักงานจะตองสงคืนคุณลักษณะและเครื่องมือ 

ท่ีเก่ียวของกับสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบราง สิทธิในเขาถึงขอมูลท่ีถูก

สรางโดยพนักงานท่ีพนจากหนาท่ีไปแลว จะตองถูกสงตอไปยังพนักงานคนอ่ืนท่ียังปฏิบัติหนาท่ีอยูโดยทันที 

 3.4 การบริหารจัดการทรัพยสิน (Asset management) 



หนาท่ี 28 

 

 มขร. – S – 002 -2564   มาตรฐานความปลอดภัยไซเบอรในระบบราง 

อางอิงจากมาตรฐาน UIC กอนหนานี้ : คำแนะนำสำหรับ“การดำเนินการจัดการสินทรัพยในทางปฏิบัติ

ผานมาตรฐาน ISO 550013” 

3.4.1 หนาท่ีความรับผิดชอบตอทรัพยสิน (Responsibility for assets) 

วัตถุประสงคของหัวขอนี้คือเพ่ือใหบรรลุและรักษาไวซ่ึงการปกปองทรัพยสินขององคกรอยาง

เหมาะสม 

ทรัพยสินท้ังหมดควรไดรับการบันทึกไวและมีผูแทนของบริษัทในการพิจารณาซ่ึงควรกำหนด

เจาของ ของทรัพยสินท้ังหมดและมอบหมายความรับผิดชอบในการบำรุงรักษาท่ีเหมาะสม 

การดำเนินการตามการควบคุมเฉพาะอาจจะข้ึนอยูกับดุลยพินิจของเจาของตามความ

เหมาะสม โดยท่ีเจาของยังคงตองรับผิดชอบตอการปกปองทรัพยสินอยางเหมาะสม 

3.4.1.1 บัญชีทรัพยสิน (Inventory of assets) 

ควรมีการระบุทรัพยสินท้ังหมดไวอยางชัดเจน และตองมีการรวบรวมรายการ 

และบำรุงรักษาบัญชีทรัพยสินท่ีสำคัญท้ังหมดไวดวย 

องคกรควรจำแนกทรัพยสินและเอกสารท่ีสำคัญของทรัพยสินเหลานี้ ท้ังหมดซ่ึง

องคกรควรเนนท่ีระบบมากกวาอุปกรณ ซ่ึงประกอบดวย PLC, DCS, SCADA และระบบ

เครื่องมือวัดข้ันพ้ืนฐานท่ีใชเปนอุปกรณเฝาสังเกตการณ เชน HMI 

ในบัญชีทรัพยสินควรมีขอมูลท้ังหมดท่ีจำเปนในการกูคืนจากภัยอันตรายดวย 

รวมถึงประเภทของทรัพยสิน รูปแบบ ตำแหนง ขอมูลสำรอง ใบอนุญาตและมูลคาทางธุรกิจ 

ใบบัญชีทรัพทยสินไมควรมีการทำสำเนารายการท่ีไมจำเปน แตตองม่ันใจวาเนื้อหานั้น

สอดคลองกัน 

ทีมงานควรตรวจสอบและอัปเดตรายการทรัพยสินเปนประจำทุกปและหลังจาก 

การเพ่ิมหรือลบเนื้อหาแตละครั้ง นอกจากนี้ควรมีการตกลงและจัดทำเปนเอกสารแสดงความ

เปนเจาของและขอมูลสำหรับแตละประเภทของสินทรัพย 

มูลคาทางธุรกิจและการจัดประเภทความปลอดภัย ระดับของการปองกัน 

ท่ีสอดคลองกับระดับความสำคัญของสินทรัพย ควรไดรับการระบุอยางชัดเจนโดยยึดตาม

ความสำคัญของสินทรัพย 

ทรัพยสินมีหลายประเภท ประกอบดวย 

 ทรัพยสินอุตสาหกรรม: PLC, DCS, SCADA 

 สารสนเทศ: ฐานขอมูลและไฟลขอมูล สัญญาและขอตกลง คูมือระบบ 

ขอมูลการวิจัย คูมือใชงาน อุปกรณในการฝกอบรม ข้ันตอนการปฏิบัติงาน 

หรือการสนับสนุน แผนความตอเนื่องทางธุรกิจ การจัดการทางเลือก  

ข้ันตอนในการตรวจสอบ และขอมูลท่ีเก็บถาวร 

 ทรัพยสินทางซอฟตแวร: ซอฟตแวรแอปพลิเคชัน ซอฟตแวรระบบ 

เครื่องมือพัฒนา และสิ่งอำนวยความสะดวก 

 ทรัพยสินทางกายภาพ: อุปกรณคอมพิวเตอร อุปกรณในการสื่อสาร 

อุปกรณแบบถอดไดและอุปกรณอ่ืน ๆ 
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 บริการ: การบริการคอมพิวเตอรและการสื่อสาร สิ่งอำนวยความสะดวกท่ัวไป

เชน ระบบทำความรอน แสงสวาง ไฟฟา และเครื่องปรับอากาศ 

 บุคคลและคุณสมบัติ ทักษะ และประสบการณ 

 สิ่งท่ีจับตองไมได เชน ชื่อเสียงและภาพลักษณขององคกร 

3.4.1.2 ผูถือครองทรัพยสิน (Ownership of assets) 

ขอมูลและทรัพยสินท้ังหมดท่ีเก่ียวของกับสิ่งอํานวยความสะดวกในการประมวลผล

ขอมูลควรถูกกำหนดโดยเจาของ1 ซ่ึงเปนสวนหนึ่ งของการจัดการองคกร ซ่ึงอาจมี 

การมอบหมายงานประจำ เชน ผูดูแลทรัพยสินมีหนาท่ีดูแลทรัพยสินเปนประจำทุกวัน 

แตความรับผิดชอบนั้นยังคงอยูกับผูถือครองทรัพยสิน 

หนาท่ีรับผิดชอบของผูถือครองทรัพยสินมีดังนี้ 

ก) ตรวจสอบใหแนใจวาขอมูลและทรัพยสินท่ีเก่ียวของกับสิ่งอํานวยความสะดวก 

ในการประมวลผลขอมูลนั้นถูกกำหนดอยางเหมาะสมแลว 

ข) กำหนดและตรวจสอบขอจำกัดในการเขาถึงขอมูลเปนระยะและการจำแนก

ประเภทเปนระยะ โดยคำนึงถึงนโยบายการควบคุมการเขาถึงท่ีเก่ียวของ 

ความเปนเจาของอาจถูกจัดสรรใหกับ: 

 กระบวนการทางธุรกิจ 

 ชุดกิจกรรมท่ีกำหนด 

 ใบสมัคร; หรือ 

 ชุดขอมูลท่ีกำหนด 
1 คำวา "เจาของ" ระบุบุคคลหรือนิติบุคคลที่ไดอนุมัติความรับผิดชอบในการจัดการควบคุมการผลิต การพัฒนา การบำรุงรักษา การใชและการรักษาความปลอดภัยของ
ทรัพยสิน คำวา 'เจาของ' ไมไดหมายความวาบุคคลนั้นมีสิทธิ์ในทรัพยสินใด ๆ ในทรัพยสินนั้นจริงๆ 

3.4.1.3 การใชทรัพยสินอยางเหมาะสม (Acceptable use of assets) 

ควรมีการระบุกฎเกณฑสำหรับการใชขอมูลและทรัพยสินท่ีเก่ียวของกับสิ่งอำนวย

ความสะดวกในการประมวลผลขอมูล จัดทำเปนลายลกัษณอักษรและนำไปปฏิบัติ 

ควรมีการจัดเตรียมกฎระเบียบหรือคำแนะนำเฉพาะโดยฝายบริหารท่ีเก่ียวของ 

พนักงาน ผูรับเหมา ผูใชงาน บุคคลภายนอกท่ีใชหรือมีสิทธิ์เขาถึงทรัพยสินขององคกร 

ควรรับผิดชอบตอการใชทรัพยากรการประมวลผลขอมูลและการใชงานดังกลาว 

จะดำเนินการภายใตความรับผิดชอบของตน 

3.4.1.4 การคืนทรัพยสิน (Return of assets) 

พนักงาน ผูรับเหมาและผูใชงานท่ีเปนบุคคลภายนอกควรสงคืนทรัพยสินท่ีมีสวน

เก่ียวของกับสวนควบคุมอัตโนมัติและสวนกลไกระยะไกลของระบบรางขององคกรท่ีอยู 

ในความครอบครองของตนท้ังหมดเม่ือหมดสัญญาจางหรือขอตกลง  

ในกรณี ท่ีพนักงาน ผูรับ เหมาหรือผู ใชบุคคลภายนอกมีความรู ท่ีสำคัญตอ 

การดำเนินงานอยางตอเนื่อง ขอมูล ความรู นั้นควรไดรับการจัดทำเปนเอกสารและถายโอน

ไปยังองคกร 
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ข้ันตอนสุดท ายของการส งคืนทรัพยสินควรทำให เป นระเบี ยบแบบแผน 

ซ่ึงประกอบดวยการสงคืนซอฟตแวร เอกสารขององคกร และอุปกรณกอนหนานี้ท้ังหมด 

รวมไปถึงคืนทรัพยสินอ่ืนๆ ขององคกร เชน อุปกรณคอมพิวเตอรพกพา บัตรเครดิต บัตรเขา

ใชงาน ซอฟตแวร คูมือและขอมูลท่ีเก็บไวในสื่ออิเล็กทรอนิกส 

3.4.2 การจัดช้ันความลับของสารสนเทศ (Information classification) 

วัตถุประสงคของบทนี้คือเพ่ือใหสารสนเทศไดรับการปองกันในระดับท่ีเหมาะสม 

และเพ่ือบงชี้ลำดับความสำคัญและระดับการปองกันท่ีคาดหวังเม่ือจัดการขอมูล 

ซ่ึงขอมูลมีระดับความออนไหวและความสำคัญตางกันไป เชน ใชภายใน ลับ และ ลับมาก 

บางขอมูลอาจตองมีระดับการปองกันเพ่ิมเติมหรือการจัดการรูปแบบพิเศษ ควรใชรูปแบบ

การจำแนกประเภทของขอมูลเพ่ือกำหนดชุดระดับการปองกันท่ีเหมาะสมและสื่อสารถึงความตองการ

มาตรการจัดการพิเศษ 

3.4.2.1 ช้ันความลับของสารสนเทศ (Classification of information) 

ขอมูลควรไดรับการจัดประเภทตามคุณลักษณะ ขอกำหนดทางกฎหมาย 

ความออนไหวและความสำคัญตอองคกร รวมถึงพนักงานท่ีจัดการความปลอดภัยขององคกร

จะตองกำหนดรายชื่อบุคคลหรือบทบาทตอหนาท่ีในการจำแนกขอมูลท่ีไดรับการจัดการ 

(เชน: สมาชิกคณะกรรมการบริหาร) 

การจำแนกประเภทและการควบคุมการปองกันท่ีเก่ียวของสำหรับขอมูลควร

คำนึงถึงความตองการทางธุรกิจในการแบงปนหรือการจำกัดขอมูลและผลกระทบทางธุรกิจ 

ท่ีเก่ียวของกับความตองการดังกลาว ระดับการปองกันสามารถประเมินไดโดยการวิเคราะห

ชั้นความลับ ความสมบูรณ ความพรอมใชงาน และขอกำหนดอ่ืนๆ ของขอมูลท่ีใชพิจารณา 

แนวทางในการจำแนกประเภทควรรวมถึงขอตกลงสำหรับการจำแนกประเภทข้ัน

พ้ืนฐานและการจัดประเภทใหมตามกาลเวลา ซ่ึงอางอิงตามนโยบายการควบคุมการเขาถึง 

ท่ีมีการกำหนดไวลวงหนา รวมถึงควรแจงกฎท่ีเก่ียวของกับการปองกันขอมูลเหลานี้  

แกพนักงานและเจาหนาท่ีบุคคลภายนอกท่ีไดรับอนุญาตใหเขาถึงขอมูลขององคกร 

เจาของสินทรัพยควรเปนผูรับผิดชอบในการจำแนกประเภทของสินทรัพย  

ตรวจสอบทรัพยสินเปนระยะเพ่ือใหแนใจวาไดรับการปรับปรุงใหเปนปจจุบันและอยูในระดับ

ท่ีเหมาะสม โดยควรคำนึงถึงผลของการรวบรวมท่ีกลาวไวในสวนท่ี 3.4.3.2 

ซ่ึงโดยท่ัวไปแลว การจำแนกประเภทใหกับขอมูลเปนวิธีการเขียนขอความอยางยอ

ดวยสัญลักษณในการพิจารณาวาจะจัดการและปองกันขอมูลนี้อยางไร 

3.4.2.2 การบงช้ีสารสนเทศ (Labeling of information) 

ควรมีการพัฒนาชุดข้ันตอนท่ีเหมาะสมสำหรับการบงชี้สารสนเทศและดำเนินการ

ตามรูปแบบการจำแนกประเภทท่ีการรถไฟนำมาใช 

ข้ันตอนในการบงชี้สารสนเทศจำเปนตองครอบคลุมทรัพยสินขอมูลในรูปแบบ 

ทางกายภาพและอิเล็กทรอนิกส 

ซ่ึงการบงชี้ควรแสดงถึงการจำแนกประเภทตามกฎท่ีกำหนดไวในสวนท่ี 3.4.2.1 
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ควรใชระบบการบงชี้ท่ีผานการตกลงแลว สำหรับขอมูลท่ีละเอียดออนหรือสำคัญ

เพ่ือใหม่ันใจวามีการเขาใจความหมายของการบงชี้สารสนเทศทันทีและขอมูลนั้นไดรับ 

การปกปองอยางเหมาะสม 

3.4.2.3 การจัดการทรัพยสิน (Handling of assets) 

ควรมีการพัฒนาข้ันตอนปฏิบัติท่ีเหมาะสมสำหรับการจัดการขอมูลและดำเนินการ

ตามรูปแบบการจำแนกประเภทท่ีการรถไฟนำมาใช 

ควรกำหนดข้ันตอนการจัดการรวมถึงการประมวลผลท่ีปลอดภัย การจัดเก็บ 

การสงผาน การแยกประเภท และการทำลายลางในแตละระดับการจำแนกประเภท 

นอกจากนี้ยังควรรวมถึงข้ันตอนสำหรับการดูแลตอเนื่องและการบันทึกเหตุการณ 

ท่ีเก่ียวของกับความปลอดภัย การจัดการชั้นความลับของขอมูลอยางปลอดภัยเปนขอกำหนด

หลักสำหรับการเตรียมการแบงปนขอมูล ฉลากทางกายภาพเปนรูปแบบท่ัวไปของการติดฉลาก 

3.4.3 การจัดการส่ือบันทึกขอมูล (Media handling) 

ควรมีการกำหนดข้ันตอนการปฏิบัติงานท่ีเหมาะสมเพ่ือปกปองเอกสาร สื่อคอมพิวเตอร เชน 

เทป ดิสก ขอมูลเขา/ขอมูลออก และเอกสารระบบจากการเปดเผยโดยไมไดรับอนุญาต การแกไข 

การลบหรือการทำลายทรัพยสิน และการแทรกแซงของกิจกรรมทางธุรกิจ 

สื่อควรไดรบัการควบคุมและปองกันทางกายภาพดวยเชนกัน 

3.4.3.1. ก ารบริห ารจั ด การ ส่ื อ บัน ทึ กข อ มู ล ท่ี ถอดแยก ได  (Management of 

removable media) 

สื่อท่ีถอดแยกได รวมถึง เทป ดิสก แฟลชดิสก ฮารดไดรฟแบบถอดได ซีดี ดีวีดี 

และสื่อสิ่งพิมพ ควรมีข้ันตอนปฏิบัติสำหรับการจัดการสื่อแบบถอดไดเหลานี้โดยพิจารณา

จาก 

ก) หากไมตองการเก็บสื่อไวอีกตอไป ควรทำใหเนื้อหาของสื่อท่ีใชซ้ำได ซ่ึงจะถูกลบ

ออกจากองคกรไมสามารถกูคืนได 

ข) ในกรณีท่ีจำเปนควรมีการอนุญาตเพ่ือกำจัดสื่อออกจากองคกรและควรเก็บ

บันทึกการลบดังกลาวไวเพ่ือการตรวจสอบภายหลงั 

ค) สื่อท้ังหมดควรถูกจัดเก็บในสภาพแวดลอมท่ีปลอดภัยตามขอกำหนดของผูผลิต 

ง) ขอมูลท่ีถูกจัดเก็บบนสื่อท่ีจำเปนตองนำมาใชงานนานกวาอายุการใชงานของสื่อ 

(ตามขอกำหนดของผูผลิต) ควรนำไปจัดเก็บไวท่ีอ่ืนเพ่ือหลีกเลี่ยงขอมูลสูญหาย

เนื่องจากการเสื่อมสภาพของสื่อ 

จ) ควรมีการลงทะเบียนสื่อแบบถอดไดเพ่ือปองกันโอกาสท่ีขอมูลจะสูญหาย 

ช) ไดรฟสื่อแบบถอดไดควรเปดใชงานก็ตอเม่ือมีเหตุผลทางธุรกิจในการทำเชนนั้น 

3.4.3.2 การทำลายส่ือบันทึกขอมูล (Disposal of media) 

สื่อบันทึกขอมูลตองมีการกำจัดอยางม่ันคงและปลอดภัย เม่ือหมดความตองการ 

ในการใชงาน โดยปฏิบัติตามข้ันตอนการปฏิบัติท่ีมีการกำหนดอยางเปนทางการ จะชวยลด

ความเสี่ยงของการรั่วไหลของขอมูลท่ีละเอียดออนไปยังบุคคลท่ีไมไดรับอนุญาต 
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ข้ันตอนการปฏิบัติสำหรับการกำจัดสื่อท่ีมีขอมูลท่ีมีความออนไหวอยางปลอดภัย 

ควรปฏิบตัิใหสอดคลองกับความออนไหวของขอมูลนั้น ดังนี้ 

 จัดเก็บและกำจัดอยางม่ันคงและปลอดภัย เชน กำจัดโดยการเผา หั่นยอย 

หรือลบขอมูลโดยใชโดยแอปพลิเคชันอ่ืนภายในองคกร 

 ควรมี ข้ันตอนปฏิบั ติสำหรับการจำแนกสิ่ งของท่ีจำเป นตองมีการกำจัด 

อยางปลอดภัย 

 ควรบัน ทึกการกำจัดสื่ อ ท่ี มีความออนไหว เพ่ื อเป นหลักฐานสำหรับ 

การตรวจสอบ 

 หลายองคกรเสนอวาการรวบรวมและกำจัดเอกสารอุปกรณและสื่อตางๆ  

ควรใชความระมัดระวังในการเลือกผูทำสัญญาจางท่ีเหมาะสมพรอมกับ 

การควบคุมและประสบการณท่ีเพียงพอ 

3.4.3.3. การขนยายส่ือบันทึกขอมูล (Physical media transfer) 

สื่อบันทึกขอมูลท่ีมีขอมูลบรรจุอยูตองมีการปกปองจากการถูกเขาถึงโดยไมไดรับ

อนุญาต การนำไปใชในทางท่ีผิดวัตถุประสงค หรือความเสียหายระหวางการขนสงท่ีอยูนอก

ขอบเขตทางกายภาพขององคกร เชน เม่ือสงสื่อผานบริการไปรษณียหรือผานคนสงเอกสาร 

สิ่งท่ีควรพิจารณาคือ 

 ควรใชการขนสงหรือบริการจัดสงท่ีเชื่อถือได 

 รายชื่อผูใหบริการจัดสงท่ีไดรับอนุญาตควรไดรับความเห็นชอบจากฝายบริหาร 

 ควรมีการพัฒนาข้ันตอนปฏิบัติในการตรวจสอบยืนยันตัวตนของผูใหบริการจัดสง 

 บรรจุภัณฑท่ีใชในการขนสงสื่อตองมีการปกปองท่ีเพียงพอจากความเสียหาย

ทางกายภาพท่ีอาจเกิดข้ึนระหวางการขนสงและยึดตามขอกำหนดของผูผลิต 

(เชน ขอกำหนดสำหรับซอฟตแวร) ตัวอยางการปองกันปจจัยแวดลอมใด ๆ 

ท่ีอาจลดประสิทธิภาพในการฟน ฟูของสื่อเชนการสัมผัสกับความรอน  

ความชื้นหรือสนามแมเหล็กไฟฟา 

 ควรนำหลักการควบคุมมาใชในกรณีท่ีจำเปนเพ่ือปกปองขอมูลท่ีมีความออนไหว

จากการถูกเปดเผยหรือแกไขโดยไมไดรับอนุญาต ตัวอยาง เชน 

 1) การใชบรรจุภัณฑท่ีล็อคได 

 2) ขนยายดวยความระมัดระวัง 

3) ปองกันการปลอมแปลงบรรจุภัณฑ (ซ่ึงเผยใหเห็นถึงความพยายาม 

ในการเขาถึงขอมูล) 

4) ในกรณีพิเศษ การจัดสงสินคาอาจจะแบงออกเปนมากกวาหนึ่งการจัดสง

และจัดสงตามเสนทางท่ีแตกตางกัน 

3.5 การควบคุมการเขาถึง (Access control) 
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 วัตถุประสงคคือเพ่ือควบคุมการเขาถึง และ จำกัดการเขาถึงขอมูลและอุปกรณในการประมวลผล

ขอมูล 

 เฉพาะบุคคลท่ีไดรับอนุญาตในการเขาใชงานเทานั้นท่ีจะสามารถเขาถึงเครือขาย หรือ 

องคประกอบของการสงสัญญาณได  

ซ่ึงตองมีการกำหนดแนวทางการแกไขและข้ันตอนปฏิบัติเพ่ือตอบสนองตอวัตถุประสงค 

3.5.1. ความตองการทางธุรกิจสำหรับการควบคุมการเขาถึง (Business requirements of 

access control) 

ควรมีการควบคุมการเขาถึงขอมูล อุปกรณในการประมวลผลขอมูล และข้ันตอนปฏิบัติ 

ทางธุรกิจ (การซอมบำรุง, การดำเนินการทางเทคนิค) ตามขอกำหนดพ้ืนฐานของระบบราง 

และการรักษาความปลอดภัย 

  กฎในการควบคุมการเขาถึงควรพิจารณาตามนโยบายการเผยแพรและการอนุญาต 

ในการเขาถึงขอมูล 

3.5.1.1. นโยบายการควบคุมการเขาถึง (Access control policy) 

ควรมีการกำหนดนโยบายในการควบคุมการเขาถึง จัดทำเปนลายลักษณอักษร 

และทบทวนตามความตองการในการเขาถึงของหนวยงานระบบราง และความม่ันคง

ปลอดภัย รวมไปถึงควรพิจารณาการควบคุมการเขาถึงท้ังในเชิงตรรกะ และเชิงกายภาพ 

ควรมีการระบุถึงกฎและสิทธิในการควบคุมการเขาถึงและหนาท่ีความรับผิดชอบ

ของแตละผูใชหรือกลุมผูใชอยางชัดเจนในนโยบายการควบคุมการเขาถึง ผูใชและผูใหบริการ

ควรไดรับคำชี้แจงอยางชัดเจนถึงขอกำหนดทางธุรกิจท่ีซ่ึงตองตอบสนองตอหลักการควบคุม

การเขาถึง โดยนโยบายควรตระหนักถึงสิ่งตอไปนี้ 

 ขอกำหนดดานความปลอดภัยของระบบอัตโนมัติของรางรถไฟแตละตัว 

ระบบควบคุมทางกลระยะไกล และ ซอฟตแวรทางเทคโนโลยี 

 การจำแนกสารสนเทศท่ีเก่ียวของกับระบบอัตโนมัติของรางรถไฟ ระบบควบคุม

ทางกลระยะไกล ซอฟตแวรทางเทคโนโลยี และความเสี่ยงท่ีสารสนเทศกำลังเผชิญอยู 

 นโยบายสำหรับการเผยแพรและการอนุญาตในการเขาถึงสารสนเทศ 

เชน จำเปนตองทราบถึงหลักปฏิบัติการ และระดับการรักษาความปลอดภัย 

และการจำแนกประเภทของสารสนเทศ 

 ความสอดคลองระหวางนโยบายการควบคุมการเขาถึง และการจำแนกประเภท

สารสนเทศบนระบบและเครือขายท่ีแตกตางกัน 

 กฎหมายท่ีเก่ียวของ และภาระผูกพันของสัญญาใดๆ ท่ีเก่ียวกับการคุมครอง 

การเขาถึงสารสนเทศหรือบริการ 

 ประวัติการเขาถึงของผูใชมาตรฐานสำหรับงานท่ัวไปในองคกร 

 การบริหารจัดการสิทธิ์ในการเขาถึงของระบบการประมวลผลแบบกระจาย 

และแบบเครือขาย ซ่ึงจดจำการเชื่อมตอทุกประเภทท่ีพรอมใชงาน 
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 การแบงบทบาทการควบคุมการเขาถึง เชน การรองขอเขาถึง สิทธิ์ในการเขาถึง 

การดูแลระบบการเขาถึง 

 ขอกำหนดสำหรับรูปแบบของการรองขอสิทธิ์ในการเขาถึง 

 ขอกำหนดสำหรับการตรวจสอบการควบคุมการเขาถึงเปนระยะ 

 การยกเลิกสิทธิ์การเขาถึง (ดูในบทท่ี 3.5.2.6) 

ควรใชความระมัดระวังในการกำหนดกฎของการควบคุมการเขาถึงเพ่ือนำไป

พิจารณา 

 การแยกความแตกตางระหวางกฎท่ีมีการบังคับใชอยูตลอดเวลา และแนวปฏิบัติ

วาเปน แบบทางเลือกหรือแบบมีเง่ือนไข 

 การจัดทำกฎโดยอางอิงตามหลักท่ีวา “ทุกสิ่งเปนสิ่งตองหามเวนแตจะไดรับ

อนุญาตอยางชัดแจง” มากกวาหลักท่ีวา “ทุกสิ่งไดรับการอนุญาตเวนแตจะมี

การหามอยางชัดแจง” 

 การเปลี่ยนแปลงท่ีเกิดข้ึนในการบ งชี้สารสนเทศท่ีเกิด ข้ึนโดยอัตโนมัติ  

จากอุปกรณท่ีใชในการประมวลผลสารสนเทศและดุลยพินิจของผูใช 

 การเปลี่ยนแปลงท่ีเกิดข้ึนในการอนุญาตผูใชท่ีเกิดข้ึนโดยอัตโนมัติบนระบบ

สารสนเทศและจากผูดูแลระบบ 

 กฎท่ีตองไดรับการอนุมัติเปนการเฉพาะกอนประกาศใชและกฏท่ีไมตองไดรับ

การอนุมัติกอนการประกาศใช 

3.5.1.2 การเขาถึงเครือขายและบริการเครือขาย (Access to networks and network 

services) 

ควรมีการจัดตั้งนโยบายโดยคำนึงถึงการเขาใชงานเครือขายและการบริการเครือขาย 

ผูใชงานตองไดรับสิทธิการเขาถึงเฉพาะเครือขายและบริการตามท่ีไดรับอนุญาตใหเขาถึง

เทานั้น 

รวมถึงผูใชงานควรตระหนักถึงการรักษาความม่ันคงปลอดภัยของการบริการ

เครือขายโดยตรวจสอบใหแนใจวา 

 การเชื่อมตอท่ีเหมาะสมอยู ในพ้ืนท่ีระหวาง ระบบเครือขาย เครือขายท่ี

ใหบริการโดยองคกรอ่ืน และเครือขายสาธารณะ 

 มีการใชกลไกการตรวจสอบท่ีเหมาะสมสำหรับผูใชและอุปกรณ 

 ควบคุมของผูใชเขาถึงขอมูลการบริการตองถูกบังคับ 

การเชื่อมตอกับการสงสัญญาณเครือขายท่ีไมผานการรับรองและไมปลอดภัย 

อาจสงผลกระทบตอองคกรในทุกๆ ดาน การควบคุมนี้ มีความสำคัญอยางยิ่งสำหรับ 

การเชื่อมตอเครือขายท่ีมีความออนไหวหรือมีความสำคัญตอการสงสัญญาณและการสื่อสาร

โทรคมนาคมหรือตอผูใชงานในสถานท่ีท่ีมีความเสี่ยงสูง เชน พ้ืนท่ีสาธารณะหรือพ้ืนท่ี

ภายนอกท่ีอยูนอกเหนือการจัดการและการควบคุมความปลอดภัยขององคกร 

3.5.2 การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
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วัตถุประสงคคือเพ่ือควบคุมการเขาถึงของผูใชงานเฉพาะผู ท่ีไดรับอนุญาตและปองกัน 

การเขาถึงเครือขายจากการสงสัญญาณโดยไมไดรับอนุญาต 

ควรมีการกำหนดกระบวนการปฏิบัติอยางเปนทางการเพ่ือควบคุมการจัดสรรสิทธิ์การเขาถึง

เครือขายสัญญาณและอุปกรณ 

กระบวนการควรครอบคลุมทุกข้ันตอนของวงจรการเขาถึงของผูใชงานตั้งแตการลงทะเบียน

ครั้งแรกของผูใชใหม จนถึงการยกเลิกการลงทะเบียนซ่ึงเปนข้ันสุดทายของผูใชท่ีไมตองการเขาถึง

ขอมูลระบบและบริการอีกตอไป ควรใหความสนใจเปนพิเศษตามความเหมาะสมกับความจำเปน 

ในการควบคุมการจัดสรรสิทธิ์พิเศษในการเขาถึงซ่ึงอนุญาตใหผูใชงานเขาถึงการควบคุมระบบไดทุกสวน 

3.5.2.1 การลงทะเบียนและการถอดถอนสิทธิผูใชงาน (User registration and de-

registration) 

ควรมีข้ันตอนการลงทะเบียนและการยกเลิกผูใชอยางเปนทางการในการอนุญาต

และการเพิกถอนการเขาถึงระบบและบริการของระบบรางท้ังหมด 

ข้ันตอนควบคุมการเขาถึงสำหรับการลงทะเบียนและยกเลิกการลงทะเบียนผูใชควร

รวมถึง 

 การใช ไอดี ผูใชท่ีไมซ้ำกันเพ่ือใหผูใชสามารถเชื่อมโยงและรับผิดชอบตอ 

การกระทำของตนบนระบบไซเบอร ควรอนุญาตใหใช ไอดี กลุมเฉพาะในกรณี 

ท่ีจำเปนสำหรับเหตุผลทางธุรกิจหรือเหตุผลในการปฏิบัติงานซ่ึงควรผาน 

การอนุมัติและจัดทำเปนลานลกัษณอักษร 

 ตรวจสอบการอนุมัติสัทธิ์การเขาถึงจากเจาของระบบสำหรับการใชงาน 

ของระบบและบริการของระบบราง อาจมีการอนุมัติสิทธิ์การเขาถึงแยกตางหาก

จากฝายบริหาร 

 ตรวจสอบ ให แน ใจว าระดับการเข า ถึ งของผู ใช ท่ี ได รับนั้ น เหมาะสม 

กับวัตถุประสงคทางธุรกิจและสอดคลองกับนโยบายความม่ันคงปลอดภัยของ

องคกร เชน ไมสงผลกระทบตอการแบงแยกบทบาทเฉพาะหนาท่ี 

 ใหคำชี้แจงสิทธิ์การเขาถึงแกผูใชเปนลายลักษณอักษร 

 ตองมีการใหผูใชลงนามเพ่ือระบุวาเขาใจเง่ือนไขในการเขาถึงการใชงาน 

 ตรวจสอบใหแนใจวาผูใหบริการไมจัดใหมีการเขาถึงได จนกวาข้ันตอนการขอ

อนุญาตสิทธในการเขาถึงจะแลวเสร็จสมบูรณ 

 เก็บรักษาบันทึกขอมูลท่ีลงทะเบียนเพ่ือใชบริการของผูใชงานทุกคน 

 ยกเลิกหรือปดก้ันการเขาถึงของผูใชท่ีเปลี่ยนบทบาท หนาท่ี หรือ ออกจาก

องคกรไปแลวโดยทันที 

 ตรวจสอบ ยกเลิก หรือ ปดก้ัน ไอดผีูใชและบัญชีท่ีซ้ำซอน เปนระยะ 

 ตรวจสอบใหแนใจวาไมมีการออก ไอดี ผูใชท่ีซ้ำซอนใหกับผูใชรายอ่ืน 

3.5.2.2 การจัดการสิทธิการเขาถึงของผูใชงาน (User access provisioning) 
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ควรมีการควบคุมการจัดสรรของรหัสผานเขาใชงานผานกระบวนการการจัดการ

อยางเปนทางการ 

กระบวนการการจัดการควรมีขอกำหนดตอไปนี้ 

 ผู ใชตองเก็บรักษารหัสผานของตนเอง โดยควรไดรับรหัสผานชั่ วคราว 

ท่ีปลอดภัยในเบื้องตนสำหรับการเขาใชงานครั้งแรก และตองทำการเปลี่ยน

รหัสผานโดยทันที 

 ใหผู ใช มีการลงนามเปนลายลักษณ อักษรวาจะเก็บรักษารหัสเขาใชงาน 

ของตัวเองเปนความลับและหลีกเลี่ยงการแบงปนรหัสใหคนอ่ืน ซ่ึงการลงนาม

อยางเปนลายลักษณอักษรอาจจะรวมอยูในขอกำหนดหรือเง่ือนไขในการจางงานดวย 

 จัดทำข้ันตอนเพ่ือตรวจสอบการระบุตัวตนของผูใชกอนสรางหรือเปลี่ยนรหัส

ใหมหรือใหรหัสชั่วคราว และการปรับปรุงรหัสในชวงเวลาปกติ 

 ผูใชควรไดรับรหัสผานชั่วคราวดวยวิธีการท่ีมีความปลอดภัย ควรหลีกเลี่ยง 

การใชบุคคลท่ีสาม หรือ ขอความอีเมลอิเล็กทรอนิกสท่ีไมไดรับการปองกัน  

 รหัสผานชั่วคราวควรมีเอกลักษณเฉพาะแตละบุคคลและควรคาดเดาไดยาก 

 ผูใชควรมีการตอบกลับถึงการไดรับรหัสผาน 

 รหัสผานไมควรถูกเก็บบนระบบคอมพิวเตอรในรูปแบบไรการปองกัน 

 ควรเปลี่ยนรหัสผานเริ่มตนของผูใหบริการ หลังการติดตั้งของระบบหรือซอฟตแวร 

รหัสผานเปนวิธีการท่ัวไปของการตรวจสอบการระบุตัวตนของผูใชกอนไดรับ 

การเขาถึงขอมูลของระบบ หรือบริการ ตามสิทธิ์ของผูใชและยังมีเทคโนโลยีอ่ืนท่ีใชสำหรับ

การระบุและยืนยันตัวตนของผูใช โดยการตรวจสอบเชิงชีวภาพ ตัวอยางเชน การตรวจสอบ

ลายนิ้วมือ การตรวจสอบลายเซ็น และการตรวจสอบโดยใชอุปกรณโทเค็น ตัวอยางเชน 

สมารทการด ซ่ึงสามารถนำมาใชได และควรไดรับการพิจารณาตามความเหมาะสม 

3.5.2.3 การจัดการสิทธิการเขาถึงตามระดับสิทธิ (Management of privileged 

access right) 

ระบบปฏิบัติการท่ีรองรับผูใชงานไดมากกวา 2 คนท่ีจำเปนตองมีการปองกัน 

เพ่ือตอตานการเขาถึงแบบไมไดรับอนุญาต ควรมีการจำกัดและถูกควบคุมการใชสิทธิ์พิเศษ

ในการเขาถึง 

ควรมีการระบุรายการของเขาถึงวัตถุตางๆ เชนเดียวกับรายการของการผู ใช 

แตละประเภทท่ีไดรับอนุญาตและมีสิทธิในการเขาถึง การเปลี่ยนแปลงสิทธิ์การเขาถึง

สามารถทำไดโดยผูดูแลระบบรถไฟอัตโนมัติและระบบควบคุมทางกลระยะไกลเทานั้น 

ซอฟตแวรระบบรถไฟอัตโนมัติและระบบควบคุมทางกลระยะไกลควรมีระบบการ

ทำงานท่ีอนุญาตการเขาถึงวัตถุท่ีไมผานการรับรองและประเภทการเขาถึงตางๆ ท่ีถูกปฏิเสธ 

3.5.2.4 การจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผูใชงาน (Management 

of secret authentication information of users) 
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ผูใชงานทุกคนควรมีการระบุตัวตนท่ีเปนอัตลักษณ (user ID) สำหรับการใชงานสวน

บุคคลเทานั้น และควรเลือกเทคนิคการตรวจสอบท่ีเหมาะสมเพ่ือใหสามารถนำมาอางสิทธิ 

ในการยืนยันตัวตนผูใชได รวมถึงควรนำการระบุตัวตน (user ID) มาใชในการติดตาม

กิจกรรมตางๆ เพ่ือหาบุคคลท่ีรับผิดชอบกิจกรรมเหลานั้นดวย และกิจกรรมท่ัวไป 

ของผูใชงานไมควรดำเนินการจากบัญชีท่ีไดรับสิทธิพิเศษ 

 ในกรณีพิเศษ ท่ีมีการชี้แจงผลประโยชนทางธุรกิจอยางชัดเจน สามารถใชงาน user 

ID รวมกันไดในกลุมผูใชงาน 2 คนข้ึนไป หรือในงานเฉพาะเจาะจง โดยควรมีการอนุมัติ 

จากฝายบริหารและตองจัดทำเปนลายลักษณอักษร อาจตองมีการควบคุมเพ่ิมเติมเพ่ือคงไว

ซ่ึงความรับผิดชอบ 

ไอดีท่ัวไปสำหรับใชงานสวนบุคคลควรไดรับอนุญาตเฉพาะระบบทำงานท่ีเขาถึงได 

หรือการใชงานท่ีไมจำเปนตองถูกติดตาม เชน การเขาถึงแบบอานอยางเดียว (read only 

access) หรือ มีการควบคุมอ่ืนๆ เชน รหัสผานของไอดีท่ัวไปท่ีมีการออกใหแกพนักงานครั้ง

ละหนึ่งคนและบันทึกการดำเนินการดังกลาวไว 

ในกรณีท่ีตองการใหมีการตรวจสอบและยืนยันตัวตนท่ีเขมงวดข้ึน ควรใชวิธี 

การตรวจสอบท่ีเปนทางเลือกแทนการใชรหัสผาน เชน การเขารหัสลับ สมารทการด โทเค็น 

หรือวิธีการทางชีวภาพ (biometric means) 

3.5.2.5 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights) 

ฝายบริหารควรตรวจสอบสิทธิในการเขาถึงของผูใชงานเปนระยะ โดยใชกระบวน 

ท่ีเปนทางการในการตรวจสอบ โดยจำเปนอยางยิ่งท่ีจะตองตรวจสอบสิทธิในการเขาถึงอยู

เปนประจำเพ่ือคงไวซ่ึงประสิทธิภาพในการควบคุมการเขาถึงสารสนเทศและบริการ

สารสนเทศของระบบรถไฟอัตโนมัติ ระบบทางกลระยะไกล และซอฟตแวรเทคโนโลยี 

การตรวจสอบสิทธิ์การเขาถึงควรพิจารณาดังแนวทางตอไปนี้ 

 ควรตรวจสอบสิทธิการเขาถึงของผูใชงานเปนระยะ เชน มีการตรวจสอบทุก 6 

เดือน และหลังจากการเปลี่ยนแปลงใดๆ เชน การเลื่อนตำแหนง การลด

ตำแหนง หรือการเลิกจาง 

 ควรตรวจสอบสิทธิในการเขาถึงของผูใชงานและจัดสรรใหมเม่ือมีการยาย 

จากหนวยงานหนึ่งไปยังอีกหนวยงานหนึ่งภายในองคกรเดียวกัน 

 ค ว ร ต ร ว จ ส อ บ ก า ร อ นุ มั ติ สิ ท ธิ พิ เศ ษ ใน ก า ร เข า ถึ ง เป น ร ะ ย ะ ๆ 

เชน มีการตรวจสอบทุกๆ 3 เดือน 

 ควรตรวจสอบการจัดสรรสิทธิพิเศษเปนระยะเพ่ือใหแนใจวาไมมีการจัดสรรสิทธิ

ท่ีไมผานการอนุมัติ 

 มีการบันทึกการเปลี่ยนแปลงของบัญชีผูใชท่ีไดรับสิทธิพิเศษเปนระยะ 

3.5.2.6 การถอดถอนหรือปรับปรุงสิทธิการเขา (Removal or adjustment of access 

rights) 
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สิทธิในการเขาถึงของพนักงาน ลูกจางของหนวยงาน และบุคคลภายนอกตอ

สารสนเทศและอุปกรณในการประมวลผลสารสนเทศควรไดรับการถอดถอนเม่ือมีการสิ้นสุด

สัญญาวาจาง หมดสัญญาหรือขอตกลง หรือปรับปรุงเม่ือมีการเปลี่ยนการจางงานใดๆ รวมถึง 

 ไมวาจะเปนการสิ้นสุดสัญญาหรือการเปลี่ยนแปลงสัญญาจางท่ีเกิดจากพนักงาน 

ลูกจางของหนวยงาน บุคคลภายนอก หรือโดยฝายบริหาร และสาเหตุ 

ในการสิ้นสุดการวาจาง 

 หนาท่ีรับผิดชอบปจจุบันของพนักงาน ลูกจางของหนวยงาน หรือผูใชประเภทอ่ืนๆ 

 มูลคาของทรัพยสินท่ีเขาถึงไดในปจจุบัน 

เม่ือมีการสิ้นสุดสัญญาจางงาน ควรมีการทบทวนสิทธิในการเขาถึงทรัพยสิน 

ท่ีเก่ียวของกับการบริการและระบบของรถไฟอัตโนมัติและระบบควบคุมทางกลระยะไกล 

ของแตละบุคคลใหม ซ่ึงจะเปนตัวกำหนดวาจำเปนตองถอดถอนสิทธิในการเขาถึงหรือไม 

ควรมีการถอดถอนหรือแกไขสิทธิในการเขาถึงรวมท้ังการเขาถึงเชิงกายภาพ 

และเชิงตรรกะ  เชน รหัสผาน บัตรระบุตัวตน อุปกรณในการประมวลผลสารสนเทศ 

ขอมูลในการสมัครสมาชิกตางๆ และการเพิกถอนขอมูลออกจากเอกสารใดๆ ท่ีมีการระบุ 

วาเปนสมาชิกปจจุบันขององคกร 

 ควรมีการตรวจสอบสถานภาพและวิธีดำเนินการในการเขาถึงของพนักงาน 

เม่ือมีการเปลี่ยนแปลงหนาท่ีรับผิดชอบของงานหรือมีการสับเปลี่ยนตำแหนง 

 หากพนักงานลาออกจากองคกร ควรระงับการเขาถึงอุปกรณของพนักงาน

ดังกลาวและควรสงคืนสถานภาพและวิธีดำเนินการเขาถึงท้ังหมดแกองคกรหรือ

หนวยงาน รวมถึงขอมูลสารสนเทศท่ีสรางข้ึนโดยพนักงานท่ีลาออก ควรถูก

ตรวจสอบโดยบุคลากรหรือพนักงานท่ีไดรับอนุญาตในเวลาท่ีเหมาะสม 

 หากพนักงาน ลูกจางของหนวยงาน หรือบุคคลภายนอกท่ีลาออกไปแลว 

ทราบรหัสผานของบัญชีท่ียังมีการใชงานอยู ควรเปลี่ยนรหัสผานเหลานั้นทันที

เม่ือมีการสิ้นสุดหรือเปลี่ยนแปลงการวาจาง สัญญา หรือขอตกลง 

3.5.3. หนาท่ีรับผิดชอบของผูใชงาน (User responsibilities) 

ผูใชงานมีหนาท่ีในการปองกันผูใชท่ีเขาถึงโดยไมไดรับอนุญาต การรั่วไหล หรือการโจรกรรม

สารสนเทศและอุปกรณประมวลผลสารสนเทศ ความรวมมือของบรรดาผูใชท่ีไดรับอนุญาตแลว 

มีความสำคัญอยางยิ่งในแงของการักษาความม่ันคงปลอดภัยท่ีมีประสิทธิภาพ 

ผูใชควรตระหนักถึงความรับผิดชอบของตนเองเพ่ือคงไวซ่ึงการควบคุมการเขาถึงท่ีมี

ประสิทธิภาพ โดยเฉพาะการใชรหัสผานและความปลอดภัยของอุปกรณผูใช พนักงานแตละคนควร

ปฏิบัติงานท่ีอยูในขอบเขตหนาท่ีความรับผิดชอบของตนเองเทานั้น โดยไมละเมิดสิทธิในการเขาถึง 

ท่ีถูกจัดสรรไว และไมละเมิดความม่ันคงปลอดภัยใดๆ รวมถึง 

 ทำการเปลี่ยนแปลงสถาปตยกรรมฮารดแวรหรือซอฟตแวรโดยไมไดรับอนุญาต 

 ใชผูใหบริการขอมูลท่ีไมผานการรับรองหรือตรวจสอบ 

 เริ่มตนใชซอฟตแวรท่ีไมเก่ียวของกับการทำงานของอุปกรณ 
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 ขามข้ันตอนปฏิบัติในการเขาถึงท่ีกำหนดไว 

 การเขาถึงระบบเครือขายสาธารณะ 

 การดำเนินการอ่ืนๆ ท่ีอาจกอใหเกิดภัยคุกคาม 

ควรนำนโยบายการควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอรมาปรับใช

เพ่ือลดความเสี่ยงจากการเขาถึงโดยไมไดรับอนุญาตหรือความเสียหายตอเอกสาร สื่อ และอุปกรณ

ประมวลผลสารสนเทศ รวมถึงการใชขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ 

3.5.4 การควบคุมการเขาถึงระบบ (System and application access control) 

วัตถุประสงค คือ เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 

ควรมีการนำอุปกรณอำนวยความสะดวกดานความปลอดภัยมาใชเพ่ือจำกัดการเขาถึง

ระบบปฏิบัติการกับผูใชงานท่ีไดรับสิทธิในการเขาถึง รวมไปถึงควรมีการตั้งคาเพ่ือปองกันการทำงาน

ของโปรแกรมท่ีไมตองการใหทำงาน และปองกันการเชื่อมตอกับอุปกรณเก็บขอมูลท่ียังไมผาน 

การรับรองบนระบบควบคุมรางรถไฟอัตโนมัติและควบคุมระยะไกล และซอฟตแวรเทคโนโลยี 

อุปกรณอำนวยความสะดวกท่ีนำมาใชควรมีศักยภาพดังนี้ 

 สามารถพิสูจนตัวตนของผู ใชงานท่ีมีสิทธิในการเขาถึง ตามนโยบายการควบคุม 

การเขาถึงท่ีมีการกำหนดไว 

 สามารถบันทึกความสำเร็จและความลมเหลวของระบบยืนยันตัวตน 

 สามารถบันทึกการใชงานของระบบสิทธิพิเศษ 

 สามารถแจงเตือนเม่ือมีการละเมิดนโยบายความม่ันคงปลอดภัยของระบบ 

 สามารถจัดใหมีวิธีการยืนยันตัวตนท่ีเหมาะสม 

 สามารถจำกัดเวลาในการเชื่อมตอของผูใชไดอยางเหมาะสม 

3.5.4.1 ข้ันตอนการปฏิบัติสำหรับการเขาสูระบบท่ีมีความม่ันคงปลอดภัย (Secure log-

on procedures) 

ควรมีการควบคุมการเขาถึงระบบปฏิบัติการผานทางข้ันตอนปฏิบัติสำหรับการเขาสู

ระบบหรือล็อกอินท่ีมีความปลอดภัย ตัวอยางเชน หากรหัสผานถูกสงผานผานเครือขายใน

ลักษณะขอความท่ีชัดเจนระหวางท่ีมีการเขาระบบอยู รหัสผานอาจถูกดักจับโดยโปรแกรม

ดักจับขอมูล (สนิฟเฟอร) บนเครือขาย 

ข้ันตอนปฏิบัติสำหรับการล็อกอินเขาสูระบบปฏิบัติการควรไดรับการออกแบบ 

เพ่ือลดโอกาสของการเขาถึงโดยไมไดรับอนุญาต ดังนั้น ควรมีการเปดเผยขอมูลเก่ียวกับ

ระบบใหนอยท่ีสุดเพ่ือหลีกเลี่ยงการใหความชวยเหลือใดๆท่ีไมจำเปนแกผูใชท่ีไมไดรับ

อนุญาตใหเขาถึงระบบ 

ข้ันตอนปฏิบัติสำหรับการล็อกอินเขาสูระบบท่ีดี ควรจะ: 

 ไมแสดงระบบหรือแอปพลิเคชันจนกวากระบวนการเขาสูระบบจะเสร็จสมบูรณ 

 มีการแจงเตือนวาคอมพิวเตอรควรเขาถึงไดโดยผูใชท่ีไดรับอนุญาตหรือมีสิทธิ 

 ในการเขาถึงเทานั้น 
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 ไมมีการแสดงขอความใดๆในระหวางข้ันตอนการเขาสูระบบเพ่ือใหความ

ชวยเหลือผูใชท่ีไมไดรับอนุญาตในการเขาถึงระบบ 

 ตรวจสอบความถูกตองของขอมูลในการเขาสูระบบเฉพาะขอมูลท่ีมีการปอนเขา

สำเร็จแลวเทานั้น 

 จำกัดจำนวนครั้งในการอนุญาตใหพยายามเขาสูระบบ เชน จำกัดจำนวนสาม

ครั้ง รวมไปถึง: 

1) การบันทึกการพยามยามเขาสูระบบท่ีสำเร็จและไมสำเร็จ 

2) การบังคับใหมีการหนวงเวลากอนท่ีจะอนุญาตใหพยายามเขาสูระบบครั้ง

ตอไปหรือการปฏิเสธความพยายามเขาสูระบบท่ีไมไดรับอนุญาตเปนการเฉพาะ 

3) การตัดการเชื่อมตอขอมูล 

4) การสงขอความแจงเตือนไปยังคอนโซลระบบหากการพยายามเขาสูระบบ 

ถึงจำนวนครั้งสูงสุด 

5) การตั้งคาการจำกัดจำนวนครั้งในการลองรหัสผานใหมรวมกับความยาว 

ข้ันต่ำของรหัสผาน และคาของระบบท่ีไดรับการคุมครอง 

 จำกัดจำนวนครั้งสูงสุดและต่ำสุดสำหรับข้ันตอนการเขาสูระบบ หากเกินจำนวน

ครั้งท่ีตั้งไว ระบบควรยกเลิกการเขาสูระบบ 

 แสดงขอมูลตอไปเม่ือมีการเขาสูระบบสำเร็จ: 

1) วันและเวลาของการเขาสูระบบสำเร็จของครั้งลาสุด 

2) รายละเอียดของการพยายามเขาสูระบบใดๆท่ีไมสำเร็จนับตั้งแตการเขาสู

ระบบสำเร็จครั้งลาสุด 

 ไมแสดงรหัสผานท่ีกำลังใส หรืออาจซอนรหัสผานโดยใชสัญลักษณแสดงแทน 

 ไมสงรหัสผานท่ีชัดเจนบนโครงขาย 

3.5.4.2 การจำกัดการเขาถึงขอมูล (Information access restriction) 

การเขาถึงขอมูลและฟงกชันระบบแอพลิเคชั่นโดยผูใชและบุคลากรสนับสนุนควรถูก

จำกัดตามนโยบายการควบคุมท่ีกำหนดไว พนักงานควรตระหนักถึงขอจำกัดสิทธิ์ของพวกเขา 

ท่ีควรกำหนดในคำอธิบายรายละเอียดงานของพวกเขา 

ควรพิจารณาแนวทางตอไปนี้เพ่ือรองรับขอกำหนดของการจำกัดการเขาถึง: 

 มีเมนูเพ่ือควบคุมการเขาถึงฟงกชันระบบแอปพลิเคชัน  

 การควบคุมสิทธิการเขาถึงของผูใชงาน เชน สิทธิในการอาน สิทธิในการลบ

ขอมูล และสิทธิในการดำเนินการ 

 ควบคุมสิทธิ์การเขาถึงของแอพลิเคชั่นอ่ืนๆ 

 ตรวจสอบใหแนใจวาเอาตพุตระบบแอปพลิเคชันท่ีใชในการจัดการขอมูล

ออนไหวมีเฉพาะขอมูลท่ีเก่ียวของกับการใชเอาตพุตและถูกสงไปยังปลายทาง

และสถานท่ีท่ีผานการรับรองแลว 

3.5.4.3 ระบบบริหารจัดการรหัสผาน (Password management system) 
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ขอกำหนดของการจัดการการเขาถึง คือ การยืนยันและตรวจสอบตัวตนผูใชโดย

อางอิงจากรหัสผาน ควรเกิดข้ึนระหวางมีการเขาสูระบบ 

ระบบการจัดการรหัสผานควรเปนแบบระบบโตตอบและควรตรวจสอบใหแนใจ 

วาเปนรหัสผานท่ีมีคุณภาพ ดังนั้นการใชรหัสผานเริ่มตนอาจทำใหผูประสงครายสามารถ

เขาถึงบัญชีเริ่มตนของการติดตั้งไดโดยตรง ซ่ึงมักมีการยกระดับสิทธิพิเศษ 

ผูใชงานทุกคนบนระบบควบคุมรางรถไฟอัตโนมัติและการควบคุมทางกลระยะไกล

จะตอง: 

 ตั้งรหัสผานแบบใชงานไดหลากหลายประกอบดวยตัวอักษรและตัวเลขอยาง

นอย 12 ตัว และไมมีขอมูลสวนบุคคลหรือขอมูลอ่ืนใดท่ีสามารถระบุตัวผูใชงาน

ได 

หากรหัสผานถูกเปลี่ยน ผูประสงครายสามารถท่ีจะโจมตีดวยวิธีการสุมเดารหัสดวย

คำศัพทพจนานุกรม (dictionary attack) เพ่ือใหไดรหัสผานท่ีถูกตองและเขาถึงบัญชี

ดังกลาวได 

ระบบบริหารจัดการรหัสผาน ควรจะ: 

 บังคับใชไอดีและรหัสผานสวนบุคคลเพ่ือคงไวซ่ึงความรับผิดชอบ 

 อนุญาตใหผูใชเลือกและเปลี่ยนรหัสผานของตนเอง และข้ันตอนการยืนยัน 

ในกรณีเกิดขอผิดพลาดในการปอนขอมูล 

 บังคับใหเลือกรหัสผานท่ีมีคุณภาพ 

 บังคับใหมีการเปลี่ยนรหัสผาน 

 บังคับใหมีการเปลี่ยนรหัสผานชั่วคราวในครั้งแรกของการเขาสูระบบ 

 เก็บรักษาบันทึกรหัสผานเดิมของผูใชงานและปองกันการนำกลับมาใชใหม 

 งดแสดงรหัสผานบนหนาจอขณะท่ีมีปอนรหัสผานอยู 

 จัดเก็บไฟลรหัสผานแยกจากขอมูลระบบแอปพลิเคชัน 

 จัดเก็บและสงตอรหัสผานในรูปแบบท่ีมีการปองกัน เชน รูปแบบกการเขารหัส

หรือแฮช 

แอปพลิเคชันบางตัวจำเปนตองใหหนวยงานอิสระกำหนดรหัสผานของผูใชงาน 

หากเกิดกรณีดังกลาว ขอ b) d) และ e) ของคำแนะนำขางตนจะไม มีผลบังคับใช  

เนื่องจากสวนใหญผูใชจะเปนผูเลือกและเก็บบันทึกรหัสผานโดยตนเอง 

3.5.4.4 การใชโปรแกรมอรรถประโยชน (Use of privileged utility programs) 

ควรมีการจำกัดและควบคุมการใชโปรแกรมอรรถประโยชนท่ีอาจสามารถแทนท่ี 

การควบคุมระบบและแอปพลิเคชันอยางเขมงวด 

ควรพิจารณาแนวทางตอไปนี้สำหรับการใชยูทิลิตีระบบ: 

 การใชการยืนยันตัวตน การรับรองความถูกตอง และข้ันตอนการอนุมัติยูทิลิตี

ระบบ 

 การแยกยูทิลิตีระบบออกจากซอฟตแวรแอปพลิเคชัน 
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 ขอจำกัดของการใชยูทิลิตีระบบตอจำนวนข้ันต่ำของผูใชท่ีเชื่อถือไดและไดรับ

อนุญาต 

 การอนุญาตใหใชระบบยูทิลิตีเฉพาะกิจ 

 ขอจำกัดของความพรอมใชงานของยูทิลิตีระบบ เชน ในชวงระยะเวลา 

ของการเปลี่ยนแปลงท่ีไดรับอนุญาต 

 การบันทึกการใชยูทิลิตีระบบ 

 การกำหนดและการบันทึกระดับการอนุญาตสำหรับยูทิลิตีระบบ 

 การลบหรือการปดใชงานโปรแกรมอรรถประโยชนและซอฟตแวรระบบท่ีใช

ซอฟตแวรท่ีไมจำเปน 

 ไมอนุญาตใหยูทิลิตีระบบพรอมใชงานสำหรับผูใชท่ีเขาถึงแอปพลิเคชันบน

ระบบตางๆในกรณีท่ีตองมีการแบงแยกหนาท่ีเกิดข้ึน 

3.5.4.5. ควบคุมการเขาถึงซอรสโคดของโปรแกรม (Access control to program 

source code) 

ควรมีการจำกัดหรือควบคุมการเขาถึงซอรสโคดโปรแกรมและอ่ืนๆท่ีเก่ียวของ เชน 

การออกแบบ ขอกำหนด แผนการตรวจสอบ และแผนการตรวจสอบความถูกตอง 

อย างเขมงวด เพ่ื อป องกันการเป ดฟ งก ชั่ น ท่ี ไม ได รับอนุญ าตและเพ่ื อหลี ก เลี่ ย ง 

การเปลี่ยนแปลงท่ีไมเจตนา ซ่ึงสามารถทำไดโดยการควบคุมพ้ืนท่ีจัดเก็บสวนกลางของโคด

ดังกลาว โดยเฉพาะอยางยิ่งในซอรสไลบรารีของโปรแกรม 

ควรพิจารณาแนวทางตอไปนี้เพ่ือควบคุมซอรสไลบรารีของโปรแกรมดังกลาวเพ่ือลด

โอกาสในการเกิดความเสียหายบนโปรแกรมคอมพิวเตอร: 

 ไมควรเก็บซอรสไลบรารีของโปรแกรมไวในระบบปฏิบัติการหากเปนไปได 

 ควรมีการจัดการซอรสโคดของโปรแกรมและซอรสไลบรารีของโปรแกรมตาม

ข้ันตอนท่ีมีการกำหนดไว 

 บุคลากรฝายสนับสนุนไมควรเขาถึงซอรสไลบรารีของโปรแกรมไดอยางไมจำกัด 

 การปรับปรุงโปรแกรม ซอรสไลบรารี และอ่ืนๆท่ีเก่ียวของ รวมถึงการเผยแพร

แหลงท่ีมาของโปรแกรมใหกับโปรแกรมเมอร ควรทำหลังจากมีการอนุญาต 

ท่ีเหมาะสมแลวเทานั้น 

 ควรจัดเก็บรายการโปรแกรมตางๆในสภาพแวดลอมท่ีปลอดภัย 

 ควรมีการดูแลรักษาบันทึกการตรวจสอบการเขาถึงซอรสไลบรารีของโปรแกรม

ท้ังหมด 

 การบำรุงรักษาและการสำเนาซอรสไลบรารีของโปรแกรมควรอยูภายใตข้ันตอน

การควบคุมการเปลี่ยนแปลงท่ีเขมงวด 

 3.6. วงจรชีวิตของผลิตภัณฑ (Life cycle product) 

วัตถุประสงค คือ เพ่ือกำหนดความปลอดภัยในดานตางๆและนำมาพิจารณารวมกับวงจรชีวิต 

ของอุปกรณหรือผลิตภัณฑท่ีทำหนาท่ีสงสัญญาณท้ังหมด 
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ผลกระทบท่ีอาจเกิดข้ึนจากเหตุการณดานความปลอดภัย มีดังนี้: 

 ความเสียหายของการใชงานของระบบ 

 การดอยคาของประสิทธิภาพของระบบ 

 มีการยักยายหรือเกิดความเสียหายของขอมูล 

 ความเสียหายของการควบคุมการผลิต 

 ภัยพิบัติสิ่งแวดลอม 

 ความเสี่ยงตอการเสียชีวิตและการบาดเจ็บสาหัส 

 สรางความเสียหายตอภาพลักษณขององคกร 

 หายนะทางการเงิน 

3.6.1. การออกแบบและแนวคิด (Design and conception) 

ในระหวางข้ันตอนการออกแบบ ทีมบริหารโครงการหรือผูจัดการความปลอดภัยขอมูลควรมี

การระบุ ตรวจสอบ และดำเนินการตามแนวคิดและวิธีการรักษาความปลอดภัยพ้ืนฐานภายใน

โครงการสงสัญญาณ  

นอกจากนี้ยังควรรวมการประเมินความเสี่ยงดานความปลอดภัยในกระบวนการจัดการ

โครงการ รวมถึงการเคารพขอกำหนดดานความปลอดภัยของขอมูล 

การประเมินความเสี่ยงควรประกอบดวยรายการตอไปนี้: 

 เอกสารนโยบายและข้ันตอนของระบบ และรายละเอียดของการดำเนินการ 

 รายการคูภัยคุกคามหรือชองโหว พรอมความรุนแรงของผลกระทบและโอกาสท่ีจะเกิดข้ึน 

 รายการมาตรการปองกันเพ่ือการควบคุมภัยคุกคามและชองโหวเหลานี้ 

 รายการการเปลี่ยนแปลงท่ีแนะนำ โดยมีการประมาณระดับความพยายามของแตละรายการ 

 การลดความเสี่ยงท่ีตามมาของการเปลี่ยนแปลงท่ีแนะนำในแตละครั้ง 

 ระดับความเสี่ยงท่ีอาจยังคงหลงเหลืออยูหลังจากการเปลี่ยนแปลงท่ีแนะนำไดรับการ

ดำเนินการแลวเสร็จ 

ข้ันตอนในการจัดทำคูมือระบบเปนข้ันตอนท่ีมีการระบุคำอธิบายของระบบและขอมูล 

ท่ีจัดการดูแลไววา เปนทรัพยสินสารสนเทศท่ีใชเพ่ือบรรลุภารกิจทางธุรกิจขององคกร ซ่ึงข้ันตอนนี้ 

จะชวยกำหนดกรอบของข้ันตอนการประเมินความเสี่ยงท่ีจะตามมา 

ควรมีการจัดทำคลังคูมือระบบ รายการสวนประกอบท้ังหมดของระบบ และขอบเขต

วัตถุประสงคของโครงการ ซ่ึงควรประกอบดวยดวยคำอธิบายของสวนประกอบตางๆ ในระบบ 

ขอมูลหรือสารสนเทศ และคาคาดหวังของผลิตภัณฑ และสิทธิใดๆท่ีกำหนดไวแกผลิตภัณฑนั้นๆ 

ควรมีการกำหนดและดำเนินการวัดและการควบคุมสำหรับการบำรุงรักษาและตรวจสอบ

อยางเหมาะสม ตัวอยางเชน ตัวชี้วัดและเปาหมายท่ีเปนไปไดอาจคือการเพ่ิมมูลคาของผลิตภัณฑ 

ถึง 20% หรือลดตนทุนเนื่องจากมีการเรียกคืนผลิตภัณฑ เกิดขอผิดพลาดของผลิตภัณฑ และภาระ

หนี้สินลงไดถึง 75 % 

3.6.2. การผลิต (Production) 
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ตรวจสอบใหแนใจวาไดตระหนักถึงหลักเกณฑดานความปลอดภัยระหวางข้ันตอนการผลิต  

โดยมีการนำแนวทางปฏิบัติและมาตรการดานความปลอดภัยท่ีดีท่ีสุดท่ีถูกกำหนดไวในการประเมิน

ความเสี่ยงดานความปลอดภัยมาปรับใชและดำเนินการในข้ันตอนนี้ของโครงการ เพ่ือหลีกเลี่ยง 

การขาดการรักษาความปลอดภัยและทำใหตองหยุดการดำเนินการโครงการ 

3.6.3. การดำเนินการ (Operation) 

3.6.3.1. ข้ันตอนการปฏิบัติงานและหนาท่ีความรับผิดชอบ (Operational procedures 

and responsibilities) 

ควร มี ก ารก ำห น ด ความรับ ผิ ด ช อบ และ ข้ั น ตอน ใน การบ ริห ารจั ด ก าร 

และการดำเนินงานของอุปกรณประมวลผลสารสนเทศท้ังหมดเพ่ือใหแนใจวาอุปกรณ

เหลานั้นมีการดำเนินการอยางถูกตองแมนยำและม่ันคงปลอดภัย ซ่ึงรวมถึงการพัฒนา

ข้ันตอนการดำเนินงานท่ีเหมาะสมดวย 

ควรมีการแบงแยกหนาท่ีรับผิดชอบตามความเหมาะสม เพ่ือลดความเสี่ยง 

ของการใชระบบโดยประมาทหรือจงใจในทางท่ีผิด 

3.6.3.2. เอกสารข้ันตอนการปฏิบัติงาน (Documented operating procedures) 

ข้ันตอนการปฏิบัติงานควรมีการบันทึกเปนลายลักษณอักษร และใหบริการแก

ผูใชงานทุกคนท่ีตองการเขาถึง  ควรมีการจัดเตรียมข้ันตอนในการจัดทำเอกสารสำหรับ

กิจกรรมบนระบบท่ีเก่ียวของกับอุปกรณประมวลผลสารสนเทศและการสื่อสาร เชน ข้ันตอน

การเปดและปดคอมพิวเตอร การสำรองขอมูล การบำรุงรักษาอุปกรณ การจัดการสื่อ 

การจัดการหองคอมพิวเตอรและการจัดการจดหมาย และความปลอดภัย 

ข้ันตอนการปฏิบัติงานควรมีการชี้แจงคำแนะนำในการดำเนินงานโดยละเอียดของ

แตละงาน รวมถึง: 

 การประมวลผลและการจัดการขอมูล 

 การสำรองขอมูล (ดูท่ีขอ 3.6.3) 

 ขอกำหนดเก่ียวกับการจัดตารางเวลา รวมถึงการพ่ึงพากันกับระบบอ่ืน ๆ 

การเริ่มงานเร็วท่ีสุดและเวลาเสร็จสิ้นงานลาสุด 

 คำแนะนำในการจัดการขอผิดพลาดหรือเง่ือนไขพิเศษอ่ืน ๆ ท่ีอาจเกิดข้ึน

ระหวางดำเนินงาน รวมถึงขอจำกัดในการใชยูทิลิตี้ระบบ (ดูท่ีขอ 3.5.4.4) 

 การติดตอฝายสนับสนุนในกรณีเกิดปญหาทางเทคนิคหรือระหวางปฏิบัติงาน

โดยไมคาดคิด 

 คำสั่งของเอาตพุตพิเศษและการจัดการสื่อ เชน การใชสเตชันเนอรีพิเศษ 

การจัดการเอาตพุตท่ีเปนความลับ รวมถึงข้ันตอนสำหรับการกำจัดเอาตพุต 

จากงานท่ีลมเหลวอยางปลอดภัย (ดู 3.4.2.3 และ 3.4.3.2) 

 การเริ่มตนระบบใหมและข้ันตอนการกูคืนคาในกรณีท่ีระบบลมเหลว 

 การจัดการขอมูลเสนทางการตรวจสอบและบันทึกระบบ 
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ข้ันตอนการดำเนินงานและเอกสารข้ันตอนการดำเนินงานของระบบรางอัตโนมัติ

และการควบคุมทางกลระยะไกล รวมถึงกิจกรรมซอฟตแวรทางเทคโนโลยี ควรถือเปน

เอกสารและการเปลี่ยนแปลงท่ีไดรับอนุญาตจากฝายบริหาร และควรมีการจัดการระบบ

สารสนเทศควรอยางสม่ำเสมอ โดยใชข้ันตอนการดำเนินงานและยูทิลิตี้ระบบเดียวกับขางตน

หากมีความเปนไปไดในทางเทคนิค 

3.6.3.3 การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 

การใชทรัพยากรควรไดรับการตรวจสอบ ปรับแตง และคาดการณตามความตองการ

ความจุหรือพ้ืนท่ีจัดเก็บบนระบบในอนาคต เพ่ือนำไปตรวจสอบประสิทธิภาพท่ีจำเปน 

ของระบบ 

ควรมีการระบุความตองการความจุหรือพ้ืนท่ีจัดเก็บบนระบบสำหรับแตละกิจกรรม

ท่ีเกิดข้ึนใหมและท่ีกำลังดำเนินการอยู รวมถึงควรใชหลักการปรับและการตรวจสอบระบบ

เพ่ือใหแนใจวาจะสามารถพัฒนาความพรอมใชงานและประสิทธิภาพของระบบตางๆไดใน

กรณีจำเปน 

มาตรการควบคุมการตรวจสอบควรนำมาปรับใชเพ่ือบงชี้ปญหาภายในเวลา 

ท่ีกำหนด และการคาดการณความตองการความจุหรือพ้ืนท่ีจัดเก็บบนระบบในอนาคตควร

ตระหนักถึงความตองการทางธุรกิจและระบบใหมๆ รวมถึงแนวโนมของความจุในการประมวลผล

ขอมูลในปจจุบันและอนาคตขององคกรนั้นๆ 

จําเปนตองใหความสำคัญแกทรัพยากรใดๆท่ีใชระยะเวลาในการจัดหาท่ียาวนาน

หรือมีตนทุนสูง ดังนันผูจัดการจึงควรติดตามตรวจสอบการใชทรัพยากรหลักของระบบและ

ควรระบุแนวโนมการใชงาน โดยเฉพาะอยางยิ่งในสวนท่ีเก่ียวของกับแอปพลิเคชันทางธุรกิจ

หรือเครื่องมือจัดการระบบขอมูล 

ผู จัดการควรใชขอ มูลนี้ เพ่ื อแยกแยะและหลีกเลี่ ยงอุปสรรคท่ีอาจเกิด ข้ึน 

และการพ่ึงพาบุคลากรสำคัญท่ีอาจกอใหเกิดภัยคุกคามตอความปลอดภัยหรือบริการ 

ของระบบ และควรวางแผนการดำเนินการท่ีเหมาะสม 

การจัดสรรความจุของระบบท่ีเพียงพอสามารถทำไดโดยเพ่ิมความจุของระบบ 

หรือลดความตองการเหลานั้น ตัวอยางการจัดการความตองของความจุ ไดแก 

 การลบขอมูลท่ีลาสมัยในดิสกจัดเก็บขอมูล 

 การถอนการติดตั้งแอปพลิเคชัน ระบบ ฐานขอมูล หรือรายการใดๆ 

 เพ่ิมประสิทธิภาพกระบวนการและการจัดตารางแบบกลุม 

 การเพ่ิมประสิทธิภาพตรรกะของแอปพลิเคชันหรือการสืบคนฐานขอมูล 

 การปฏิเสธหรือจำกัดแบนดวิดทสำหรับบริการท่ีใชทรัพยากร หากไมมี

ความสำคัญในเชิงธุรกิจ เชน การสตรีมวิดีโอ 

ควรนำแผนการจัดการความจุท่ีมีการจัดทำเปนลายลักษณอักษรมาพิจารณาใช 

ในระบบวิกฤติท่ีสำคัญ การควบคุมนี้ยังกลาวถึงอัตราความจุของทรัพยากรบุคคล ตลอดจน

สำนักงานและสิ่งอำนวยความสะดวกใดๆ 
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3.6.4 การพิสูจน การทดสอบและการตรวจรับงาน (Verification, test and commissioning) 

ตรวจสอบใหแนใจวาระบบหรือผลิตภัณฑสามารถรักษาระดับความปลอดภัยตลอดอายุ 

การใชงาน และมีความสามารถในการติดตามหรือแจงเตือนอยางตอเนื่องเม่ือจำเปน 

ควรมีการดำเนินการทดสอบอยางเหมาะสมและตระหนักเม่ือมีการกำหนดการตรวจสอบ

อุปกรณ โดยคำนึงถึงวาการบำรุงรักษานี้ดำเนินการโดยบุคลากรภายในหรือภายนอกองคกร 

ผูจัดการฝายรักษาความปลอดภัยควรตรวจสอบและยืนยันความปลอดภัยของผลิตภัณฑกอน

เริ่มใชงาน และแนใจวาไดนำหลักเกณฑความปลอดภัยท้ังหมดไปใชและทดสอบในสถานการณจริง 

กับผลิตภัณฑ ซ่ึงเปนไปตามขอกำหนดและการปฏิบัติตามขอกำหนด รวมถึงมีการจัดสงเอกสาร 

และนโยบายไปพรอมกับผลิตภัณฑแลว 

3.6.5. การบำรุงรักษา (Maintenance) 

วัตถุประสงค คือ เพ่ือปองกันการสูญเสีย ความเสียหาย การโจรกรรมหรือเปนภัยตอ

ทรัพยสินและขัดตอการดำเนินงานขององคกร 

ควรพิจารณาแนวทางตอไปนี้สำหรับการบำรุงรักษาอุปกรณ: 

 ควรบำรุงรักษาอุปกรณตามชวงเวลาและขอกำหนดในการใหบริการตามคำแนะนำของผู

ใหบริการ 

 การซอมแซมและบริการอุปกรณควรดำเนินการโดยเจาหนาท่ีฝายบำรุงรักษาท่ีมี 

การรับรองแลวเทานั้น 

 ควรเก็บบันทึกขอผิดพลาดท่ีนทาสงสัยหรือเกิดข้ึนจริง รวมถึงบันทึกการบำรุงรักษาเชิง

ปองกันและแกไขท้ังหมด 

 ควรปฏิบัติตามขอกำหนดในการบำรุงรักษาท่ีมีการกำหนดโดยกรมธรรมประกันภัย 

 กอนท่ีจะนำอุปกรณกลับมาใชงานหลังการบำรุงรักษา ควรตรวจสอบเพ่ือใหแนใจ 

วาอุปกรณไมไดผานการดัดแปลงและสามรถทำงานไดปกติ 

หากจำเปน ควรมีการลางขอมูลท่ีเปนความลับออกจากอุปกรณนั้นๆ หรือควรลดอัตรา

เจาหนาท่ีบำรุงรักษาใหเพียงพอ 

 3.7 การพัฒนาซอฟตแวร (Software development) 

3.7.1 นโยบายการพัฒนาระบบใหมีความม่ันคงปลอดภัย (Secure development policy) 

ระบบและซอฟตแวรทางเทคนิคของรถไฟอัตโนมัติและระบบควบคุมทางกลระยะไกลไมควร

ประกอบไปดวย 

 การพัฒนาซอฟตแวรและเครื่องมือการดีบัก 

 เครื่องมือท่ีอนุญาตใหปรับเปลี่ยนโคดท่ีคอมไพลในระหวางการประมวลผลขอมูล 

 ควรมีการปรับปรุงและตรวจสอบประสิทธิภาพเครื่องมือในการกูคืนโปรแกรมท่ีอนุญาต

ใหสำรองสำเนาของระบบและสวนประกอบซอฟตแวรเทคโนโลยีไดสองชุดอยูเปนประจำ 
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ควรมีการระบุขอกำหนดในการรับประกันการทำงานทางอินเทอรเน็ตท่ีปลอดภัยเม่ือมีการ

มอบหมายใหแกบริษัทรถไฟหรือสวนยอยท่ีเก่ียวของใหกับรถไฟอัตโนมัติและระบบควบคุมทางกล

ระยะไกลซ่ึงสามารถเขาถึงไดจากระยะไกลตามเง่ือนไขการดำเนินงาน 

3.7.2 ความม่ันคงปลอดภัยของกระบวนการพัฒนาและสนับสนุน (Security in development 

and support processes) 

3.7.2.1 สภาพแวดลอมของการพัฒนาระบบที มีความม่ันคงปลอดภัย (Secure 

development environment) 

วัตถุประสงค คือ เพ่ือใหแนใจวาความปลอดภัยขอมูลเปนสวนหนึ่งของระบบ

สารสนเทศตลอดอายุการใชงาน ซ่ึงรวมถึงขอกำหนดสำหรับระบบสารสนเทศท่ีใหบริการ

ผานเครือขายสาธารณะดวย 

สภาพแวดลอมการพัฒนาท่ีปลอดภัยนั้นประกอบดวย ผูคนกระบวนการ 

และเทคโนโลยีท่ีเก่ียวของกับการพัฒนาและบูรณาการระบบ 

องคกรควรประเมินความเสี่ยงท่ีเก่ียวของกับความพยายามในการพัฒนาระบบในแต

ละครั้ง และควรกำหนดสภาพแวดลอมการพัฒนาท่ีปลอดภัยสำหรับความพยายาม 

ในการพัฒนาระบบโดยเฉพาะ โดยพิจารณาจาก: 

 ความออนไหวของขอมูลท่ีมีการประมวลผล จัดเก็บ และสงตอโดยระบบ 

 ขอกำหนดภายนอกและภายในองคกรท่ีเก่ียวของ เชน จากกฎระเบียบ 

หรือนโยบาย 

 การควบคุมความปลอดภัยท่ีดำเนินการแลวโดยองคกรท่ีสนับสนุนการพัฒนาระบบ 

 ความนาเชื่อถือของบุคลากรท่ีทำงานในสภาพแวดลอมนั้นๆ 

 ระดับของการวาจางบุคคลภายนอกท่ีเก่ียวของกับการพัฒนาระบบ 

 ความจำเปนในการแบงแยกของสภาพแวดลอมในการพัฒนาท่ีแตกตางกัน 

 การควบคุมการเขาถึงสภาพแวดลอมในการพัฒนา 

 การติดตามการเปลี่ยนแปลงของสภาพแวดลอมและรหัสท่ีเก็บไวในนั้น 

 มีการเก็บและสำรองขอมูลไวในสถานท่ีภายนอกองคกรท่ีมีความปลอดภัย 

 ควบคุมการเคลื่อนท่ีของขอมูลท้ังจากและสูสภาพแวดลอมนั้นๆ 

เม่ือมีการกำหนดระดับการปองกันสำหรับสภาพแวดลอมของการพัฒนา 

ท่ีเฉพาะเจาะจงแลว องคกรควรจัดทำกระบวนการท่ีเก่ียวของในข้ันตอนการพัฒนา 

ท่ีปลอดภัยในรูปแบบเอกสารและจัดเตรียมใหกับบุคลากรทุกคนท่ีตองการ 

กระบวนการเหลานี้เปนแนวทางการแกไขท่ีมุงเนนดานความปลอดภัย ซ่ึงอาจ

นำมาใชสำหรับการตรวจสอบความปลอดภัยไดเชนเดียวกัน เพ่ือเพ่ิมความทนทานในระบบ 

ท่ีสําคัญใหมีมากยิ่งข้ึน 

3.7.2.2 การจำกัดการปรับแตงซอฟตแวรสำเร็จรูป (Restrictions on changes to 

software packages) 
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ควรใชแพ็คเกจซอฟตแวรท่ีจัดหาใหโดยผูจำหนายมากท่ีสุดเทาท่ีเปนไปไดโดยไมตอง

มีการแกไขปรับแตง  

ควรพิจารณาประเด็นตอไปนี้ในกรณีท่ีจำเปนตองมีการแกไขหรือปรับแตงแพ็คเกจ

ซอฟตแวรนั้นๆ: 

 ความเสี่ยงท่ีการควบคุมแบบบูรณาการและกระบวนการคงความถูกตอง 

ของขอมูลจะถูกบุกรุก 

 ควรไดรับความยินยอมจากผูจำหนายกอนมีการดัดแปลงหรือไม 

 ความเปนไปไดท่ีจะไดรับการเปลี่ยนแปลงท่ีจำเปนจากผูจำหนายในรูปแบบ 

การปรับปรุงพัฒนาโปรแกรมแบบมาตรฐาน 

 ผลกระทบท่ีตามมาหากองคกรตองเปนผูรับผิดชอบในการบำรุงรักษาซอฟตแวร

ในอนาคตอันเปนผลมาจากการดัดแปลงซอฟตแวร 

 ความเขากันไดกับซอฟตแวรอ่ืนท่ีมีการใชงานอยู 

หากจำเปนตองมีการดัดแปลงใดๆ ควรเก็บซอฟตแวรตนฉบับไว  และนำ 

การดัดแปลงไปใชกับสำเนาท่ีกำหนด 

ควรใชกระบวนการจัดการการอัปเดตซอฟตแวรเพ่ือใหแนใจวาแพทชและการอัปเดต

แอปพลิ เคชัน ท่ี ไดรับการอนุ มัติล าสุดถูกติดตั้ งบนซอฟตแวร ท่ีผ านการรับรองแลว 

การดัดแปลงแกไขท้ังหมดควรผานการทดสอบและจัดทำเปนลายลักษณอักษรอยางสมบูรณ

เพ่ือใหสามารถนำไปใชกับการอัพเกรดซอฟตแวรในอนาคตไดหากจำเปน รวมถึงควรให

หนวยงานประเมินอิสระทดสอบและรับรองการปรับแตงของซอฟตแวรนั้นๆดวย 

3.7.2.3 การจางหนวยงานภายนอกพัฒนาระบบ (Outsourced development) 

การพัฒนาซอฟตแวรโดยหนวยงานภายนอกควรไดรับการดูแลและตรวจสอบ 

จากองคกร 

ควรพิจารณาประเด็นดังตอไปนี้ ในกรณีท่ีมีการพัฒนาซอฟตแวรจากหนวยงาน

ภายนอก: 

 การจัดการสิทธิการใชงาน ความเปนเจาของรหัส และสิทธิในทรัพยสินทาง

ปญญา 

 การรับรองคุณภาพและความถูกตองของงานท่ีดำเนินการ 

 การจัดเตรียมสัญญาค้ำประกันหรือเอสโครวในกรณีท่ีบุคคลภายนอกทำงาน

ผิดพลาด 

 สิทธิในการเขาถึงเพ่ือตรวจสอบคุณภาพและความถูกตองของงานท่ีทำ 

 ขอกำหนดตามสัญญาสำหรับการทำงานดานคุณภาพและความปลอดภัยของ

โคด 

 การทดสอบกอนการติดตั้งเพ่ือตรวจจับรหัสท่ีเปนอันตรายและโทรจัน 
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3.7.2.4 การทบทวนทางเทคนิคของแอปพลิเคชันหลังจากเปล่ียนแปลงโครงสราง 

พ้ืนฐานของระบบ (Technical review of applications after operating platform 

changes) 

วัตถุประสงค  คือ เพ่ือลดความเสี่ยงท่ีเกิดจากการใชประโยชนจากชองโหว 

ทางเทคนิคท่ีมีการเผยแพรแลว 

กระบวนการจัดการชองโหวทางเทคนิคควรมีการดำเนินการอยางมีประสิทธิภาพ 

เปนระบบ และสามารถทำซ้ำไดโดยใชวิธีการวัดผลเพ่ือยืนยันประสิทธิภาพของกระบวนการ

ดังกลาว 

กระบวนการนี้ควรครอบคลมุ: 

 การทบทวนข้ันตอนการควบคุมและความสมบูรณของแอปพลิเคชันเพ่ือใหแนใจ

วาไมไดรับความเสียหายจากการเปลี่ยนแปลงของแพลตฟอรมปฏิบัติการ 

 การตรวจสอบใหแน ใจวามีการแจงเตือนการเปลี่ยนแปลงแพลตฟอรม

ปฏิบัติการในทันที เพ่ือใหสามารถทดสอบและทบทวนไดอยางเหมาะสม 

กอนมีการดำเนินการ 

 ตรวจสอบใหแนใจวามีการเปลี่ยนแปลงแผนความตอเนื่องทางธุรกิจอยางเหมาะสม 

ขอควรพิจารณาเหลานี้ควรรวมถึงระบบปฏบิัติการและแอปพลิเคชันอ่ืนๆท่ีมีการใชงานอยู 

3.7.3. การแยกสภาพแวดลอมของการพัฒนา การทดสอบ และการปฏิบัติงานออกจากกัน 

(Separation of development, testing and operational environments) 

ควรแยกอุปกรณท่ีใชในการพัฒนา การทดสอบ และการปฏิบัติงาน เพ่ือลดความเสี่ยง 

ของการเขาถึงโดยไมไดรับอนุญาต หรือ การเปลี่ยนแปลงของระบบการสงสัญญาณ 

ควรจำแนกระดับของการแยกระหวางสภาพแวดลอมการปฏิบั ติงาน การทดสอบ  

และการพัฒนา ซ่ึงจำเปนตอการปองกันปญหาในการปฏิบัติงาน 

ควรมีการพิจารณาประเด็นตอไปนี้: 

 ควรมีการกำหนดกฎสำหรับการถายโอนซอฟตแวรจากสถานะพัฒนาไปสูสถานะ

ดำเนินงาน และจัดทำเปนลายลักษณอักษร 

 ซอฟตแวรสำหรับการพัฒนาและปฏิบัติการควรทำงานบนระบบหรือหนวยประมวลผล

คอมพิวเตอรท่ีแตกตางกัน รวมถึงในโดเมนหรือไดเร็กทอรีท่ีแตกตางกัน 

 การเปลี่ยนแปลงระบบบนปฏิบัติการและแอปพลิ เคชันควรไดรับการทดสอบ 

ในสภาพแวดลอม ท่ีจัด ข้ึน เพ่ือทดสอบหรือจัด เตรียมกอน ท่ีจะนำไปปรับ ใช  

กับระบบปฏิบัติการ 

 นอกเหนือจากกรณีพิเศษแลว การทดสอบไมควรทำบนระบบปฏิบัติการใดๆ 

 ไมควรจัดใหมีการเขาถึงคอมไพเลอร เครื่องมือท่ีใชในการแกไข และเครื่องมือพัฒนา 

หรือยูทิลิตี้ระบบจากระบบปฏิบัติการไดหากไมจำเปน 

 ผูใชควรใชโปรไฟลท่ีแตกตางกันบนระบบปฏิบัติการและทดสอบ และเมนูควรแสดง

ขอความระบุตัวตนท่ีเหมาะสมเพ่ือลดความเสี่ยงของขอผิดพลาด 
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 ขอมูลท่ีมีความออนไหวไมควรถูกสำเนาและนำเขาสูสภาพแวดลอมของระบบทดสอบ 

เวนแตจะมีการควบคุมท่ีเทาเทียมกันสำหรับระบบการทดสอบ 

กิจกรรมตางๆของการพัฒนาและทดสอบระบบอาจกอให เกิดปญหาท่ีรายแรงได   

เชน การดัดแปลงแกไขท่ีไมพึงประสงคของไฟลหรือสภาพแวดลอมของระบบ รวมถึงการลมเหลว 

ของระบบดังนั้น จึงมีความจำเปนอยางยิ่งท่ีจะตองรักษาสภาพแวดลอมท่ีคุนเคยและมีเสถียรภาพ 

เพ่ือทำการทดสอบท่ีสำคัญและเพ่ือปองกันการเขาถึงสภาพแวดลอมของการปฏิบัติงานโดยนักพัฒนา

ท่ีขาดคุณสมบัติในการเขาถึง 

ในกรณีท่ีบุคลากรดานการพัฒนาและทดสอบสามารถเขาถึงระบบปฏิบัติการและขอมูล 

ของระบบปฏิบัติการได พวกเขาอาจสามารถนำรหัสท่ีไมผานการรับรองและการทดสอบเขามา 

ในระบบ หรือเปลี่ยนแปลงขอมูลการปฏิบัติงานได  

ในบางระบบ ความสามารถนี้อาจถูกนำไปใชในทางท่ีผิดเพ่ือกระทำการฉอโกงหรือนำโคด 

ท่ีไมผานการทดสอบหรือเปนอันตรายเขาสูระบบ ซ่ึงอาจกอใหเกิดปญหาดานการดำเนินงานท่ีรายแรง

ได 

บุคลากรดานการพัฒนาและทดสอบยังถือเปนภัยคุกคามตอการรักษาความลับของขอมูล 

การปฏิบัติงาน กิจกรรมการพัฒนาและทดสอบอาจทำใหเกิดการเปลี่ยนแปลงโดยไมไดตั้งใจ 

ตอซอฟตแวรหรือขอมูลหากบุคลากรเหลานั้นมีสภาพแวดลอมในการประมวลผลเดียวกัน 

ดังนั้น การแยกสภาพแวดลอมดานการพัฒนา การทดสอบ และการปฏิบัติงานจึงเปนสิ่งท่ีพึง

กระทำเพ่ือลดความเสี่ยงของการเปลี่ยนแปลงโดยไมไดตั้งใจหรือการเขาถึงซอฟตแวรปฏิบัติการ 

และขอมูลทางธุรกิจโดยไมไดรับอนุญาต 

3.7.4 การควบคุมการติดตั้งซอฟตแวรบนระบบปฏิบัติการ (Control of operational 

software) 

ควรมีการจัดทำข้ันตอนในการควบคุมการติดตั้งซอฟตแวรบนระบบปฏิบัติการ 

ควรพิจารณาแนวทางตอไปนี้เพ่ือลดความเสี่ยงของการเกิดความเสียหายและควบคุม 

การเปลี่ยนแปลงบนระบบปฏิบัติการ: 

 การอัปเดตซอฟตแวรปฏิบัติการ แอปพลิเคชัน และไลบรารีโปรแกรมควรดำเนินการโดย

ผูดูแลระบบท่ีผานการฝกอบรมและไดรับอนุญาตจากฝายบริหารอยางเหมาะสมแลว 

 ระบบปฏิบัติการควรเก็บรักษาเฉพาะรหัสประมวลผลท่ีไดรับการอนุมัติเทานั้น ซ่ึงไมรวม

รหัสพัฒนาหรือคอมไพเลอร 

 ควรใชแอปพลิเคชันและซอฟตแวรระบบปฏิบัติการหลังจากมีการทดสอบอยางละเอียด

และเสร็จสิ้นแลวเทานั้น  

 การทดสอบควรรวมถึงการทดสอบการใชงาน ความปลอดภัย ผลกระทบตอระบบอ่ืนๆ 

ความเปนมิตรตอผูใช และควรดำเนินการในระบบท่ีแยกตางหาก รวมถึงควรตรวจสอบ

ใหแนใจวาไลบรารีซอรสของโปรแกรมท่ีเก่ียวของท้ังหมดไดรับการอัปเดตแลว 

 ควรใชระบบควบคุมการปรับแตงเพ่ือควบคุมซอฟตแวรท่ีนำมาใชท้ังหมดตลอดจนคูมือ

ระบบ 
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 ควรนำกลยุทธการยอนกลับมาใชกอนท่ีจะทำการเปลี่ยนแปลง 

 บันทึกการตรวจสอบควรคงไวซ่ึงการอัปเดตท้ังหมดของไลบรารีโปรแกรมปฏิบัติการ 

 ซอฟตแวรแอปพลิเคชันรุนกอนหนาควรเก็บไวเปนมาตรการฉุกเฉิน 

 ซอฟตแวรรุนเกาควรถูกจัดเก็บอยางถาวร พรอมดวยขอมูลและพารามิเตอร ข้ันตอน

ตางๆ รายละเอียดการปรับแตง และซอฟตแวรสนับสนุนท่ีจำเปนท้ังหมดตราบเทาท่ี

ขอมูลอยูในแฟมจัดเก็บถาวร 

การตัดสินใจอัปเกรดเปนรุนใหม ควรคำนึงถึงความตองการทางธุรกิจในดานการเปลี่ยนแปลง

และความม่ันคงปลอดภัยของรุนนั้นๆ เชน การแนะนำฟงกชั่นการรักษาความปลอดภัยใหม  

หรือจำนวนและความรุนแรงของปญหาดานความปลอดภัยท่ีสงผลกระทบตอรุนนี้  

ควรนำแพทชซอฟตแวรมาปรับใชหากสามารถชวยกำจัดหรือลดความออนแอดานความ

ปลอดภัยไดเทานั้น 

3.7.4.1 การบริหารจัดการกุญแจ (Key management) 

มาตรฐาน EN 50159 ระบุวาหากใช "เครือขายแบบเปด" ในการสงสัญญาณทาง

ระบบราง ตองใชกลไกการเขารหัสเพ่ือปองกันเครือขายจากผูบุกรุก 

การใชเครือขายแบบเปดอาจดูเหมือนเปนวิธีท่ีประหยัดคาใชจายในการสงสัญญาณ

ทางระบบราง ดังนั้นการใชวิธีการเขารหัสอาจเปนความคิดท่ีดี อยางไรก็ตาม การใชวิธีการ

ดังกลาวยังคงมีขอเสียตอการสงสัญญาณบนระบบรางอยูเชนกัน 

เนื่องจากเวลาท่ีจำเปนสำหรับการประมวลผลดวยการเขารหัส (โดยท่ัวไปคือ 50 

มิลลิวินาทีสำหรับการดำเนินการแตละครั้ง  ท้ังชวง เขารหัสและถอดรหัส) การใชวิธีการ

เขารหัสอาจถือวามีขอเสียในเรื่องของความลาชาท่ียอมรับไมไดโดยเฉพาะอยางยิ่ง สำหรับ

เครือขาย L0 ท่ีเวลาตอบสนองตองนอยกวา 50 มิลลิวินาที 

นอกจากนี้แลว เม่ือมีการใชอัลกอริธึมเขารหัสเพ่ือรักษาความปลอดภัยในการสื่อสาร

ดวยสัญญาณจะตองตระหนักถึงวงจรชีวิตขององคประกอบการสงสัญญาณ รวมไปถึงความ

เสถียรภาพของอัลกอริธึมเขารหัสนั้นๆดวย 

แมวาจะมีคำแนะนำระดับสากลพรอมวันท่ีโดยประมาณสำหรับความถูกตองของแต

ละอัลกอริธึม แตโดเมนความปลอดภัยดานเทคโนโลยีสารสนเทศจะมีการเปลี่ยนแปลงทุกวัน

และไมสามารถการันตีชองโหวใหมท่ีอาจเกิดข้ึนของอัลกอริธึมเขารหัสได 

3.7.4.2 การควบคุมการเขารหัส (Cryptographic controls) 

วัตถุประสงค คือ เพ่ือปกปองความลับ ความถูกตอง หรือความสมบูรณของขอมูล

โดยวิธีการเขารหัส ควรมีการพัฒนานโยบายมาตรการเขารหัสขอมูล และนำหลักการบริหาร

จัดการกุญแจมาปรับใชเพ่ือรองรับเทคนิคการเขารหัส 

3.7.4.3. นโยบายการใชมาตรการเขารหัสขอมูล (Policy on the use of cryptographic 

controls) 

ควรมีการพัฒนาและดำเนินนโยบายมาตรการเขารหัสขอมูลเพ่ือปองกันขอมูล และ

พิจารณาประเด็นตอไปนี้ในการพัฒนานโยบายการเขารหัสขอมูล: 
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 จากการประเมินความเสี่ยง ควรมีการจำแนกระดับการปองกันท่ีตองการโดย

คำนึงถึงประเภท ความเสถียรภาพ และคุณภาพของอัลกอริธึมเขารหัสท่ีตองการ 

 การใชวิธีการเขารหัสเพ่ือปองกันขอมูลท่ีสงผานโดยอุปกรณสื่อเคลื่อนท่ีหรือ

อุปกรณสื่อท่ีสามารถถอดประกอบได รวมถึงผานสายการสื่อสารตางๆ 

 แนวทางการบริหารจัดการกุญแจ รวมถึงวิธีการจัดการกับการปองกันกุญแจ

เขารหัสและการกูคืนขอมูลท่ีเขารหัสในกรณีกุญแจเกิดการสูญหาย ถูกโจรกรรม 

หรือมีความเสียหาย  

 แนวทางในการจัดการท่ีสำคัญ รวมถึงวิธีการจัดการกับการปองกันคีย  

การเขารหัสและการกูคืนขอมูลท่ีเขารหัสในกรณี ท่ีคียสูญหาย ถูกบุกรุก 

หรือเสียหาย 

 บทบาทและความรับผิดชอบ เชน ใครเปนผูรับผิดชอบ: 

   1) การดำเนินการตามนโยบาย 

   2) การบริหารจัดการกุญแจรวมถึงการสรางกุญแจ 

 มาตรฐานตางๆ ท่ีจะนำมาใชสำหรับการดำเนินการอยางมีประสิทธิภาพท่ัวท้ัง

องคกร (โซลชูนัใดท่ีใชสำหรับกระบวนการทางธุรกิจ) 

 ผลกระทบจากการใชขอมูลท่ีเขารหัสตอการควบคุมท่ีอาศัยการตรวจสอบ

เนื้อหา (เชน การตรวจจับมัลแวร) 

เม่ือนำนโยบายการเขารหัสลับขององคกรไปปรับใช ควรพิจารณาระเบียบขอบังคับ

และขอจำกัดสากลท่ีอาจนำไปใชกับการใชเทคนิคการเขารหัสลับในสวนตางๆ ของโลก 

และประเด็นเรื่องการไหลของขอมูลท่ีเขารหัสขามพรมแดน 

มาตรการเขารหัสขอมูลสามารถใชเพ่ือใหบรรลุวัตถุประสงคดานความปลอดภัย 

ของขอมูลท่ีแตกตางกัน เชน: 

 เพ่ือรักษาความลับ โดยการใชการเขารหัสขอมูลเพ่ือปกปองขอมูลท่ีมีความ

ออนไหวหรือสำคัญ ท้ังท่ีจัดเก็บหรือนำสง 

 เพ่ือความสมบูรณหรือความถูกตอง โดยการใชลายเซ็นดิจิทัลหรือรหัส

ตรวจสอบขอความเพ่ือยืนยันความถูกตองหรือความสมบูรณของขอมูลท่ีมี 

ความออนไหวซ่ึงถูกจัดเก็บหรือสงหรือขอมูลท่ีมีความสำคัญ 

 การหามปฏิเสธความรับผิด โดยการใชเทคนิคการเขารหัสเพ่ือแสดงหลักฐาน

กิจกรรมหรือเหตุการณตางๆ ของผูใชท้ังท่ีเกิดข้ึนหรือไมเกิดข้ึน 

 การรับรองความถูกตอง  โดยการใชเทคนิคการเขารหัสเพ่ือตรวจสอบผูใช 

และหนวยงานระบบอ่ืน ๆ ท่ีขอเขาถึงหรือทำธุรกรรมกับผู ใชงานระบบ 

หนวยงาน และทรัพยากรตางๆ 

การตัดสินใจวาโซลูชันการเขารหัสลับมีความเหมาะสมหรือไม ควรมองวาเปนสวน

หนึ่งของกระบวนการประเมินความเสี่ยงและการเลือกการควบคุมในวงกวาง ซ่ึงการประเมิน
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นี้สามารถใชเพ่ือพิจารณาวาการควบคุมการเขารหัสมีความเหมาะสมหรือไม ควรใช 

การควบคุมประเภทใด และเพ่ือวัตถุประสงคและกระบวนการทางธุรกิจใด 

3.7.5 การทดสอบซอฟตแวร (Software test) 

วัตถุประสงค คือ เพ่ือใหแนใจวาการรักษาความปลอดภัยของขอมูลเปนสวนสำคัญของระบบ

ขอมูลตลอดอายุการใชงาน รวมถึง 

 ตองมีการทดสอบซอฟตแวรท้ังภายในและภายนอกหนวยงาน เชน หนวยงานของรัฐ

บริษัทภายนอก เปนตน 

 ตองกำหนดแผนฉุกเฉินในกรณีเกิดการโจมตีทางไซเบอร ซ่ึงบุคคลากรและเครือขาย 

ควรมีการตั้งรับเพ่ือท่ีจะเผชิญทุกเม่ือ 

3.7.5.1 การทดสอบเพ่ือรับรองระบบ (System acceptance testing) 

การทดสอบเพ่ือยอมรับระบบควรรวมถึงการทดสอบความตองการดานความ

ปลอดภัยขอมูลและการปฏิบัติตามแนวทางการพัฒนาระบบท่ีปลอดภัย ซ่ึงควรดำเนินการบน

สวนประกอบท่ีไดรบัมาและระบบแบบบูรณาการ 

องคกรสามารถใชประโยชนจากเครื่องมืออัตโนมัติ เชน เครื่องมือวิเคราะหรหัสหรือ

เครื่องสแกนชองโหว และควรตรวจสอบการแกไขขอบกพรองท่ีเก่ียวของกับความปลอดภัย 

การทดสอบเพ่ือยอมรับระบบควรทำในสภาพแวดลอมการทดสอบจริงเพ่ือใหแนใจ

วาระบบจะไมนำชองโหวมาสูสภาพแวดลอมขององคกรและเพ่ือพิสูจนความนาเชื่อถือของ

ระบบ ซ่ึงมักจะตองใชขอมูลการทดสอบจำนวนมากท่ีมีความใกลเคียงกับขอมูลการปฏิบัติงาน 

3.7.5.2 การทดสอบความม่ันคงปลอดภัยของระบบ (System security testing) 

ระบบใหมๆและท่ีมีการอัปเดตจำเปนตองผานการทดสอบและการตรวจสอบ 

อยางละเอียดระหวางกระบวนการพัฒนาระบบ รวมถึงการจัดทำตารางกิจกรรม 

อยางละเอียด ผลลัพธของการทดสอบ และผลลัพธท่ีคาดหวังภายใตเง่ือนไขท่ีหลากหลาย 

การทดสอบการบุกรุกดานความปลอดภัยเปนมาตรการหลักท่ีมีการตรวจสอบ 

และการรับรองมาตรฐานเพ่ือตรวจสอบความเสถียรภาพของเครือขายไอที การทดสอบ

เหลานี้ตองไดรับการดูแลและตรวจสอบโดยบุคคลท่ีมีความสามารถและไดรับการรับรอง 

และควรดำเนินการทดสอบอยางเหมาะสมโดยการใชอุปกรณไวตบ็อกซ (white box) 

สำหรับการพัฒนาภายในองคกร การทดสอบดังกลาวควรดำเนินการในข้ันตน 

โดยทีมพัฒนา จากนั้นจึงควรทำการทดสอบการยอมรับแบบอิสระ (ท้ังการพัฒนาภายใน 

และภายนอกองคกร) เพ่ือใหแนใจวาระบบทำงานตามท่ีคาดไว รวมถึงควรกำหนดสัดสวน

ของขอบเขตของการทดสอบใหสัมพันธกับความสำคัญและลักษณะของระบบ 

 3.8 การจัดหาและการบำรุงรักษาระบบ (System acquisition and maintenance) 

3.8.1. ขอกำหนดดานความปลอดภัยของระบบขอมูลอาณัติสัญญาณ (Security requirements 

of signaling information systems) 
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วัตถุประสงค คือ เพ่ือใหแนใจวาการรักษาความม่ันคงปลอดภัยเปนสวนสำคัญของระบบ

สารสนเทศการสงสัญญาณซ่ึงรวมถึงระบบปฏิบัติการ โครงสรางพ้ืนฐาน ผลิตภัณฑท่ีไมมีวางจำหนาย

ท่ัวไป โทรคมนาคม แอปพลิเคชันทางรถไฟ และแอปพลิเคชันท่ีผูใชพัฒนาข้ึน 

การออกแบบและการใชงานระบบรางท่ีรองรับการทำงานของตัวรถไฟนั้น มีความสำคัญ 

ตอความม่ันคงปลอดภัยอยางยิ่ง ควรมีการจัดทำขอกำหนดดานความปลอดภัยและมีการยอมรับกอน

การพัฒนาและหรือการนำระบบขอมูลสัญญาณไปใชงาน 

ขอกำหนดของระบบดานความม่ันคงปลอดภัยของสารสนเทศและการนำกระบวนการ 

ในการดำเนินการดานความปลอดภยัไปใช ควรถูกรวมไวในระยะเริ่มตนของโครงการระบบสารสนเทศ 

และคำชี้แจงความตองการทางธุรกิจสำหรับการปรับปรุงระบบสารสนเทศท่ีมีอยู ควรระบุขอกำหนด

สำหรับการควบคุมความปลอดภัย 

3.8.2 การวิเคราะหและกำหนความตองการดานความม่ันคงปลอดภัยของขอมูล (Information 

security requirements analysis and specification) 

วัตถุประสงค คือ เพ่ือใหม่ันใจวาการรักษาความม่ันคงปลอดภัยของขอมูล เปนสวนสำคัญ

ของระบบสารสนเทศตลอดอายุการใชงาน รวมถึงขอกำหนดสำหรับระบบสารสนเทศท่ีใหบริการผาน

เครือขายสาธารณะดวย 

ควรมีการระบุขอกำหนดดานความปลอดภัยของขอมูลโดยใชวิธีการตางๆ เชน การปฏิบัติ

ตามขอกำหนดจากนโยบายและขอบังคับ การสรางแบบจำลองภัยคุกคาม การตรวจสอบเหตุการณ 

หรือการใชเกณฑประเมินความเสี่ยง และควรมีการจัดทำผลของการระบุขอกำหนดเปนลายลักษณ

อักษรและทำการทบทวนโดยผูมีสวนไดสวนเสียท้ังหมด 

ขอกำหนดและการควบคุมความม่ันคงปลอดภัยของสารสนเทศควรสะทอนถึงมูลคาทางธุรกิจ

ของสารสนเทศท่ีเก่ียวของ และผลกระทบทางธุรกิจในเชิงลบท่ีอาจเกิดข้ึน ซ่ึงเปนผลมาจากการขาด

การรักษาความม่ันคงปลอดภัยท่ีเพียงพอ 

การระบุ และการบริหารจัดการขอกำหนดด านความ ม่ันคงปลอดภั ยของขอ มูล 

และกระบวนการท่ีเก่ียวของควรถูกรวมไวในระยะเริ่มตนของโครงการระบบสารสนเทศ 

การพิจารณาขอกำหนดดานความปลอดภัยของขอมูลตั้งแตระยะเริ่มตน เชน พิจารณาตั้งแต

ข้ันตอนการออกแบบ สามารถนำไปสูโซลูชันท่ีมีประสิทธิภาพและคุมคามากข้ึนได 

ขอกำหนดดานความม่ันคงปลอดภัยของสารสนเทศควรพิจารณาดวย: 

 ระดับของความนาเชื่อถือท่ีจำเปนตอการยืนยันตัวตนท่ีอางสิทธิของผูใช เพ่ือใหไดมาซ่ึง

ขอกำหนดในการตรวจสอบสิทธิ์ผูใช 

 กระบวนการจัดเตรียมการเขาถึงและการอนุญาต สำหรับผูใชในเชิงธุรกิจตลอดจน

สำหรับผูใชท่ีมีสิทธิพิเศษหรือเชิงเทคนิค 

 แจงใหผูใชและผูปฏิบัติงานทราบถึงหนาท่ีและความรับผิดชอบของตนเอง 

 ความตองการการปองกันท่ีจำเปนของทรัพยสินท่ีเก่ียวของ โดยเฉพาะความพรอมใชงาน 

การรักษาความลับ และความสมบูรณของทรัพยสิน 
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 ขอกำหนดท่ีไดมาจากกระบวนการทางธุรกิจ เชน การบันทึกและการตรวจสอบธุรกรรม 

ขอกำหนดของการหามปฏิเสธความรับผิดชอบ 

 ขอกำหนดท่ีกำหนดโดยการควบคุมความม่ันคงปลอดภัยอ่ืนๆ เชน อินเตอรเฟสในการบันทึก

และติดตามหรือระบบตรวจจับการรั่วไหลของขอมูล 

ควรปฏิบัติตามกระบวนการทดสอบและการจัดหาอยางเปนทางการหากไดรับผลิตภัณฑ

มาแลว  และควรเพ่ิมขอกำหนดดานความปลอดภัยท่ีมีการระบุไวลงในสัญญาท่ีจัดทำข้ึนกับผูผลิต 

ในกรณีท่ีฟงกชันการรักษาความม่ันคงปลอดภัยในผลิตภัณฑท่ีเสนอไมเปนไปตามขอกำหนด

ท่ีระบุไว ควรพิจารณาการนำมาซ่ึงความเสี่ยงและการควบคุมท่ีเก่ียวของอีกครั้งกอนตัดสินใจซ้ือ

ผลิตภัณฑนั้นๆ 

ควรกำหนดเกณฑในการยอมรับผลิตภัณฑ เชน ในแงของฟงกชันการทำงาน ซ่ึงควร

ตรวจสอบใหแนใจวาเปนไปตามขอกำหนดดานความม่ันคงปลอดภัย และควรประเมินผลิตภัณฑ 

ตามเกณฑท่ีกำหนดข้ึนกอนมีการรับผลิตภัณฑนั้นๆ รวมถึงควรตรวจสอบฟงกชันการทำงานเพ่ิมเติม

เพ่ือใหแนใจวาจะไมมีความเสี่ยงเพ่ิมเติมท่ีไมสามารถยอมรับได 

3.8.3. หลักการวิศวกรรมระบบดานความม่ันคงปลอดภัย (Secure system engineering 

principles) 

ตองคำนึงถึงความปลอดภัยในระหวางการออกแบบสถาปตยกรรมของระบบอาณัติสัญญาณ

และบูรณาการกับการพัฒนาวงจรตั้งแตเริ่มตน 

ระบบตรวจสอบการทำงานแบบเรียลไทม คือ ลักษณะการทำงานท่ีถูกตองสำหรับแตละ 

ระบบบังคับสัมพันธ ซ่ึงถูกกำหนดดวยภาษาท่ีใชงานได  

ระบบบังคับสัมพันธ จะตรวจสอบคำสั่งท่ีไดรับแตละคำสั่งวาตรงตามลักษณะการทำงานท่ีมี

การกำหนดไวลวงหนาหรือไม ซ่ึงปจจุบันฟงกชั่นนี้ไมคอยถูกใชในการรักษาความม่ันคงปลอดภัย 

ทางไซเบอรในระบบรางนัก  แตถูกใชหลักๆในประเด็นดานความปลอดภัยเพ่ือท่ีความปลอดภัยอาจมี

เพ่ิมมากข้ึน 

ควรตรวจสอบคำสั่งท่ีไดรับจากหนวยออนบอรดซ้ำอีกครั้ง 

การตรวจสอบซ้ำของคำสั่งนั้น ไมใชวิธีการดานความปลอดภัยท่ีมีการบังคับใช ซ่ึงวิธีนี้

สามารถนำมาใชเปนสวนหนึ่งของแนวทางหรือเครื่องเพ่ือเปรียบเทียบความม่ันคงปลอดภัย 

การใชโซลูชัน ระบบตรวจจับการบุกรุกบนเครือขาย (NIDS) หรือ ระบบตรวจจับการบุกรุก

โฮสต (HIDS)  มาตรวจสอบการรับสงขอมูลสัญญาณจากมุมมองการทำงานและการแจงเตือน 

จากรปูแบบการจราจรท่ีผิดปกติ 

ยังไมมีการนำมาปรับใช แตอาจเปนแนวคิดสำหรับการทำงานในอนาคตของ UIC โดยใช

คำอธิบายของฟงกชันการสงสัญญาณอยางเปนทางการ และในทางกลับกัน คุณสมบัติของการทำงาน

และความปลอดภัย หรือ คาคงท่ี ท่ีเคยเก่ียวของกับกับระบบภายในของการสงสัญญาณโดยอุปกรณโมดูล 

การประเมินประกอบดวยสองวิธีการ ดังนี้: ระดับสาขา โดยใชวิธีตรวจจับการบุกรุกโฮสต 

(HIDS) ในแตละโมดูล และระดับศูนยกลาง โดยใชวิธีตรวจจับการบุกรุกบนเครือขาย(NIDS) ในแตละ

เครือขาย 
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ตองนำแนวทางการรักษาความม่ันคงปลอดภัยมาใชเพ่ือหลีกเลี่ยงวิสัยทัศนดานความปลอดภัย

และเพ่ือครอบคลุมความเสี่ยงดานสิทธิเทานั้น 

3.8.3.1. ความม่ันคงปลอดภัยของบริการสารสนเทศบนเครือขายสาธารณะ (Securing 

application services on public networks) 

ควรมีการตรวจสอบความปลอดภัยของแอปพลิเคชันท่ีใหบริการแบบเปดเผยผาน

เครือขายภายในหรือเครือขายสาธารณะ และความปลอดภัยในการใชงาน และควรมี 

การปกปองขอมูลท่ีเก่ียวของกับบริการของแอปพลิเคชันท่ีสงผานเครือขายภายในหรือ

เครือขายสาธารณะจากการฉอโกง ขอพิพาทในสัญญา และการเปดเผยและแกไขโดยไมไดรับ

อนุญาต 

สำหรับความเสี่ยงท่ีเกิดข้ึนบนแอปพลิเคชันท่ีมีความออนไหวพรอมการบริการแบบ

เปดเผย ควรไดรับการระบุ ประเมิน และยอมรับโดยเจาของแอปพลิเคชันนั้นๆ 

3.8.3.2. การป องกัน ธุ รกรรมของบริการสารสน เทศ  (Protecting application 

services transactions) 

ควรมีการปองกันขอมูลท่ีเก่ียวของกับการทำธุรกรรมออนไลนเพ่ือปองกันการสง

ขอมูลท่ีไมสมบูรณ เสนทางในการสงผิดพลาด การเปลี่ยนแปลงขอความโดยไมไดรับอนุญาต 

การเปดเผยโดยไมไดรับอนุญาต การทำซ้ำขอความโดยไมไดรับอนุญาต หรือการเลนซ้ำ 

ขอควรพิจารณาดานความปลอดภัยประกอบดวย: 

 การใชลายเซ็นอิเล็กทรอนิกสของแตละฝายท่ีเก่ียวของในการทำธุรกรรม 

 ทุกดานของการทำธุรกรรม เชน การทำใหม่ันใจวา: 

 ขอมูลประจำตัวของผูใชทุกฝายถูกตองและมีการตรวจสอบ 

 ธุรกรรมยังคงไวซ่ึงความลับ 

 มีการคงไวซ่ึงความเปนสวนตัวท่ีเก่ียวของกับทุกฝายท่ีเก่ียวของ 

 การใชวิธีเขารหัสกับเสนทางการสื่อสารระหวางฝายท่ีเก่ียวของท้ังหมด 

 การรักษาความม่ันคงปลอดภัยของโปรโตคอลท่ีใชในการสื่อสารระหวางฝายท่ี

เก่ียวของ 

 ตรวจสอบใหแนใจวาการจัดเก็บรายละเอียดธุรกรรมอยูนอกเหนือการเขาถึง

แบบสาธารณะได เชน อยูบนแพลตฟอรมการจัดเก็บขอมูลท่ีมีอยูบนอินทราเน็ต

ขององคกร และไมถูกเก็บรักษาหรือเปดเผยบนสื่อจัดเก็บขอมูลท่ีเขาถึงได

โดยตรงจากอินเทอรเน็ต 

 เม่ือมีการใชหน วยงาน ท่ี เชื่อ ถือได  (เชน  เพ่ือวัต ถุประสงค ในการออก 

และบำรุงรักษาลายเซ็นดิจิทัลและหรือใบรับรองดิจิทัล) การรักษาความม่ันคง

ปลอดภัยควรถูกรวมและฝงไวตลอดกระบวนการจัดการออกใบรับรองหรือ

ลายเซ็นแบบ end-to-end 

ขอบเขตของการควบคุมท่ีนำมาใชจะตองสอดคลองกับระดับความเสี่ยงท่ีเก่ียวของ

กับธุรกรรมออนไลนแตละรปูแบบ 
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การทำธุรกรรมตางๆ อาจจำเปนตองปฏิบัติตามกฎหมาย ขอบังคับ และระเบียบ 

ในเขตอำนาจศาลโดยตรวจสอบวามีการสรางธุรกรรมจากท่ีืใด ดำเนินการผานอะไร 

ดำเนินการเสร็จสิ้นท่ีใด และหรือจัดเก็บอยูท่ีใด 

การทำธุรกรรมนั้น สามารถทำไดในลักษณะออนไลนดวยหลายรูปแบบ เชน สัญญา 

การเงิน ฯลฯ 

3.8.3.3. ข้ันตอนปฏิ บัติสำหรับควบคุมการเปล่ียนแปลงระบบ (System change 

control procedures) 

ซอฟตแวรควรไดรับการวิเคราะหไวรัสและทดสอบกอนใชเพ่ืออัปเดตระบบ 

ของอุปกรณ 

ควรมีการทดสอบองคประกอบภายในของฮารดแวรใหมในพ้ืนท่ีแยกตางหากเพ่ือ

ตรวจหาความลมเหลวดานความปลอดภัยในลักษณะการทำงาน 

นโยบายไวตบอกซ (White box policy) ไดระบุไววา ไมมีการไดมาซ่ึงซอฟตแวร

หรือฮารดแวรหากมีการจัดเตรียมขอมูลจำเพาะของอุปกรณและซอรสโคดไวครบถวนแลว 

ซ่ึงโซลูชันนี้เชื่อมโยงกับปญหาหวงโซอุปทานดานความปลอดภัย ในบริบทของมาตรฐานฯนี้ 

หวงโซอุปทานไมไดอยูภายใตการควบคุมดานความปลอดภัยอยางแทจริง แตอาจจำเปนตอง

สงออกในบางประเทศ 

3.8.4. การปกปองขอมูลการทดสอบ (Protection of test data) 

ควรเลือกขอมูลการทดสอบอยางรอบคอบ และควรมีการปองกันและควบคุม 

ควรหลีกเลี่ ยงการใชฐานขอมูลการปฏิบัติ งานท่ี มีขอมูลสวนบุคคลหรือขอมูลอ่ืนๆ  

ท่ีมีความออนไหว เพ่ือใชในการทดสอบ หากขอมูลสวนบุคคลหรือขอมูลท่ีมีความออนไหวถูกใช 

เพ่ือวัตถุประสงคในการทดสอบ รายละเอียดและเนื้อหานั้นควรถูกลบออกหรือแกไขนอกเหนือ 

การบันทึกกิจกรรมกอนเริ่มใชงาน 

ควรใชแนวทางตอไปนี้เพ่ือปกปองขอมูลการปฏิบัติงานเม่ือถูกนำไปใชในการทดสอบ: 

 ก) ควรนำกระบวนการของการควบคุมการเขาใช ท่ี ใช กับระบบแอปพลิเคชันใน 

การปฏิบัติงานไปใชกับระบบแอปพลิเคชันทดสอบดวย 

 ข) ควรมีการอนุมัติแยกตางหากในแตละครั้งท่ีคัดลอกขอมูลการปฏิบัติงานไปยังระบบ

แอปพลิเคชันทดสอบ 

 ควรลบขอมูลการปฏิบัติงานออกจากระบบแอปพลิเคชันทดสอบทันทีหลังจากการทดสอบ

เสร็จสิ้น 

 ควรบันทึกการคัดลอกและการใชขอมูลการปฏิบัติงานเพ่ือให มีหลักฐานสำหรับ 

การตรวจสอบ 

 3.9 การบริหารจดัการการเปล่ียนแปลง (Change management) 
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ควรมีการควบคุมการเปลี่ยนแปลงของอุปกรณและระบบประมวลผลสารสนเทศ และควรจัดให

ระบบปฏิบัติการและซอฟตแวรแอปพลิเคชันอยูภายใตการควบคุมการบริหารจัดการการเปลี่ยนแปลง 

ท่ีเขมงวด 

โดยเฉพาะอยางยิ่ง ควรพิจารณาประเด็นตอไปนี้: 

 การะบุและการบันทึกการเปลี่ยนแปลงท่ีมีลักษณะสำคัญ 

 การวางแผนการทดสอบและการเปลี่ยนแปลงตางๆ 

 การประเมินผลกระทบท่ีอาจเกิดข้ึน รวมถึงผลกระทบดานความปลอดภัยของการเปลี่ยนแปลงดังกลาว 

 ข้ันตอนการอนุมัติอยางเปนทางการของการเปลี่ยนแปลงท่ีนำเสนอ 

 การตรวจสอบทีีเปนไปตามขอกำหนดดานความปลอดภัย 

 การสื่อสารสงตอรายละเอียดการเปลี่ยนแปลงไปยังบุคคลท่ีเก่ียวของท้ังหมด 

 ข้ันตอนการใชทางเลือก รวมถึงข้ันตอนและความรับผิดชอบในการยกเลิกและการกู คืน 

จากการเปลี่ยนแปลงท่ีลมเหลวและเหตุการณท่ีคาดไมถึง 

 การจัดเตรียมกระบวนการเปลี่ยนแปลงฉุกเฉินเพ่ือใหสามารถดำเนินการเปลี่ยนแปลงได 

อยางรวดเร็วและควบคุมไดซ่ึงจำเปนในการแกไขสถานการณฉุกเฉิน 

การอัปเดตซอฟตแวรในระบบอุตสาหกรรมไมสามารถดำเนินการไดตามเวลาท่ีกำหนดเสมอไป 

เนื่องจากการอัปเดตเหลานี้จำเปนตองไดรับการทดสอบอยางละเอียดโดยท้ังผูจำหนายสินทรัพยท่ีใช 

ในการควบคุมทางอุตสาหกรรม (อุปกรณหรือแอปพลิเคชัน) และผูใชบริการกอนท่ีจะมีการดำเนินการ 

ควรมีการกำหนดความรับผิดชอบและข้ันตอนการจัดการอยางเปนทางการเพ่ือใหแนใจวาสามารถ

ควบคุมการเปลี่ ยนแปลงของอุปกรณ  ซอฟตแวร  หรือ ข้ันตอนท้ังหมดไดอยางน าพอใจเม่ือมี  

การเปลี่ยนแปลงเกิดข้ึน ควรเก็บบันทึกการตรวจสอบท่ีมีขอมูลท่ีเก่ียวของไวท้ังหมด 

ควรกำหนดโปรแกรมการจัดการการเปลี่ยนแปลงและข้ันตอนท่ีใชอยางเปนทางการเพ่ือใหแนใจ 

วาการปรับเปลี่ยนท้ังหมดในเครือขายการสงสัญญาณเปนไปตามขอกำหนดดานความปลอดภัยเชนเดียวกัน

กับสวนประกอบด้ังเดิมท่ีมีการระบุไวในการประเมินสินทรัพย และแผนการประเมินและการบรรเทา 

ความเสี่ยงท่ีเก่ียวของ 

การควบคุมการเปลี่ยนแปลงบนอุปกรณและระบบประมวลผลขอมูลท่ีไมเพียงพอเปนสาเหตุท่ีพบบอย

ในความลมเหลวหรือความม่ันคงปลอดภัยของระบบ 

การเปลี่ยนแปลงสภาพแวดลอมในการปฏิบัติงาน โดยเฉพาะอยางยิ่งเม่ือถายโอนระบบจากการพัฒนา

ไปสูข้ันตอนการปฏิบัติงาน อาจสงผลตอความนาเชื่อถือของแอปพลิเคชันได 

 3.10 การแสวงหาประโยชนดานความปลอดภัย (Security exploitation) 

3.10.1 การปองกันจากมัลแวร (Protection from malware) 

วัตถุประสงค คือ เพ่ือปกปองความสมบูรณของซอฟตแวรและสารสนเทศ ควรใชความระมัดระวัง

ในก ารป อ ง กัน และต รวจจับ การน ำม า ซ่ึ งโค ด ท่ี เป น อัน ตรายและรหั ส มื อ ถือ ท่ี ไม ผ าน 

การรับรอง 
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ซอฟตแวรและอุปกรณดานการสงสัญญาณและโทรคมนาคมอาจะเสี่ยงตอการนำมาซ่ึงโคด 

ท่ีเปนอันตราย เชน ไวรัสคอมพิวเตอร(ผานกุญแจ USB ท่ีไมรูจัก) ไวรัสหนอนคอมพิวเตอร(network 

worms) ไวรัสโทรจนั(Trpjan horses) และ ไวรัสระเบิดเวลา(logic bombs) 

ผูใชควรตระหนักถึงภัยของโคดท่ีเปนอันตราย ผูท่ีมีหนาท่ีในการจัดการสวนนี้ควรแนะนำ 

การควบคุมเพ่ือปองกัน ตรวจจับ และลบโคดท่ีเปนอันตรายเหลานี้และควบคุมโคดมือถือตามความ

เหมาะสม 

3.10.2 มาตรการการปองกันโปรแกรมไมประสงคดี (Controls against malware) 

ควรดำเนินควบคุมการตรวจหา การปองกัน และการกูคืนเพ่ือปองกันมัลแวร รวมกับการสราง

ความตระหนักของผูใชงานท่ีเหมาะสม 

การปองกันมัลแวรควรข้ึนอยู กับซอฟตแวรท่ีใชในการตรวจจับและซอมแซมมัลแวร 

การตระหนักถึงความปลอดภัยของขอมูล การเขาถึงระบบท่ีเหมาะสม และการควบคุมการจัดการ 

การเปลี่ยนแปลง  

การสรางมาตรการปองกันมัลแวรนั้น ควรพิจารณาดวยแนวทางตอไปนี้: 

 กำหนดนโยบายอยางเปนทางการท่ีหามมิใหใชซอฟตแวรท่ีไมผานการรับรอง 

 ใชการควบคุมท่ีปองกันหรือตรวจจับการใชซอฟตแวรท่ีไมไดรับอนุญาต 

เชน การใชระบบ Application Whitelisting) 

 ใชวิธีการควบคุมท่ีปองกันหรือตรวจจับการใชงานท่ีนาสงสัย หรือเว็บไซตท่ีเปน

อันตราย เชน การข้ึนบัญชีดำ (blacklisting) 

 กำหนดนโยบายท่ีเปนทางการเพ่ือปองกันความเสี่ยงท่ีเก่ียวของกับการรับไฟล

และซอฟตแวรตางๆ ไมวาจากหรือผานเครือขายภายนอกหรือบนสื่ออ่ืนใด 

โดยควรระบุวาควรใชมาตรการปองกันใด 

 ลดชองโหว ท่ีปรแกรมไมประสงคดีหรือมัลแวรอาจใชประโยชนได  เชน 

ผานการจัดการชองโหวทางเทคนิค 

 ดำเนินการตรวจสอบซอฟตแวรและเนื้อหาขอมูลของระบบท่ีสนับสนุน

กระบวนการทางธุรกิจท่ีสำคัญเปนประจำ และควรตรวจสอบการปรากฏตัว 

ของไฟลท่ีไมผานการอนุมัติหรือการแกไขท่ีไมไดรับอนุญาตอยางเปนทางการ 

 ติดตั้งและอัปเดตซอฟตแวรสำหรับตรวจจับและซอมแซมมัลแวรเปนประจำเพ่ือ

สแกนคอมพิวเตอรและสื่อตางๆ เปนการควบคุมไวลวงหนาหรือกระทำเปน

ประจำ  การสแกนท่ีดำเนินการควรรวมถึง: 

 สแกนไฟลท่ีไดรับผานเครือขายหรือผานสื่อจัดเก็บขอมูลรูปแบบใดๆ 

เพ่ือหามัลแวรหรือโปรแกรมไมประสงคดีกอนใชงาน 

 สแกนไฟล ท่ีแนบมากับอีเมลและดาวนโหลดมัลแวรกอนใชงาน 

การดำเนินการดังกลาวควรดำเนินการในสถานท่ีท่ีแตกตางกัน เชน 

ท่ีเซิรฟเวอรอีเมล พ้ืนหลังของจอภาพคอมพิวเตอร และเม่ือเขาสู

เครือขายขององคกร  
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 สแกนหนาเว็บเพ่ือหามัลแวร 

 กำหนดข้ันตอนและความรับผิดชอบในการจัดการกับการปองกันมัลแวรในระบบ 

ฝกอบรมการใชงาน การรายงานและการกูคืนระบบจากการโจมตีของมัลแวร 

 เตรียมแผนความตอเนื่องทางธุรกิจท่ีเหมาะสมสำหรับการกูคืนระบบ และขอมูลท่ีจำเปน

จากการโจมตีของมัลแวร รวมถึงเตรียมการสำรองและกูคืนซอฟตแวร 

 การดำเนินการตามข้ันตอนเพ่ือรวบรวมขอมูลอยางสม่ำเสมอ เชน การสมัครรับจดหมาย

ขาวหรือตรวจสอบเว็บไซตท่ีใหขอมูลเก่ียวกับมัลแวรใหม 

 นำข้ันตอนการตรวจสอบขอมูลท่ีเก่ียวของกับมัลแวรไปปรับใช และตรวจสอบแนใจ 

วารายการแจงเตือนตางๆนั้นถูกตองและเปนประโยชน ผูจัดการในสวนท่ีเก่ียวของควร

ตรวจสอบใหแนใจวาแหลงขอมูลท่ีผานการรับรอง เชน วารสารท่ีมีชื่อเสียง เว็บไซต

อินเทอรเน็ตท่ีเชื่อถือได หรือซัพพลายเออรท่ีผลิตซอฟตแวรปองกันมัลแวร ถูกนำมาใช

เพ่ือแยกความแตกตางระหวางมัลแวรจริงหรือหลอกลวง ซ่ึงควรสรางความตระหนัก 

ของผูใชงานทุกคนถึงปญหาของการหลอกลวงและสิ่งท่ีควรทำเม่ือเจอปญหาเหลานี้ 

 แยกสภาพแวดลอมท่ีอาจสงผลกระทบรายแรงออกจากกัน 

3.10.3 การสำรองขอมูล (Backup) 

วัตถุประสงค คือ เพ่ือรักษาความสมบูรณและความพรอมใชงานของขอมูลและอุปกรณสง

สัญญาณ  

ควรกำหนดข้ันตอนปฏิบัติงานประจำเพ่ือดำเนินการตามนโยบายและกลยุทธการสำรอง

ขอมูลท่ีมีการตกลงไวและซักซอมการกูคืนในเวลาท่ีเหมาะสม 

3.10.3.1 การสำรองขอมูลสารสนเทศ (Information backup) 

สำเนาของการสำรองขอมูลและซอฟตแวรควรไดรับการทดสอบอยางสม่ำเสมอตาม

นโยบายการสำรองขอมูลท่ีมีการตกลงไว  

การเตรียมการสำรองขอมูลสามารถทำไดโดยอัตโนมัติเพ่ือใหกระบวนการสำรอง

และกูคืนขอมูลงายข้ึน การแกปญหาอัตโนมัติดังกลาวควรผานการทดสอบอยางเพียงพอกอน

นำไปใชงานในชวงเวลาปกติ 

ควรกำหนดระยะเวลาการเก็บรักษาขอมูลทางธุรกิจท่ีมีความสำคัญ และขอกำหนด

ตางๆ เพ่ือการสำเนาเก็บถาวร โดยตองสอดคลองกับกฎหมายและระเบียบขอบังคับทองถ่ิน 

ควรมีการพิจารณาแนวทางตอไปนี้สำหรับการสำรองขอมูล: 

 ควรกำหนดระดับความจำเปนของขอมูลสำรอง 

 ควรจัดทำสำเนาสำรองและข้ันตอนการกูคืนขอมูลเปนลายลักษณอักษรอยาง

ถูกตองและครบถวน 

 ขอบเขตของการสำรองขอมูล (เชน สำรองขอมูลท้ังหมดหรือเฉพาะบางสวน) 

และความถ่ีของการสำรองขอมูลควรสะทอนถึงขอกำหนดทางธุรกิจขององคกร 

ขอกำหนดดานความปลอดภัยของขอมูลท่ีเก่ียวของ และความสำคัญของขอมูล

ตอการดำเนินงานอยางตอเนื่องขององคกร 
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 ควรเก็บการสำรองขอมูลไวในสถานท่ีหางไกล ในระยะท่ีเพียงพอเพ่ือหลีกเลี่ยง

ความเสียหายจากภัยอันตรายท่ีสถานท่ีดำเนินงานหลัก 

 ควรมีการคุมครองขอมูลสำรองท้ังทางกายภาพและสิ่งแวดลอมในระดับ 

ท่ีเหมาะสม ซ่ึงสอดคลองกับมาตรฐานท่ีใชท่ีเว็บไซตหลัก และควรขยาย 

การควบคุมท่ีใชกับสื่อท่ีเว็บไซตหลักใหครอบคลุมเว็บไซตสำรองเชนกัน 

 สื่อสำรองควรไดรับการทดสอบอยางสม่ำเสมอเพ่ือใหแนใจวาสามารถใชในกรณี

ฉุกเฉินไดเม่ือจำเปน 

 ควรตรวจสอบและทดสอบข้ันตอนการกูคืนเปนประจำเพ่ือใหแนใจวาข้ันตอน

เหลานั้นยังคงมีประสิทธิภาพและสามารถดำเนินการให เสร็จสิ้นภายใน

ระยะเวลาท่ีกำหนดไวในข้ันตอนการปฏิบัติงานสำหรับการกูคืน 

 ในสถานการณท่ีการรักษาความลับมีความสำคัญ ควรมีการปกปองขอมูลสำรอง

โดยใชการเขารหัส 

 ควรทดสอบการเตรียมการสำรองขอมูลสำหรับแตละระบบเปนประจำเพ่ือให

แนใจวาเปนไปตามขอกำหนดของแผนความตอเนื่องทางธุรกิจ 

ในสวนของระบบสำคัญ การเตรียมการสำรองขอมูลนั้นควรครอบคลุมไปถึงสวน 

ของสารสนเทศ แอปพลิเคชันตางๆ และขอมูลท่ีจำเปน เพ่ือกูคืนระบบท้ังหมดในกรณี 

ท่ีเกิดภัยอันตราย 

3.10.4 การบันทึกขอมูลและการเฝาระวัง (Logging and monitoring) 

ควรใชการบันทึกและการตรวจสอบท่ีเหมาะสมเพ่ือเปดใชงานการบันทึกของการดำเนินการ

ท่ีเก่ียวของกับความปลอดภัย 

3.10.4.1 การบันทึกขอมูลล็อกเหตุการณ (Event logging) 

บันทึกเหตุการณท่ีบันทึกกิจกรรมของผูใช ขอยกเวน ขอบกพรองและเหตุการณ

ความปลอดภัยของขอมูลควรจัดทำ เก็บรักษา และตรวจสอบอยางสม่ำเสมอ บันทึก

เหตุการณสามารถมีขอมูลท่ีละเอียดออนและขอมูลสวนบุคคลท่ีสามารถระบุตัวตนได ควรใช

มาตรการปองกันความเปนสวนตัวท่ีเหมาะสม 

บันทึกเหตุการณควรรวมถึง เม่ือมีความเก่ียวของ: 

 รหัสผูใช 

 กิจกรรมของระบบหรือผลิตภณัฑ 

 วันท่ี เวลา และรายละเอียดของเหตุการณสำคัญตางๆ เชน การเขาสูระบบ 

และการออกจากระบบ 

 ขอมูลประจำตัวอุปกรณหรือตำแหนงและตัวกำหนดระบบ 

 บันทึกของความพยายามในการเขาถึงระบบท่ีสำเร็จและถูกปฏิเสธ 

 บันทึกของความพยายามในการเขาถึงขอมูลและทรัพยากรอ่ืนๆท่ีสำเร็จและถูกปฏิเสธ  

 การเปลี่ยนแปลงการกำหนดคาระบบ 

 การใชสิทธิพิเศษ 
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 การใชยูทิลิตี้ระบบและแอปพลิเคชัน 

 ไฟลท่ีถูกเขาถึงและประเภทการเขาถึง 

 ท่ีอยูและโปรโตคอลของเครือขาย 

 สัญญาณเตือนท่ีเกิดข้ึนโดยระบบควบคุมการเขาถึง 

 การเปดและปดการใชงานของระบบปองกันตางๆ เชน ระบบปองกันไวรัส 

และระบบตรวจจับการบุกรุก 

 บันทึกการทำธุรกรรมท่ีดำเนินการโดยผูใชในแอปพลิเคชัน 

การบันทึกเหตุการณเปนพ้ืนฐานของระบบตรวจสอบอัตโนมัติท่ีสามารถสราง

รายงานรวมและการแจงเตือนเก่ียวกับความปลอดภัยของระบบได  

ผูดูแลระบบไมควรไดรับอนุญาตใหลบหรือปดการใชงานการบันทึกกิจกรรม 

ของตนเองหากเปนไปได 

3.10.4.2 การปองกันขอมูลบันทึก (Protection of log information) 

วัตถุประสงค คือ เพ่ือปองกันการปลอมแปลงอุปกรณ ท่ีใชในการบันทึกขอมูล 

และขอมูลท่ีถูกบันทึก รวมถึงการเขาถึงโดยไมไดรับอนุญาต 

การควบคุมควรมีวัตถุประสงคเพ่ือปองกันการเปลี่ยนแปลงโดยไมไดรับอนุญาต 

ในขอ มูล ท่ี มีการบัน ทึกและปญ หาการดำเนิ นการกับ อุปกรณ ท่ี ใช ในการบั น ทึก 

ซ่ึงประกอบดวย: 

 การเปลี่ยนแปลงประเภทขอความท่ีบันทึกไว 

 ไฟลบันทึกท่ีถูกแกไขหรือลบ 

 พ้ืนท่ีความจุของสื่อบันทึกไฟลเต็ม ทำใหไมสามารถบันทึกเหตุการณหรือบันทึก

ทับเหตุการณท่ีบันทึกไวในอดีตได 

บันทึกการตรวจสอบบางรายการอาจจำเปนตองเก็บถาวรโดยเปนสวนหนึ่งของ

นโยบายการเก็บรักษาบันทึก หรือเนื่องจากขอกำหนดในการรวบรวมและเก็บรักษาหลักฐาน 

บันทึกของระบบมักประกอบดวยขอมูลจำนวนมาก ซ่ึงสวนใหญไมเก่ียวของกับ 

การตรวจสอบความปลอดภัยของขอมูล 

ควรพิจารณาการคัดลอกประเภทขอความท่ีเหมาะสมโดยอัตโนมัติไปยังบันทึกท่ีสอง 

หรือการใชยูทิลิต้ีระบบท่ีเหมาะสมหรือเครื่องมือตรวจสอบเพ่ือดำเนินการสอบสวนไฟล 

และอธิบายดวยหลักแหงเหตุผล เพ่ือชวยระบุเหตุการณ ท่ีสำคัญสำหรับวัตถุประสงค 

ในการตรวจสอบความปลอดภัยของขอมูล 

จำเปนตองมีการปกปองบันทึกตางๆของระบบ เพราะหากสามารถขอมูลแกไขได

หรือขอมูลในบันทึกถูกลบ บันทึกเหลานั้นอาจสรางความปลอดภัยท่ีผิดพลาดได ดังนั้น 

จึงสามารถใชวิธีการคัดลอกบันทึกแบบเรียลไทมไปยังระบบท่ีอยูนอกการควบคุมของผูดูแล

ระบบหรือผูปฏิบัติงานเพ่ือปกปองบันทึกขอมูลไว 

3.10.4.3. ขอมูลบันทึกกิจกรรมของผูดูแลระบบและเจาหนาท่ีปฏิ บัติการระบบ 

(Administration and operator logs) 
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ขอกำหนดการลงทะเบียนและการบันทึก คือ ควรมีการลงทะเบียนทุกการเขาสู

ระบบและออกจากระบบ การโหลดระบบปฏิบัติการ การเริ่มตนทำงานหรือการหยุดทำงาน

ของโปรแกรม 

พารามิเตอรการบันทึกควรประกอบดวย วันท่ีและเวลาท่ีผูใชงานเขาสูระบบ 

และออกจากระบบ หรือการโหลดและหยุดระบบ และผลลัพธของการพยายามเขาสูระบบท้ัง

สำเร็จและไมสำเร็จ  

ไมควรมีการลงทะเบียนการออกจากระบบในกรณีของการปดระบบฮารดแวรรถไฟ

อัตโนมัติและการควบคุมระยะไกล 

3.10.4.4 การตั้งนาิการะบบใหถูกตอง (Clock synchronization) 

นาิกาของระบบประมวลผลขอมูลท่ีเก่ียวของท้ังหมดภายในองคกรหรือโดเมน

ความปลอดภัยควรซิงคใหตรงกันกับแหลงอางอิงเวลาแหงหนึ่ง 

การตั้งคาอุปกรณนาิกาท่ีถูกตองเปนสิ่งสำคัญในการยืนยันความแมนยำของบันทึก

การตรวจสอบ ซ่ึงอาจจำเปนสำหรับการสอบสวนหรือใชเปนหลักฐานในทางกฎหมาย หรือทางวินัย  

บันทึกการตรวจสอบท่ีไมถูกตองอาจขัดขวางการสอบสวนดังกลาวและทำลายความ

นาเชื่อถือของหลักฐานดังกลาวเชนกัน 

การตั้งคาอุปกรณนาิกาท่ีถูกตองเปนสิ่งสำคัญในการยืนยันความแมนยำของบันทึก

การตรวจสอบ ซ่ึงอาจจำเปนสำหรับการสอบสวนหรือใชเปนหลักฐานในทางกฎหมาย หรือทางวินัย  

บันทึกการตรวจสอบท่ีไมถูกตองอาจขัดขวางการสอบสวนดังกลาวและทำลายความ

นาเชื่อถือของหลักฐานดังกลาวเชนกัน 

นาิกาท่ีเชื่อมโยงกับเวลาท่ีวิทยุออกอากาศจากนาิกาอะตอมสากลสามารถใชเปน

นาิกาหลักสำหรับระบบบันทึกได รวมถึงสามารถใชโปรโตคอลเวลาเครือขายเพ่ือให

เซิรฟเวอรระบบท้ังหมดซิงคกับนาิกาหลัก 

ควรมีการจัดทำขอกำหนดภายนอกและภายในสำหรับการแสดงเวลา การซิงโครไนซ 

และความถูกตองเปนลายลักษณอักษร ซ่ึงขอกำหนดดังกลาวอาจจัดทำข้ึนเปนกฎหมาย 

ขอบังคับ ขอกำหนดตามสัญญา การปฏิบัติตามมาตรฐาน หรือขอกำหนดสำหรับ 

การตรวจสอบภายใน รวมถึงควรกำหนดเวลาอางอิงมาตรฐานสำหรับการใชงานภายในองคกร 

แนวทางขององคกรในการขอรับเวลาอางอิงจากแหลงภายนอกและวิธีการ

ซิงโครไนซนาิกาภายในอยางนาเชื่อถือควรจัดทำเปนลายลักษณอักษรและนำไปปฏิบัติใช 

3.10.5 การบริหารจัดการชองโหวทางเทคนิค (Technical vulnerability management) 

วัตถุประสงค คือ เพ่ือลดความเสี่ยงท่ีเกิดจากการใชประโยชนจากชองโหวทางเทคนิคท่ีมี 

การเผยแพร 

การจัดการชองโหวทางเทคนิคควรดำเนินการอยางมีประสิทธิภาพ เปนระบบ และทำซ้ำได

โดยใชการวัดเพ่ือยืนยันประสิทธิผล ซ่ึงขอควรพิจารณาเหลานี้ควรรวมถึงระบบปฏิบัติการและแอป

พลิเคชันอ่ืนๆ ท่ีใชงานอยู 
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3.10.5.1 การบริหารจัดการช องโหวทางเทคนิ ค  (Management of technical 

vulnerabilities) 

ควรทราบถึงขอมูลเก่ียวกับชองโหวทางเทคนิคของสารสนเทศท่ีถูกใชงาน 

อยางทันทวงที และนำวิธีการประเมินระดับการเปดเผยขององคกรตอความเสี่ยงดังกลาว

รวมถึงมาตรการท่ีเหมาะสมมาปรับใชเพ่ือจัดการกับความเสี่ยงท่ีเก่ียวของ 

ผูใหบริการระบบราง/องคกรการรถไฟควรเขียนกระบวนการและข้ันตอนการจดัการ

ชองโหว โดยกำหนดบทบาทและความรับผิดชอบท่ีเก่ียวของกับการจัดการชองโหวทาง

เทคนิค และรวมถึงการตรวจสอบชองโหว การประเมินความเสี่ยงของชองโหว การแกไขชอง

โหวท่ีเกิดข้ึน การติดตามทรัพยสิน และหนาท่ีผิดชอบในการประสานงานท่ีจำเปน 

 กระบวนการจัดการชองโหวทางเทคนิคควรสอดคลองกับกิจกรรมของแผนการ

จัดการเหตุการณท่ีไมปกติ เพ่ือสามารถสงขอมูลเก่ียวกับชองโหวไปยังฟงกชัน

การตอบสนองตอเหตุการณ ท่ี ไมปกติ  และจัดเตรียมข้ันตอนเชิงเทคนิค 

ท่ีจะนำไปปฏิบัติหากเหตุการณไมปกติเกิดข้ึน 

 ข้ันตอนการจัดการชองโหวควรระบุสถานการณท่ีมีชองโหวแตไมมีมาตรการ

รับมือท่ีเหมาะสม ในสถานการณเชนนี้ องคกรการรถไฟควรประเมินความเสี่ยง

ท่ี เก่ียวของกับชองโหว ท่ีพบและดำเนินการตรวจสอบและการแก ไข 

ตามเหมาะสม 

ควรปฏิบัติตามคำแนะนำตอไปนี้เพ่ือสรางกระบวนการจัดการท่ีมีประสิทธิภาพ

สำหรับชองโหวทเทคนิค: 

 รายการทรัพยสินท่ีเก่ียวของกับการระบบอาณัติสัญญาณท่ีใชในปจจุบันและมี

ความสมบูรณเปนสิ่งพ้ืนฐานท่ีจำเปนสำหรับการจัดการชองโหวทางเทคนิค

อยางมีประสิทธิภาพ 

 รายการทรัพยสินท่ีเก่ียวของกับระบบอาณัติสัญญาณท่ีใชในปจจุบันและมีความ

สมบูรณเปนสิ่งพ้ืนฐานท่ีจำเปนสำหรับการจัดการชองโหวทางเทคนิคอยางมี

ประสิทธิภาพ 

 ควรมีการกำหนดแหลงขอมูลท่ีจะใชเพ่ือระบุชองโหวทางเทคนิคท่ีเก่ียวของ 

และเพ่ือรักษาความตระหนักถึงสิ่งเหลานี้สำหรับซอฟตแวรและเทคโนโลยีอ่ืนๆ 

รวมถึงแหลงขอมูลเหลานี้ควรไดรับการปรับปรุงตามการเปลี่ยนแปลง 

ของรายการทรัพยสิน หรือเม่ือพบแหลงขอมูลใหมหรือแหลงขอมูลท่ีเปน

ประโยชนแลว 

 ควรกำหนดระยะเวลาในการตอบสนองตอการแจงเตือนของชองโหวทางเทคนิค

ท่ีอาจเก่ียวของ 

 เม่ือพบชองโหวทางเทคนิคท่ีอาจเกิดข้ึนแลว องคกรควรระบุความเสี่ยง 

ท่ีเก่ียวของและกำหนดการดำเนินการแกไข ซ่ึงการกระทำดังกลาวอาจเก่ียวของ

กับการแกไขระบบท่ีมีชองโหวหรือใชการควบคุมอ่ืนๆ 
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 เม่ือพบชองโหวทางเทคนิค ควรดำเนินการตามมาตรการควบคุมท่ีเก่ียวของกับ

การจัดการการเปลี่ยนแปลงหรือโดยปฏิบัติตามข้ันตอนการตอบสนองตอ

เหตุการณไมปกติดานความปลอดภัยของขอมูล โดยข้ึนอยูกับความจำเปน

เรงดวนในการแกไขชองโหวนั้นๆ 

 หากมีแพตซจากแหลงท่ีถูกตองตามกฎหมาย ควรประเมินความเสี่ยงท่ีเก่ียวของ

กับการติดตั้งโปรแกรมนั้นๆ โดยเปรียบเทียบความเสี่ยงท่ีเกิดจากชองโหว 

กับความเสี่ยงในการติดตั้งแพตซ 

 แพตซตางๆควรผานการทดสอบและประเมินกอนท่ีจะติดต้ังเพ่ือใหแนใจวามี

ประสิทธิภาพและกอใหเกิดผลขางเคียงรายแรง หากแพตซไมสามารถใชงานได 

ควรนำการควบคุมอ่ืนๆ มาพิจารณา เชน 

1) การปดบริการหรือความสามารถท่ีเก่ียวของกับชองโหว 

2) การปรับหรือเพ่ิมมาตรการควบคุมการเขาถึง เชน การเขาถึงไฟรวอลล 

หรือการเขาถึงท่ีพรมแดนเครือขาย 

3) เพ่ิมการตรวจสอบเพ่ือตรวจจับการโจมตีจริง 

4) สรางความตระหนักรูถึงชองโหว 

 ควรเก็บบันทึกการตรวจสอบไวสำหรับข้ันตอนท้ังหมดท่ีดำเนินการ 

 กระบวนการจัดการชองโหวทางเทคนิคควรไดรับการตรวจสอบและประเมินผล

อยางสม่ำเสมอ เพ่ือใหม่ันใจถึงประสิทธิภาพและประสิทธิผล 

 ควรแกไขปญหาบนระบบท่ีมีความเสี่ยงสูงกอน 

 ขอมูลเฉพาะท่ีจำเปนเพ่ือสนับสนุนการจัดการชองโหวทางเทคนิค ไดแก ผู

จำหนายซอฟตแวร หมายเลขเวอรชันซอฟตแวร สถานะปจจุบันของการใชงาน 

และบุคลากรภายในองคกรท่ีรับผิดชอบซอฟตแวร 

ผูจำหนายมักอยูภายใตแรงกดดันอยางมากในการปลอยแพทชโดยเร็วท่ีสุด ดังนั้นจึง

มีความเปนไปไดท่ีแพตซอาจไมสามารถแกไขปญหาไดเพียงพอและมีผลขางเคียงเชิงลบ 

นอกจากนี้ ในบางกรณี การถอนการติดต้ังแพตซไมสามารถทำไดงายๆ เม่ือใชงาน

แพตซแลว  

หากไมสามารถทดสอบแพตซไดเพียงพอ อาจพิจารณาการเลื่อนการแกไขชองโหว

ออกไปเพ่ือประเมินความเสี่ยงท่ีเก่ียวของ โดยพิจารณาจากประสบการณท่ีผูใชรายอ่ืน

รายงาน ซ่ึงการใช ISO/IEC 27031[14] จะเปนประโยชน 

3.10.5.2 ขอจำกัดการติดตั้งซอฟตแวร (Restrictions on software installation) 

ผูใหบริการระบบรางควรกำหนดและบังคับใชนโยบายท่ีเขมงวดเก่ียวกับประเภท

ของซอฟตแวรท่ีผูใชอาจสามารถติดตั้งไดเอง โดยดำเนินการตามหลักการจำกัดสิทธิตาม

ความจำเปน (Least Privilege) 

องคกรควรกำหนดประเภทของการติดตั้งซอฟตแวรท่ีอนุญาตใหติดตั้งได เชน 

การอัปเดตแพตชความม่ันคงปลอดภัยสำหรับซอฟตแวรท่ีมีอยู และประเภทของการติดตั้ง 
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ท่ีไมอนุญาต เชน ซอฟตแวรสำหรับใชสวนบุคคลเทานั้นและซอฟตแวรท่ีไมทราบท่ีมาซ่ึงอาจ

เปนอันตรายหรือนาสงสัย ซ่ึงควรมอบสิทธิเหลานี้โดยคำนึงถึงบทบาทของผูใชท่ีเก่ียวของ 

การติดตั้งซอฟตแวรท่ีไมมีการควบคุมบนอุปกรณคอมพิวเตอรนั้น อาจทำใหเกิดชอง

โหวซ่ึงทำใหขอมูลเกิดการรั่วไหล การสูญเสียความสมบูรณ เหตุการณไมปกติดานความ

ปลอดภัยของขอมูลอ่ืนๆ หรือการละเมิดสิทธิในทรัพยสินทางปญญา 

3.10.6 ส่ิงท่ีตองพิจารณาในการตรวจประเมินระบบ (Information systems audit 

considerations) 

วัตถุประสงค คือ เพ่ือเพ่ิมประสิทธิผลสูงสุดและลดการแทรกแซงจากกระบวนการตรวจสอบ

ระบบสารสนเทศ 

ควรมีการควบคุมเพ่ือปกปองระบบปฏิบัติการและเครื่องมือตรวจสอบระหวางการตรวจสอบ

ระบบสารสนเทศ การคุมครองจำเปนตองมีเพ่ือรักษาความสมบูรณและปองกันการใชเครื่องมือ

ตรวจสอบในทางท่ีผิด 

3.10.7 มาตรการการตรวจประเมินระบบ (Information systems audit controls) 

ขอกำหนดและกิจกรรมการตรวจสอบท่ีเก่ียวของกับการตรวจสอบระบบปฏิบัติการควรไดรับ

การวางแผนอยางรอบคอบและตกลงกันเพ่ือลดความเสี่ยงของการหยุดชะงักของกระบวนการทางธุรกิจ 

โดยควรปฏิบัติตามแนวทางตอไปนี้: 

 ขอกำหนดในการตรวจประเมินสำหรับการเขาถึงระบบและขอมูลควรสอดคลอง

กับหลักการบริหารจัดการท่ีเหมาะสม 

 ขอบเขตของการทดสอบการตรวจประเมินเชิงเทคนิคควรผานการเห็นชอบ 

และไดรับการควบคุม 

 การทดสอบการตรวจประเมินควรถูกจำกัดการเขาถึงซอฟตแวรและขอมูลใน

รูปแบบการเขาถึงแบบอานอยางเดียว (read-only access) 

 ควรอนุญาตการเขาถึงอ่ืนๆท่ีนอกจากการเขาถึงแบบอานอยางเดียว (read-

only access) สำหรับสำเนาไฟลระบบท่ีแยกตางหากเทานั้นซ่ึงควรถูกลบทันที

เม่ือการตรวจสอบเสร็จสิ้น หรือควรมีการปองกันท่ีเหมาะสมหากมีขอผูกมัดใน

การก็บไฟลดังกลาวไวภายใตขอกำหนดดานเอกสารของการตรวจประเมิน 

 ควรมีการระบุขอกำหนดสำหรับการประมวลผลพิเศษหรือเพ่ิมเติม และควรผาน

การเห็นชอบ 

 ควรดำเนินการทดสอบการตรวจประเมินท่ีอาจกระทบตอความพรอมในการใช

งานของระบบในชวงเวลานอกเวลาทำการ 

 ควรมีการตรวจสอบการเขาถึงท้ังหมดและบันทึกไวเพ่ือใชเปนหลักฐานอางอิงใน

การตรวจสอบ 

3.10.8 ความม่ันคงปลอดภยัสำหรับส่ือสารขอมูล (Communications security) 

3.10.8.1 การบริหารจัดการความม่ันคงปลอดภัยของเครือขาย (Network security 

management) 
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3.10.8.1.1 มาตรการเครือขาย (Network controls) 

ระบบตรวจจับการบุกรุก(Intrusion Detection Systems) และระบบ

ปองกันการบุกรุก(Intrusion Prevention System) ใชเพ่ือตรวจจับผูบุกรุกใน

เครือขายและตอบสนองตอกิจกรรมท่ีนาสงสัย  

ระบบเหลานี้ประกอบดวยเซ็นเซอรตางๆ(sensors) ท่ีใชในการวิเคราะห

การรับสงขอมูลผานเครือขายและตรวจจับรูปแบบการรับสงขอมูลท่ีนาสงสัย 

ในกรณีท่ีตรวจพบกิจกรรมท่ีนาสงสัย เซ็นเซอรจะสามารถสงสัญญาณเตือนไปยัง

ศูนยควบคุมและหรือรีเซ็ตไฟรวอลลเพ่ือตอบสนองตอการโจมตีทางไซเบอร 

เปนท่ีนาสังเกตวารูปแบบความเสี่ยงดานความปลอดภัยเหลานี้อาจมา

จากการตรวจจับการโจมตีกอนหนานี้ อยางไรก็ตาม กิจกรรมเครือขายท่ีมีความถูกตอง

และไมเปนอันตรายอาจมีพฤติกรรมเครือขายท่ีคลายคลึงกันและสงผลใหระบบ

ตรวจจับและปองกันการบุกรุกแสดงผลวาเปนการโจมตี ทำใหเกิดความผิดพลาด 

ในการตรวจจับ (false-positive) 

แมวาทางการจะเริ่มกำหนดใหมีการใชระบบตรวจจับท่ีกลาวถึงไป

ขางตน เชน สำนักงานรักษาความปลอดภัยทางไซเบอรแหงชาติของประเทศฝรั่งเศส

(ANSSI) โดยกำหนดใชใน Operators of Vital Importance (OIV) ในบริบทภาษา

ฝรั่งเศสและความปลอดภัยทางไซเบอรของโครงสรางพ้ืนฐานท่ีสำคัญ  

แตก็มีผูใหบริการเพียงไมก่ีรายท่ียังคงติดตั้งและพัฒนาเทคโนโลยี 

ของระบบเหลานี้ ในขณะท่ีเทคโนโลยีนี้จะถูกนำมาใชในโดเมนรถไฟมากข้ึนเรื่อยๆ 

3.10.8.1.2 ความม่ันคงปลอดภัยสำหรับบริการเครือขาย (Security of 

network services) 

Demilitarized Zones (DMZ) หรือ เขตปลอดทหาร คือ เครือขาย

ยอยทางกายภาพหรือเชิงตรรกะท่ีทำหนาท่ีเก็บและเปดเผยการบริการจากภายนอก

องคกรไปยังเครือขายท่ีใหญกวาและไมนาเชื่อถือ เชน อินเทอรเน็ต 

จุดประสงคของกลไกเขตปลอดทหาร(DMZ) คือ การเพ่ิมระดับความ

ปลอดภัยโดยการจำกัดและควบคุมพ้ืนท่ีท่ีบุคคลภายนอกอาจสามารถเขาถึงได 

การรับสงขอมูลระหวางเครือขายภายในและเขตปลอดทหาร

(DMZ)มักจะเปนไปในทิศทางเดียวกัน ซ่ึงหมายความวาอุปกรณในเขตปลอดทหาร

(DMZ)สามารถรับขอมูลจากเครือขายภายในได แตไมสามารถเขาถึงเครือขาย

ภายในได และในขณะเดียวกันผูใชจากอินเทอรเน็ตก็สามารถเขาถึงเขตปลอดทหาร

(DMZ)เพ่ือศึกษาขอมูลนี้ได 

องคประกอบความปลอดภัยนี้มีบทบาทสำคัญในการจัดเตรียมฟงกชัน

การตรวจสอบในขณะท่ีการแยกเครือขายจะถูกเก็บไว 

ซ่ึงเทคโนโลยีนี้ไมคอยถูกนำมาใชมากนัก แตมีผูใชจำนวนไมนอยเริ่ม

วางแผนท่ีจะนำมาปรับใช 
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3.10.8.1.3 การแแบงแยกเครือขาย (Segregation in networks) 

การแบงแยกเครือขายสามารถทำไดผาน เครือขายสวนตัวเสมือน

(VPN) ไฟรวอลล และ การถอน (WDN) ซ่ึงสวนใหญการแยกเครือขายระหวาง

บริการตางๆ จะทำโดยใช เครือขายสวนตัวเสมือน(VPN) ผาน IP/ MPLS 

 
เครือขายสวนตัวเสมือน(VPN) มักจะถือวาเปนเครือขายแบบปด ดังนั้น 

ตามมาตรฐาน EN 50159แลว  จึงไม มีการใชการเขารหัสเพ่ือปกปองขอมูล 

ท่ีแลกเปลี่ยนผานเครือขาย 

อยางไรก็ตาม ขอสันนิษฐานนี้ไมมีการบังคับใช เพราะแมวาเครือขาย

สวนตัวเสมือน(VPN) อาจทำใหเครือขายสามารถเปนนามธรรมและจำกัดการเขาถึง

เครือขายสวนตัวเสมือน(VPN)สำหรับบริการบางอยาง และอุปกรณเครือขายทาง

กายภาพท่ีอยูดานลางตามรูปจะตองเขาถึงไดจากภายนอกเพ่ืออนุญาตการเขาถึง

เครือขายสวนตัวเสมือน(VPN) จากภายนอก 

ซ่ึงหมายความวาแมแตเครือขายสวนตัวเสมือน(VPN) เพียงเครือขาย

เดียวก็ไมสามารถเขาถึงไดโดยตรง หากอุปกรณดานลางถูกโจมตีและตารางเสนทาง

ของอุปกรณนั้นๆเกิดความเสียหาย สงผลใหการแยกเครือขายสวนตัวเสมือน(VPN) 

ท่ีสันนิษฐานไวก็จะถูกเลี่ยงออกไป 
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รูปท่ี 4 แสดงเครือขายในรูปแบบนามธรรมท่ีสรางข้ึนโดยเครือขาย

สวนตัวเสมือน(VPN) 

ดังจะเห็นไดวามีเครือขายสวนตัวเสมือน(VPN)ท่ีมีและไมมีการเขาถึง

อินเทอรเน็ตโดยใชเครือขายทางกายภาพดานลางท่ีเหมือนกัน อยางไรก็ตาม หากผู

โจมตีสามารถบุกรุกไดถึงตัวเราเตอรจริงท่ีจัดเก็บตารางเสนทางของเครือขายสวนตัว

เสมือน(VPN)หลายเครือขาย การแยกเครือขาย "เสมือน" นี้จะไรประโยชนโดยสิ้นเชิง 

โดยสรุป  การรักษาความปลอดภัย ท่ี เครือข ายสวนตัว เส มือน

(VPN)จัดเตรียมใหนั้นเปนการรักษาความปลอดภัยของอุปกรณจริงซ่ึงถูกใชรวมกัน

สำหรับบริการตางๆ ซ่ึงหมายความวาเครือขายสวนตัวเสมือน(VPN)เหลานี้ไมควรถือ

วาเปนเครือขายปด ดังนั้นจึงควรแยกเครือขายออกจากบริการท่ีเหลือ 

เทคโนโลยีมัลติเพล็กซแบบแบงความยาวคลื่น(WDM) คือ การใช

ความถ่ีตางกันเพ่ือสรางเครือขายแยกทางกายภาพบนใยแกวนำแสงเดียวกัน  

เทคโนโลยี WDM ยังไมมีการใชกันอยางแพรหลายในโดเมนการรถไฟ

สำหรับการแยกเครือขายจนถึงขณะนี้ แตรัฐมนตรีบางประเทศกำลังใหการสนับสนุน

เพ่ือนำมาปรับใชในอนาคตอันใกล 

ไฟรวอลล มีบทบาทสำคัญในการแยกเครือขายท่ีแตกตางกัน เพราะ

สามารถลดการเขาและออกของขอมูลท่ีจำเพาะได เพ่ืออนุญาตใหสวนอ่ืนๆ

ดำเนินการตอ  

อยางไรก็ตาม ไฟรวอลลยังทำใหเกิดความลาชาในหลายกรณีและไม

สามารถใหการรับประกันสูงสุดในเวลานั้นได รวมถึงไฟรวอลลยังตองมีการอัปเดต

บอยๆ ซ่ึงโดยปกติจะทำการอัปเดตเม่ือมีการตรวจพบชองโหวหรือการโจมตี 

ควรนำทางเลือกอ่ืนท่ีมีอัตราความลาชาต่ำและมีประสิทธิภาพท่ีมาก

ข้ึน และการไดโอดขอมูลมาใชในระบบควบคุมอุตสาหกรรม 

3.10.8.2 การถายโอนสารสนเทศ (Information transfer) 
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3.10.8.2.1 นโยบายและข้ันตอนปฏิ บัติสำหรับการถายโอนสารสนเทศ 

(Information transfer policies and procedures) 

การถายโอนขอมูลท่ีปลอดภัยสามารถใชฟงกชันการโหลดขอมูลได 

ซ่ึงชวยใหปรับใชการกำหนดคารวมถึงการอัปเดตหรือการปรับแตงไฟลเม่ือเปดใช

งานโหมดการโหลดขอมูลได นอกจากนี้ยังสามารถถายโอนขอมูลการดำเนินงานผาน

ลิงคนี้ในโหมดสองทิศทาง 

ค วรน ำก ารรั บ รอ งค ว าม ถู ก ต อ งข อ งข อ มู ล ท่ี ถู ก ส งอ อ ก ไป 

และการตรวจสอบความถูกตองซ่ึงกันและกันมาปรับ ใช  โดยใช ใบรับรอง 

Pre-Shared Key (PSK) หรือ X509 ท่ีออกจากการตรวจสอบสิทธิ์ของเทคโนโลยี

โครงสรางพ้ืนฐานกุญแจสาธารณะ (PKI) 

เพ่ือรักษาความปลอดภัยของชองทาง ควรดูบทท่ี  3.9.1 เรื่อง 

การจัดการความปลอดภัยเครือขาย (Network security management) 

3.10.8.2.2 ข อตกลงสำหรับการถ ายโอนสารสน เทศ  (Agreements on 

information transfer) 

วัตถุประสงค คือ เพ่ือให มีการระบุการถายโอนขอมูลทางรถไฟ 

ท่ีปลอดภัยระหวางองคกรกับบุคคลภายนอกลงในขอตกลงระหวางฝายท่ีเก่ียวของ

ในการถายโอนขอมูล 

ตรวจสอบใหแนใจวามีการปองกันขอมูลในเครือขายและอุปกรณ

ประมวลผลขอมูลสนับสนุน 

ขอตกลงควรระบุถึงการถายโอนขอมูลทางธุรกิจท่ีปลอดภัยระหวาง

องคกรและบุคคลภายนอก 

ขอตกลงการถายโอนขอมูลควรประกอบดวย: 

ก) หนาท่ีรับผิดชอบในการบริหารจัดการการควบคุมและการแจงเตือน

ของการถายโอนขอมูล  รวมถึงการจัดสงและรับขอมูล 

ข) ข้ันตอนปฏิบัติเพ่ือใหแนใจวาการถายโอนขอมูลสามารถตรวจสอบ

ยอนกลับไดและไมมีการปฏิเสธ 

ค) มาตรฐานทางเทคนิคข้ันต่ำสำหรับการบรรจุและการถายโอนขอมูล 

ง) สัญญาจาง 

จ) มาตรฐานของการระบุ/กำหนดผูจัดสง 

ฉ) ความรับผิดชอบและความรับผิดในกรณีท่ีเกิดเหตุการณดานความ

ปลอดภัยของขอมูล เชน การสูญหายของขอมูล 

ช) การใชระบบการบงชี้ขอมูลกับขอมูลท่ีมีความออนไหวหรือมี

ความสำคัญ รวมถึงตรวจสอบใหแนใจวาสามารถเขาใจความหมายของการบงชี้

ขอมูลไดในทันทีและขอมูลนั้นๆไดรับการคุมครองอยางเหมาะสม (ดูบทท่ี 8.2) 
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ซ) มาตรฐานทางเทคนิคสำหรับการบันทึกและการอานขอมูล 

และซอฟตแวร 

ฌ) การควบคุมพิเศษใดๆ ท่ีจำเปนในการปองกันโปรแกรมหรือขอมูล 

ท่ีมีความออนไหวงาย เชน การเขารหัส (ดูขอ 10) 

ญ) การรักษาหวงโซการดูแลขอมูลในระหวางการถายโอน 

ฎ) ระดับการควบคุมการเขาถึงท่ียอมรับได 

ควรมีการกำหนดนโยบาย ข้ันตอน และมาตรฐานและคงไว ซ่ึง 

การปกปองขอมูลและสื่อทางกายภาพระหวางมีการถายโอนขอมูล และควรมีการระบุ

ในขอตกลงการถายโอนขอมูลดังกลาว 

เนื้อหาการรักษาความปลอดภัยของขอมูลในขอตกลงใดๆควรสะทอน

ถึงความละเอียดออนของขอมูลในทางธุรกิจท่ีเก่ียวของ อาจมีการจัดทำขอตกลงอาจ

แบบอิเล็กทรอนิกสหรือการเขียนดวยลายมือ และอาจอยูในรูปแบบของสัญญา 

ท่ีเปนทางการ สำหรับขอมูลท่ีเปนความลับ กลไกเฉพาะท่ีใชสำหรับการถายโอน

ขอมูลดังกลาวควรสอดคลองกันในทุกหนวยงานและขอตกลงทุกประเภท 

3.10.8.2.3 การสงขอความอิเล็กทรอนิกส (Electronic massaging) 

ขอควรพิจารณาดานความปลอดภัยของขอมูลสำหรับการสงขอความ

ทางอิเล็กทรอนิกสคตองไดรับการปกปองอยางเหมาะสมและรวมถึงสิ่งตอไปนี้: 

 การปกปองขอความจากการเขาถึงโดยไมไดรับอนุญาต การปรับเปลี่ยน หรือ

การปฏิเสธบริการ ท่ีสอดคลองกับรูปแบบการจัดหมวดหมูท่ีองคกรนำมาใช 

 การยืนยันความถูกตองของท่ีอยูผูรับและวิธีการสงขอความ 

 ความนาเชื่อถือและความพรอมใชงานของบริการ 

 ขอพิจารณาทางกฎหมาย เชน ขอกำหนดสำหรับลายเซ็นอิเล็กทรอนิกส 

 การขออนุมัติกอนท่ีจะใชบริการสาธารณะภายนอก เชน การสงขอความโตตอบ

แบบทันที เครือขายสังคมออนไลน หรือการแชรไฟล 

 ระดับการตรวจสอบท่ีเขมงวดยิ่งข้ึนซ่ึงควบคุมการเขาถึงจากเครือขายท่ีเขาถึงได

แบบสาธารณะ 

3.10 .8 .2 .4  ข อตกลงการรักษาความลับหรือการไม เป ด เผยความลับ 

(Confidentiality or non-disclosure agreements) 

จุดประสงคของขอตกลงในการรักษาความลับและการไมเปดเผยขอมูล 

คือ เพ่ือปกปองขอมูลขององคกรและเพ่ือแจงผูลงนามถึงหนาท่ีในการปกปอง 

การใช และการเปดเผยขอมูลดวยลักษณะท่ีรับผิดชอบและผานการอนุญาต 

หนวยงานอาจจำเปนตองปรับการใชรูปแบบของขอตกลงการรักษา

ความลับหรือการไมเปดเผยขอมูลในสถานการณท่ีแตกตางกัน 
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3.11 ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and Environmental 

Security) 

การรักษาความปลอดภัยทางกายภาพและการปองกันระบบรางอัตโนมัติและการควบคุมระยะไกลควร

ตองเปนไปตามการใชงานทางวิศวกรรมและวิธีการทางเทคนิคท่ีกำหนดไวในคูมือกำกับดูแลของผูใหบริการ

ระบบราง 

การตรวจสอบการสื่อสารอยางตอเนื่องควรมีการดำเนินการภายนอกระบบ เชนเดียวกับในสถานท่ี

ติดตั้งอุปกรณและซอฟตแวรระบบรางอัตโนมัติและการควบคุมระยะไกล  

การเขาถึงระบบควรมีขอกำหนดดังตอไปนี้: 

 ควรมีรายชื่อบุคคลท่ีไดรับอนุญาตใหเขาถึงอุปกรณและหรือสถานท่ีติดตั้งอุปกรณซอฟตแวรของ

ระบบรางอัตโนมัติและการควบคุมระยะไกล ซ่ึงหนังสือรับรองควรออกตามกฎท่ีระบุไวในระเบียบ

ขอบังคับ 

 พนักงานท่ีเก่ียวของตองตรวจสอบและอนุมัติรายชื่อผูขอทำการเขาถึงระบบและออกหนังสือรับรอง 

 ควรมีการตรวจสอบรายชื่อผูขอทำการเขาถึงระบบเปนระยะ ตามท่ีมีการกำหนดไวในระเบียบ

ขอบังคับ 

 จำเปนตองผานกระบวนการคัดกรองกอนจึงจะสามารถเขาถึงสวนของระบบรางอัตโนมัติ 

และการควบคุมระยะไกลได 

อุปกรณและซอฟตแวรของระบบรางอัตโนมัติและการควบคุมระยะไกลจะสามารถใชไดเฉพาะอุปกรณ

ท่ีมีเอกสารยืนยันวาอุปกรณและซอฟตแวรดังกลาวเปนไปตามเง่ือนไขท่ีระบุไวในเอกสารทางเทคนิค 

ผลิตภัณฑฮารดแวรและซอฟตแวรการปองกันขอมูล (Data protection) สามารถใชงานไดเฉพาะ

ผลิตภัณฑท่ียังอยูในชวงเวลาท่ีไดรับการรับรองเทานั้น 

ควรออกแบบชองสัญญาณเคเบิลและระบบเชื่อมโยงตางๆของระบบรางอัตโนมัติและการควบคุม

ระยะไกลตลอดจนเครือขายทองถ่ินท่ีเปนสวนหนึ่งของระบบเหลานี้ใหสอดคลองกับเกณฑมาตรฐานท่ีตั้ง

ข้ึนมาเพ่ือการออกแบบทางเทคนิคสำหรับอุปกรณอัตโนมัติและอุปกรณควบคุมระยะไกลโดยเฉพาะ 

เม่ืออยูในกระบวนการสรางชองทางและสายสื่อสาร การออกแบบเครือขายทองถ่ินนั้นจะไมสามารถ

เบี่ยงเบนไปจากคูมือสำหรับการออกแบบได 

อุปกรณวิทยุท่ีใชในระบบรางอัตโนมัติและการควบคุมระยะไกลตองมีการลงทะเบียนตามท่ีระเบียบ

ขอบังคับกำหนดไว รวมถึงอุปกรณและสิ่งอำนวยความสะดวกท่ีกลาวมาท้ังหมดจะตองปราศจากความเสียหาย 

สิ่งอำนวยความสะดวกควรมีสิ่งอำนวยความสะดวกดังตอไปนี้: 

 ระบบจายไฟท่ีมีระบบสำรองและมีขนาดท่ีเหมาะสมในการจายพลังงานใหแกระบบรางอัตโนมัติ

และการควบคุมระยะไกล ในกรณีท่ีเกิดเหตุฉุกเฉิน แหลงจายไฟดังกลาวจะตองสามารถยกเลิก

การจายพลังงานใหกับสวนใดสวนหนึ่งของระบบรางอัตโนมัติและการควบคุมระยะไกลได 

 กระบวนการของระบบดับเพลิงอัตโนมัติและระบบแจงเตือนเพลิงไหมอัตโนมัติ 

ควรมีกระบวนการเพ่ือตรวจสอบการปฏิบัติตามเง่ือนไขการทำงานของระบบรางอัตโนมัติ 

และการควบคุมระยะไกลวาเปนไปตามขอกำหนดท่ีระบุไวในเอกสารทางเทคนิคท่ีเก่ียวของกับระบบ

ดับเพลิงอัตโนมัติและระบบแจงเตือนเพลิงไหมอัตโนมัติ โดยมีขอกำหนดการทำงานท่ีแนะนำดังนี้: 
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 ควรตรวจสอบการติดตั้งและถอนการติดตั้งฮารดแวร ซอฟตแวร และเฟรมแวรท้ังหมด 

 การใชฮารดแวรการประมวลผลขอมูลใหมตองไดรับอนุญาตตามผลการประเมินจากผูเชี่ยวชาญ 

ท่ีเก่ียวของ 

 การใชการประมวลผลหรือฮารดแวรการจัดเก็บขอมูลสวนบุคคลท่ีเก่ียวของกับการเขาถึงหรือ

แทรกแซงระบบรางอัตโนมัติและการควบคุมระยะไกลตองมีการอนุญาตหรือปฏิเสธการกระทำนั้นๆ 

การเปลี่ยนแปลงการกำหนดคาซอฟตแวรและฮารดแวรสำหรับการประมวลผลขอมูลควรดำเนินการ

อยางสอดคลองกับคูมือการปฏิบัติงานที่ีกำหนดไวซ่ึงมีลายเซ็นและตราประทับท่ีจำเปนท้ังหมดและตองมี

การลงทะเบียนในบันทึกประวัติการปฏิบัติงานดวย (logbook) 

3.11.1  พ้ืนท่ีท่ีตองการรักษาความม่ันคงปลอดภัย (Secure areas) 

พ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย ประกอบดวย สถานท่ี อาคาร สำนักงาน หรือ

หองตางๆ ท่ีสามารถล็อคได ซ่ึงตองถูกลอมรอบดวยสิ่งกีดก้ันเพ่ือความม่ันคงปลอดภัยทางกายภาพ

อยางตอเนื่อง 

อุปกรณประมวลผลขอมูลท่ีสำคัญหรือมีความออนไหวควรตั้งอยู ในพ้ืนท่ีท่ีปลอดภัย 

ท่ีลอมรอบดวยสวนก้ันท่ีมีควาปลอดภัยท่ีเหมาะสม รวมถึงระบบควบคุมการเขาออก นอกจากนี้ยัง

อาจเปนพ้ืนท่ีชั่วคราวท่ีจัดตั้งข้ึนเพ่ือปกปองพ้ืนท่ีริมรางรถไฟหรือท่ีจอดรถไฟได 

วัตถุประสงค คือ เพ่ือปองกันมิใหผูไมไดรับอนุญาตเขาถึง สรางความเสียหาย และรบกวน

สถานท่ีปฏิบัติงานและขอมูลของหนวยงาน ซ่ึงการเตรียมการปองกันดังกลาวควรสอดคลอง 

กับความเสี่ยงตางๆ ท่ีสามารถระบุได 

3.11.1.1 ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 

ควรมีการกำหนดขอบเขตความปลอดภัยเพ่ือปกปองพ้ืนท่ีท่ีมีขอมูลและอุปกรณ

อาณัติสัญญาณ โดยการติดตั้งสิ่งกีดก้ัน เชน กำแพงหรือแผงก้ัน ประตูควบคุมการเขาออก

โดยบัตรผาน หรือจุดคัดกรองการเขาสถานท่ีท่ีมีผูดูแล 

ควรพิจารณาแนวทางตอไปนี้และดำเนินการตามความเหมาะสมในการกำหนด

ขอบเขตการรักษาความปลอดภัยทางกายภาพ: 

 ควรกำหนดขอบเขตความปลอดภัยใหชัดเจน ตำแหนงและความแข็งแกรง 

ของแตละขอบเขตควรข้ึนอยูกับความตองการความปลอดภัยของทรัพยสินท่ีอยู

ภายในขอบเขตนั้นๆ และข้ึนอยูกับผลลัพธของการประเมินความเสี่ยง 

 บริเวณโดยรอบของอาคารหรือสถานท่ีท่ีมีการติดตั้งอุปกรณสงสัญญาณ/อาณัติ

สัญญาณควรมีความม่ันคงปลอดภัย 

 ควรมีจุดคัดกรองบุคคลท่ีตองการเขาในสถานท่ีหรือวิธีการอ่ืนเพ่ือควบคุม 

การเขาถึงสถานท่ีหรืออาคาร และตองจำกัดการเขาถึงสถานท่ีนั้นๆ ใหแกบุคคล

ท่ีไดรับอนุญาตเทานั้น 

 กำแพงภายนอกของสถานท่ีควรมีโครงสรางท่ีแข็งแรง และควรมีระบบปองกัน

ติดตั้งท่ีประตูทางเขาท้ังหมดเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต 

เชน สัญญาณเตือนการเขาออก ตัวล็อค ฯลฯ 
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 ประตูหนีไฟ/ปองกันอัคคีภัยท้ังหมดในพ้ืนท่ีรักษาความปลอดภัยตองมีการเตือน 

เฝาระวัง และทดสอบรวมกับผนังเพ่ือตั้งระดับความตานทานใหเหมาะสมตาม

มาตรฐานระดับภูมิภาค ระดับประเทศ และระดับสากล รวมถึงระบบปองกัน

อัคคีภัยตองดำเนินการใหเปนไปตามขอกำหนดดานอัคคีภัยในการใชอุปกรณ

ปองกันภัย 

 ควรติดตั้งระบบตรวจจับผูบุกรุกท่ีเหมาะสมตามมาตรฐานระดับภูมิภาค 

ระดับประเทศ หรือระดับสากล และตองมีการทดสอบกับประตูทางเขา 

และหนาตางสามารถเปดไดอยางสม่ำเสมอ 

 ในกรณีท่ีมีผูไมไดรับอนุญาตพยายามเขาถึงพ้ืนท่ีควบคุมเหลานี้ จะตองรายงาน

ไปยังศูนยเตือนภัยสวนกลางซ่ึงมีการเฝาระวังตลอด 24 ชั่วโมง และควรมีทีมท่ี

เขาไปจัดการภัยดังกลาว 

 อุปกรณอาณัติสัญญาณหรือพ้ืนท่ีควบคุมความปลอดภัยอ่ืนๆ ท่ีดำเนินการโดย 

ผูใหบริการดานระบบรางควรแยกออกจากสวนท่ีดำเนินการโดยบุคคลภายนอก 

การปองกันทางกายภาพสามารถทำไดโดยการสรางสวนก้ันทางกายภาพอยางนอย

หนึ่หรือหลายอันรอบๆสถานท่ีดำเนินการและอุปกรณประมวลผลขอมูล การใชสวนก้ัน

หลายๆอันจะชวยเพ่ิมการปองกัน ซ่ึงหากสวนก้ันอันใดอันหนึ่งถูกคุกคามไมไดหมายความวา

จะเกิดชองโหวของการรักษาความม่ันคงปลอดภัยในทันที 

พ้ืนท่ีท่ีตองการความม่ันคงปลอดภัยอาจเปนสำนักงานท่ีล็อคได หรือหองหลายหอง

ท่ีลอมรอบดวยสวนก้ันท่ีตอเนื่องกันภายในเพ่ือสรางความปลอดภัย ซ่ึงอาจจำเปนตองมีสวนก้ัน

และขอบเขตเพ่ิมเติมเพ่ือควบคุมการเขาถึงทางกายภาพระหวางพ้ืนท่ีท่ีมีขอกำหนดดานความ

ปลอดภัยท่ีแตกตางกันภายในพ้ืนท่ีท่ีมีการควบคุมความปลอดภัย 

3.11.1.2 มาตรการควบคุมการเขาออกทางกายภาพ (Physical entry controls) 

พ้ืนท่ีรักษาความปลอดภัย (ยกเวนบริเวณภายนอก) ควรตองมีการปองกันดวย

มาตรการควบคุมการเขาออกอยางเหมาะสม (เชน บริเวณประตูล็อคระบบไฟฟา ประตูนิรภัย

บริเวณทางเขาอาคาร เครื่องอานการดแบบกำหนดสิทธิในการเขาถึงได แผนกตอนรับ 

ระบบอินเตอรคอม โทรศัพท ท่ี เชื่อมตอกับหองควบคุมความปลอดภัย ประตู ก้ันคน 

ระบบปองกันการวนบัตร) เพ่ือใหม่ันใจวามีเพียงบุคลากรและอุปกรณท่ีไดรับอนุญาตแลว

เทานั้นท่ีสามารถเขาถึงภายในพ้ืนท่ีท่ีมีการรักษาความปลอดภัยไดโดยมีกระบวนการเฝาระวัง 

(เชน เจาหนาท่ีรักษาความปลอดภัย วีดิโอกลองวงจรปด และสัญญาณเตือนภัย) รวมถึงแสง

สวางท่ีเหมาะสม 

ควรพิจารณาแนวทางตอไปนี้ในการกำหนดมาตรการควบคุมการเขาออก: 

 ควรบันทึกวันท่ีและเวลาท่ีเขาและออกของผูเยี่ยมชม และตองมีการเฝาระวังผู

เยี่ยมชมทุกคนเวนแตจะไดรับการอนุญาติใหเขาถึงมากอนแลว โดยควรให

อนุญาตในเรื่องท่ีเฉพาะเจาะจงท่ีผานการรับรองแลว และควรมีการแนะนำถึง

ขอกำหนดดานความปลอดภัยของพ้ืนท่ีนั้นๆ และวิธีการปฏิบัติในกรณีฉุกเฉิน 
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 ควรมีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีการประมวลผลหรือจัดเก็บขอมูลท่ีมี

ความสำคัญและจำกัดการเขาถึงเฉพาะบุคคลท่ีไดรับอนุญาตเทานั้น รวมถึง

แนวทางการตรวจสอบการเขาถึงท้ังหมดควรไดรบัการบำรุงรักษาอยางปลอดภัย 

 จุดทางเขาพ้ืนท่ีท่ีมีการรักษาความปลอดภัยควรมีแสงสวางเพียงพอเพ่ือใหแนใจ

สามารถมองเห็นไดอยางชัดเจนตลอดเวลาและสามารถบันทึกภาพจากกลองได

อยางมีประสิทธิภาพ 

 พนักงาน ลูกจาง ผูใชงานท่ีเปนบุคคลภายนอก และผูเยี่ยมชมทุกคน เม่ืออยูใน

พ้ืนท่ีรักษาความปลอดภัยของผูใหบริการระบบราง (ยกเวนพ้ืนท่ีภายนอก) 

ควรติดบัตรระบุตัวตนท่ีสามารถเห็นไดชัดเจน และควรแจงใหเจาหนาท่ีรักษา

ความปลอดภัยทราบทันทีหากพบผูเยี่ยมชมท่ีไรผูดูแลและใครก็ตามท่ีไม 

สวมปายระบุตัวตน 

 บุคลากรสนับสนุนจากหนวยงานภายนอกควรไดรับอนุญาตใหเขาถึงพ้ืนท่ีรักษา

ความปลอดภัยหรือสิ่งอุปกรณประมวลผลขอมูลท่ีสำคัญเม่ือจำเปนเทานั้น 

การเขาถึงนี้ควรไดรับอนุญาตและติดตาม 

 ควรมีการบำรุงรักษาบันทึกหรือหลักฐานการตรวจสอบทางอิเล็กทรอนิกส 

ของการเขาถึงท้ังหมดอยางปลอดภัยและตรวจสอบอยางสม่ำเสมอ 

 ควรมีการตรวจสอบสิทธิในการเขาถึงพ้ืนท่ี ท่ี มีการรักษาความปลอดภัย 

และปรับปรงุเปนประจำ และเพิกถอนสิทธินั้นๆ เม่ือจำเปน 

3.11.1.3 สิทธิการเขาถึง (Access rights) 

ควรมีการจัดทำข้ันตอน/กระบวนการภายใตความรับผิดชอบของหนวยงานรักษา

ความปลอดภัยในพ้ืนท่ีและนำมาใชในการใหสิทธิในการเขาถึง  

หมายเหตุ: สำหรับพ้ืนท่ีควบคุมระดับประเทศ ตามกฎของพ้ืนท่ีทองถ่ินนั้น หนวยงานกำกับ

ดูแลในพ้ืนท่ีอาจมีสวนรวมในข้ันตอนการใหสิทธิการเขาถึงได 

 ควรใหสิทธิการเขาถึงเฉพาะในกรณีท่ีจำเปนสำหรับการปฏิบัติงานตามนโยบาย

ความจำเปนในการเขาถึง 

 ควรมีการจำกัดการเขาถึงหองทำงานและอุปกรณวเฉพาะท่ีเก่ียวของกับการทำงาน 

รวมถึงบุคลากรสนับสนุนเฉพาะเม่ือตองการเขาถึง 

 ควรมีการกำหนดรายชื่อบุคคลท่ีไดรับอนุญาตใหเขาไปในพ้ืนท่ีและบังคับใช 

โดยเจาหนาท่ีรักษาความปลอดภัยในทองท่ีควรตรวจสอบรายชื่อดังกลาวเปน

ประจำและทำการปรับปรุงหากจำเปน 

 พนักงานทุกคนควรไดรับอนุญาตในการเขาถึงพ้ืนท่ีควบคุมทุกสวน เวนแตพ้ืนท่ี

หรือสถานท่ีอ่ืนๆ ท่ีนอกเหนือการกำหนดไวในกฎหมายและระเบียบขอบังคับใช 

 การเขาถึงพ้ืนท่ีท่ีปลอดภัยและมีการจำกัดจะตองทำการอนุญาตการเขาถึงเปน

ครั้งๆไป 
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3.11.1.4 การรักษาความม่ันคงปลอดภัยสำหรับสำนักงาน หองทำงาน และอุปกรณ 

(Securing office, room and facilities) 

ความปลอดภัยทางกายภาพสำหรับสำนักงาน หองทำงาน และอุปกรณอาณัติ

สัญญาณควรไดรับการออกแบบและใชงาน 

ควรพิจารณาแนวทางตอไปนี้ เพ่ือรักษาความม่ันคงปลอดภัยของสำนักงาน 

หองทำงาน และอุปกรณตางๆ: 

 ควรคำนึงถึงกฎระเบียบและมาตรฐานดานสุขภาพและความปลอดภัยท่ีเก่ียวของ 

 ควรติดตั้งอุปกรณสำคัญในการดำเนินงานใหหลีกเลี่ยงการเขาถึงโดยบุคคลท่ัวไป 

 สถานท่ีทำงานและอาคารไมควรจะโดดเดนและควรมีสิ่งบงชี้จุดประสงค 

การทำงานใหนอยท่ีสุดและไมควรมีปายท่ีบงบอกอยางชัดเจนเก่ียวกับ

กระบวนการทำงานท้ังภายนอกและภายในอาคาร 

 ควรมีการต้ังคาอุปกรณเพ่ือปองกันไมใหภายนอกรับรูหรือเห็นขอมูลเก่ียวกับ

กิจกรรมท่ีเปนความลับ รวมถึงควรพิจารณาการปองกันทางสนามแมเหล็ก

ไฟฟาตามความเหมาะสม 

สมุดรายชื่อและสมุดโทรศัพทภายในท่ีระบุตำแหนงของอุปกรณประมวลผลขอมูล 

ท่ีมีความสำคัญไมควรท่ีจะเปดเผยแกประชาชนท่ัวไป 

3.11.1.5 การปองกันภัยคุกคามจากภายนอกและสภาพแวดลอมแวดลอม (Protecting 

against External and Environmental Threats) 

ควรมีการออกแบบการปองกันทางกายภาพจากความเสียหายจากธรรมชาติ เชน ไฟ

ไหม น้ำทวม แผนดินไหว ฟาผา การรบกวนทางแมเหล็ก ฯลฯ หรือจากการกระทำของ

มนุษย เชน การบุกรุก การโจมตี การกอวินาศกรรม การโจรกรรมหรือการกอความไมสงบ 

และนำการออกแบบนั้นๆ ไปใช 

ควรมีการตระหนักถึงการปองกันภัยคุกคามจากพ้ืนท่ีใกลเคียง เชน ไฟไหมในอาคาร

ขางเคียง น้ำรั่วซึมจากหลังคาหรือจากพ้ืนท่ีต่ำกวาระดับพ้ืนดิน หรือการเกิดระเบิดบนถนน 

ควรพิจารณาแนวทางตอไปนี้ เพ่ือหลีกเลี่ยงความเสียหายจากไฟไหม น้ำทวม 

แผนดินไหว เหตุระเบิด การกอความไมสงบ และภัยท่ีเกิดจากธรรมชาติหรือจากมนุษยใน

รูปแบบอ่ืนๆ: 

 ควรเก็บวัตถุอันตรายหรือวัตถุระเบิดไวใหหางจากพ้ืนท่ีท่ีมีการรักษาความปลอดภัย 

ไมควรจัดเก็บวัสดุสิ้นเปลือง เชน เครื่องเขียน ไวในพ้ืนท่ีท่ีมีการรักษาความ

ปลอดภัย 

 อุปกรณ กูระบบและขอมูลสำรองควรถูกติดตั้งในระยะท่ีมีความปลอดภัย 

เพ่ือหลีกเลี่ยงความเสียหายจากภัยอันตรายท่ีสงผลกระทบตอพ้ืนท่ีดำเนินการหลัก 

 ควรมีการติดตั้ งอุปกรณ ดับ เพลิงใน พ้ืน ท่ี ท่ี มีการรักษาความปลอดภัย 

อยางเหมาะสม 

3.11.1.5.1 หองปฏิบัติการเทคโนโลยีสารสนเทศ (IT rooms) 
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ห อง ท่ี ติ ดตั้ ง อุปกรณ เซิ รฟ เวอรควรอยู ใน พ้ื น ท่ี ท่ี มี การรักษ า 

ความปลอดภัย(หรือพ้ืนท่ีปลอดภัย) ซ่ึงควรมีผนังกันไฟ ลอมรอบดวยหองท่ีมีโอกาส

เกิดเพลงไหมต่ำ หางจากท่ีเก็บวัสดุอันตราย ทอน้ำ ทอแกสและหองเก็บแกส 

เครื่องพิมพ ตูเก็บของ เครื่องกำเนิดไฟฟา และเครื่องปรับอากาศ 

ควรอยูในท่ีท่ีตางกัน 

3.11.1.6 การปฏิบัติงานในพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Working in 

Secure Areas) 

ควรมีการออกแบบการปองกันทางกายภาพและแนวทางนำสำหรับการทำงานใน

พ้ืนท่ีท่ีมีการรักษาปลอดภัยและนำไปปรับใช โดยควรพิจารณาแนวทางตอไปนี้: 

 ผูปฏิบัติงานควรตองรู ถึงอุปกรณและกิจกรรมภายในพ้ืนท่ี ท่ี มีการรักษา 

ความปลอดภัยตามหลักความจำเปนในการทราบขอมูลเทานั้น 

 หลีกเลี่ยงการทำงานแบบไมมีผูดูแลในพ้ืนท่ีมีการรักษาความปลอดภัยดวย

เหตุผลดานความปลอดภัยและเพ่ือปองกันโอกาสในการเกิดเหตุอันตราย 

 พ้ืนท่ีควบคุมควรถูกล็อคและมีการตรวจสอบเปนระยะ 

 ไมควรอนุญาตใหมีการบันทึกภาพ วิดีโอ เสียง หรืออุปกรณบันทึกอ่ืนๆ เชน 

กลองในโทรศัพทมือถือ เวนแตจะไดรับอนุญาต 

การเตรียมการสำหรับการทำงานในพ้ืนท่ีปลอดภัยนั้น รวมถึงการควบคุมพนักงาน 

ลูกจาง และบุคคลภายนอกท่ีทำงานในพ้ืนท่ีควบคุม ตลอดจนกิจกรรมของบุคคลภายนอก

ท้ังหมดท่ีเกิดข้ึนในพ้ืนท่ีดังกลาว 

3.11.2 อุปกรณ (Equipment) 

วัตถุประสงค คือ เพ่ือปองกันการสูญเสีย ความเสียหาย การโจรกรรม หรือการเกิดอันตราย

ตอทรัพยสินและทำใหการดำเนินงานของผูใหบริการระบบรางหยุดชะงัก 

ควรมีการปองกันอุปกรณจากภัยคุกคามท้ังทางกายภาพและสิ่งแวดลอม 

การปองกันอุปกรณ (รวมไปถึงอุปกรณท่ีใชนอกสถานท่ีและท่ีเคลื่อนยายได) มีความจำเปน

เพ่ือลดความเสี่ยงของการเขาถึงขอมูลโดยไมไดรับอนุญาตและเพ่ือปองกันไมใหเกิดกาสูญเสียหรือ

ความเสียหายตออุปกรณ   โดยควรพิจารณาการจัดต้ังและการถอนอุปกรณออกดวย ซ่ึงอาจ

จำเปนตองมีการควบคุมพิเศษเพ่ือปองกันภัยคุกคามทางกายภาพ และเพ่ือปกปองอุปกรณสนับสนุน

อ่ืนๆ เชน ระบบจายไฟฟา สายสัญญาณ และสายไฟฟาตางๆ 

3.11.2.1 การติดตั้งและปองกันอุปกรณ (Equipment siting and protection) 

ควรมีการติดตั้งหรือปองกันอุปกรณเพ่ือลดความเสี่ยงจากภัยคุกคามและอันตราย

จากสิ่งแวดลอม และความเสี่ยงจากการเขาถึงอุปกรณโดยไมไดรับอนุญาต 

ควรพิจารณาแนวทางตอไปนี้ในการปองกันอุปกรณ: 

 อุปกรณประมวลผลอาณัติสัญญาณท่ีทำหนาท่ีประมวลผลขอมูลท่ีมีความสำคัญ

ควรถูกติดตั้งในตำแหนงท่ีมีคาองศาของมุมมองท่ีจำกัดเพ่ือลดความเสี่ยง 
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ของขอมูลท่ีจะถูกแกไขโดยบุคคลท่ีไมไดรับอนุญาต และสถานท่ีจัดเก็บอุปกรณ

ตองมีความปลอดภัยเพ่ือหลีกเลี่ยงการเขาถึงโดยไมไดรับอนุญาต 

 อุปกรณท่ีตองการการปองกันเปนพิเศษ ควรติดตั้งแยกจากอุปกรณอ่ืนๆ เพ่ือลด

ระดับการปองกันท่ัวไปท่ีตองการ 

 ควรใชการมาตรการการควบคุมเพ่ือลดความเสี่ยงของภัยคุกคามทางกายภาพ 

ท่ี อ าจ เกิ ด ข้ึน  เช น  การ โจรกรรม  ไฟ ไห ม  การระ เบิ ด  ค วัน  น้ ำ  ฝุ น 

การสั่นสะเทือน ผลกระทบจากสารเคมี ไฟฟาดับ การรบกวนการสื่อสาร 

การรบกวนจากคลื่นแมเหล็กไฟฟา และการทำลายทรัพยสิน 

 ควรมีการตรวจวัดสภาพแวดลอมท่ีอาจสงผลกระทบตอการดำเนินงาน 

ของอุปกรณประมวลผลขอมูล 

 ควรติดตั้งอุปกรณปองกันฟาผากับอาคารทุกหลัง และควรติดตั้งฟลเตอรปองกัน

ฟาผาท่ีสายไฟหลักและสายสื่อสารหลักทุกเสน 

 ควรพิจารณาการใชวิธีการปองกันพิเศษ เชน คียบอรดแผนยาง กับอุปกรณท่ีอยู

ในสภาพแวดลอมทางอุตสาหกรรม 

 ควรมีการปองกันอุปกรณการประมวลผลขอมูลท่ีมีสำคัญเพ่ือลดความเสี่ยง 

ท่ีขอมูลจะรั่วไหลอันเนื่องมาจากการแพรกระจายของคลื่นแมเหล็กไฟฟา 

3.11.2.2 ระบบและอุปกรณสนับสนุนการทำงาน (Supporting utilities) 

ควรมีการปองกันอุปกรณท่ีสนับสนุนการทำงานจากเหตุไฟฟาขัดของและจากสาเหตุ

อ่ืนๆ ท่ีเกิดจากความลมเหลวในการสนับสนุนการทำงานของอุปกรณ 

ระบบและอุปกรณท่ีสนับสนุนการทำงาน เชน ระบบไฟฟา ระบบสื่อสาร ระบบน้ำ 

ระบบแกซ ระบบบำบัดน้ำเสีย ระบบระบายอากาศ และระบบปรับอากาศ ควรจะ: 

 สอดคลองกับขอกำหนดของผูผลิตอุปกรณและขอกำหนดทางกฎหมายในพ้ืนท่ี 

 ไดรับการประเมินอยางเปนประจำวามีความสามารถในการรองรับการเติบโต

ของธุรกิจอยางเพียงพอและสามารถเชื่อมตอกับอุปกรณสนับสนุนการทำงาน

อ่ืนๆไดดี 

 ไดรับการตรวจสอบและทดสอบอยางเปนประจำเพ่ือใหม่ันใจวามีการทำงาน 

ท่ีเหมาะสมและถูกตอง 

 ควรมีระบบแจงเตือนเม่ือตรวจพบการทำงานท่ีผิดปกติหากจำเปน 

 หากจำเปน ควรมีระบบแหลงจายพลังงานหลายทางท่ีแยกเสนทางกันทางกายภาพ 

ควรมีการติดตั้งระบบไฟและการสื่อสารฉุกเฉิน และควรติดตั้งสวิตชและวาลวฉุกเฉิน

สำหรับปดระบบไฟฟา ระบบน้ำ ระบบแกส หรือระบบสาธารณูปโภคอ่ืนๆ ไวใกลทางออก

ฉุกเฉินหรือหองอุปกรณ นอกจากนี้การเพ่ิมระบบสำรองสำหรับการเชื่อมตอเครือขาย

สามารถทำไดโดยการใชบริการระบบสาธารณูปโภคจากผูใหบริการมากกวาหนึ่งราย 

3.11.2.3 ความม่ันคงปลอดภัยของการเดินสายสัญญาณและสายส่ือสาร (Cabling security) 
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สายไฟฟา สายสื่อสาร และสายเคเบิลอ่ืนๆ ควรไดรับการปองกันจากการเกิด 

ความเสียหายหรือการดักรับขอมูลโดยผูท่ีมิไดรับอนุญาต 

ควรพิจารณาแนวทางตอไปนี้ในการรักษาความม่ันคงปลอดภัยของสายสัญญาณ 

และสายสื่อสาร: 

 สายไฟฟาและสายสื่อสารท่ีใชในระบบอาณัติสัญญาณควรเดินสายใตดิน 

หากเปนไปได หรือมีการปองกันอ่ืนๆ ท่ีเหมาะสม 

 ควรติดตั้งสายไฟฟาแยกออกจากสายสื่อสารเพ่ือปองกันการรบกวนซ่ึงกันและกัน 

 ควรมีการปองกันสายสัญญาณเครือขายจากการดักรับขอมูลหรือความเสียหาย

โดยผูท่ีมิไดรับอนุญาต 

 จุดตรวจสอบและจุดตอสายตางๆ ควรติดตั้งในหองหรือกลองรวมถึงควรใช

ฉนวนหอหุมสายสัญญาณและสายสื่อสารตางๆ 

 ควรติดตั้งอุปกรณก้ันคลื่นสนามแมเหล็กไฟฟาเพ่ือปองกัน สายเคเบิล 

 ควรตรวจสอบระบบสายเพ่ือตรวจจบัอุปกรณแปลกปลอม 

 ควรควบคุมการเขาถึงแผงพักปลายสาย (Patch Panel) และหองเคเบิล 

3.11.2.4 การบำรุงรักษาและซอมบำรุงอุปกรณ (Equipment Maintenance) 

ควรมีการบำรุงรักษาอุปกรณอยางถูกตองเพ่ือให ม่ันใจถึงความพรอมใชงาน 

และความสมบูรณอยางตอเนื่องของอุปกรณ  

ควรพิจารณาแนวทางตอไปนี้ในการซอมบำรุงและดูแลอุปกรณ: 

 ควรมีการบำรุงรักษาอุปกรณอยางสม่ำเสมอ หรือตามชวงเวลาท่ีระบุในคูมือ 

การใชงานของอุปกรณ อุปกรณท่ีสำคัญควรตองอยูในการรับประกันของผูผลิต

หรือตองสามารถดำเนินการบำรุงรักษาอยางครอบคลุมไดเองภายในองคกร 

 เฉพาะเจาหนาท่ีบำรุงรักษาท่ีไดรับอนุญาตเทานั้นท่ีสามารถดำเนินการซอมแซม

และบำรุงอุปกรณได 

 ควรมีการระบุขอกำหนดของการบำรุงรักษาอุปกรณทุกชิ้นไวอยางชัดเจน 

อยูกอนแลว 

 ควรมีการลบขอมูลท่ีเปนความลับอยางปลอดภัย หรือถอดท่ีจัดเก็บขอมูลออก

จากอุปกรณกอนดำเนินการบำรุงรักษา 

 ควรเก็บบันทึกขอมูลท่ีเก่ียวกับการเสียหรือเหตุผิดปกติบนอุปกรณ รวมถึง

ขอมูลการซอมแซมและการบำรุงรักษาอุปกรณนั้นๆ 

 กอนนำอุปกรณกลับคืนสูการทำงานหลังการบำรุงรักษา ควรตรวจสอบใหแนใจ

วาอุปกรณไมไดผานการดัดแปลงและสามารถทำงานไดปกติ 

 ควรบำรุงรักษาอุปกรณตามขอกำหนดของนโยบายประกันภัย 

3.11.2.5 การนำทรัพยสินขององคกรออกนอกสถานท่ี (Removal of Assets) 

อุปกรณ ขอมูล หรือซอฟแวรไมควรถูกนำออกนอกสถานท่ีกอนไดรับอนุญาต 
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 ไมควรนำทรัพยสินขององคกรหรือหนวยงานออกนอกสถานท่ี กอนไดรับ

อนุญาต 

 ควรกำหนดระยะเวลาในการสงคืนทรัพยสินท่ีถูกนำออกไปโดยปฏิบัติตามคูมือ

การคืนทรัพยสินเพ่ือยืนยันความถูกตอง 

 จุดตรวจสอบตามกฎหมายและขอบังคับใช  ควรมีหนาท่ีรับผิดชอบใน 

การตรวจสอบการนำสินทรัพยออกจากสถาน ท่ี โดยไม ได รับอนุญ าต 

และตรวจสอบอุปกรณบันทึกตางๆท่ีไมไดรับอนุญาต อาวุธ ฯลฯ รวมถึงปองกัน

การเขาและออกจากสถานท่ีของบุคคลท่ีไมไดรับอนุญาต 

3.11.2.6 ความม่ันคงปลอดภัยของอุปกรณและทรัพยสินท่ีใชงานอยูภายนอกสถานท่ี 

(Security of equipment and assets off premises) 

ควรใชการรักษาความม่ันคงปลอดภัยกับทรัพยสินท่ีใชงานอยูภายนอกสถานท่ีโดย

คำนึงถึงความเสี่ยงตางๆ ของการปฏิบัติงานนอกสถานท่ีขององคกร และการใชอุปกรณจัดเก็บ

และประมวลผลขอมูลการสงสัญญาณภายนอกสถานท่ีปฏิบัติการ ควรตองไดรับอนุญาต 

จากผูจัดการเสียกอน 

ขอกำหนดนี้ใชกับอุปกรณท่ีองคกรเปนเจาของ และอุปกรณท่ีใชในนามขององคกร 

ควรพิจารณาแนวทางตอไปนี้ในการปกปองอุปกรณท่ีใชงานอยูภายนอกสถานท่ี: 

 อุปกรณและสื่อท่ีนำออกนอกสถานท่ีไมควรถูกปลอยท้ิงไวในท่ีสาธารณะโดย 

ไมมีผูดูแล 

 ควรปฏิบัติตามคำแนะนำของผูผลิตในการปองกันความเสียหายอุปกรณ

ตลอดเวลาท่ีใชงาน 

 ควรมีการควบคุมการใชงานอุปกรณนอกสถานท่ี เชน การทำงานท่ีบาน 

การทำงานนอกสำนักงาน และการทำงานในสถานท่ีชั่วคราวโดยตองมี 

การประเมินความเสี่ยงและมีการควบคุมท่ีเหมาะสม 

 เม่ืออุปกรณท่ีใชภายนอกสถานท่ีมีการเปลี่ยนมือระหวางหนวงงานหรือกับ

บุคคลภายนอก ควรมีการบันทึกขอมูลของผูนำอุปกรณไปใช หรืออยางนอย 

ควรมีชื่อและหนวยงานของผูรับผิดชอบอุปกรณดังกลาว รวมถึงควรระมัดระวัง

และควบคุมความเสี่ยงท่ีอาจเกิดข้ึน เชน ความเสียหาย การโจรกรรม หรือการดักฟง 

ในระหวางการขนยายไปอีกสถานท่ี 

อุปกรณจัดเก็บและประมวลผลขอมูลนั้นรวมไปถึง คอมพิวเตอรสวนบุคคล 

หรือของหนวยงาน โทรศัพทมือถือ บัตรอัจฉริยะ กระดาษ หรือรูปแบบอ่ืนๆ ทุกรูปแบบ 

ซ่ึงใชสำหรับทำงานท่ีบานหรือเคลื่อนยายออกจากสถานท่ีทำงานปกติดวยเชนกัน 

3.11.2.7 ความม่ันคงปลอดภัยสำหรับการกำจัดหรือทำลายอุปกรณ หรือนำอุปกรณไปใช

งานอยางอ่ืน (Secure disposal or re-use of equipment) 
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ควรมีการตรวจสอบอุปกรณ ท่ี มีสื่อจัดเก็บขอมูลท้ังหมดเพ่ือให ม่ันใจวาขอมูล 

ท่ีเปนความลับและซอฟตแวรท่ีมีใบอนุญาตมีการลบท้ิงอยางปลอดภัยกอนกำจัดอุปกรณ 

หรือนำกลับมาใชใหม มิฉะนั้นควรทำลายสื่อเก็บขอมูลท้ิง 

 อุปกรณท่ีบันทึกขอมูลสำคัญของระบบอาณัติสัญญาณควรถูกทำลายท้ิง หรือขอมูล

นั้นๆ ควรถูกทำลายท้ิง ลบ หรือเขียนขอมูลทับโดยใชเทคนิคท่ีทำใหขอมูลเดิมไมสามารถเรียก

คืนได ซ่ึงไมแนะนำใหใชวิธีการลบแบบธรรมดา 

อุปกรณบันทึกขอมูลท่ีสำคัญท่ีมีความเสียหายอาจตองมีการประเมินความเสี่ยง 

เพ่ือพิจารณาวาอุปกรณดังกลาวควรถูกทำลายท้ิงแทนท่ีจะสงไปซอมแซมหรือท้ิงลงถังขยะหรือไม 

3.11.2.8 อุปกรณของผูใชงานท่ีท้ิงไวโดยไมมีผูดูแล (Unattended user equipment) 

ผูใชงานทุกคนควรตระหนักถึงขอกำหนดและข้ันตอนดานความม่ันคงปลอดภัย 

ในการปกปองอุปกรณท่ีท้ิงไวโดยไมมีผูดูแลตลอดจนความรับผิดชอบในการดำเนินการปองกัน

ดังกลาว 

ผูใชควรปดโปรแกรมเม่ือใชงานเสร็จแลว ทำการออกจากระบบจากแอปพลิเคชัน 

หรือบริการเครือขาย และสรางระบบปองกันคอมพิวเตอรหรือโทรศัพทมือถือดวยการล็อครหัส

หรือวิธีอ่ืนๆท่ีเทียบเทาไดเม่ือไมไดใชงาน 

3.11.2.9 นโยบายควบคุมทรัพยสินสารสนเทศและโตะทำงานปลอดเอกสารสำคัญและ

การปองกันหนาจอคอมพิวเตอร (Clear desk and clear screen policy) 

ควรนำนโยบายโตะทำงานปลอดเอกสารสำคัญมาปรับใชกับเอกสารตางๆ และสื่อเก็บ

ขอมูลแบบถอดได และนำนโยบายปองกันหนาจอคอมพิวเตอรมาปรับใชกับอุปกรณ

ประมวลผลขอมูล 

 ควรหามการใชเครื่องถายเอกสารและเครื่องมือชนิดอ่ืนท่ีใชในการทำสำเนาโดยไมได

รับอนุญาต เชน สแกนเนอร กลองดิจิตอล เขามาในพ้ืนท่ีท่ีมีการรักษาความปลอดภัย 

ควรใชเครื่องพิมพท่ีมีฟงกชันการใสรหัส(PIN code) หากเปนไปได ซ่ึงจะทำใหผู

สั่งงานเปนเพียงผูเดียวท่ีสามารถรับงานพิมพไดเม่ือยืนอยูขางเครื่องพิมพเทานั้น รวมถึงควร

ถอดอุปกรณท่ีมีขอมูลสำคัญออกจากเครื่องพิมพในทันทีท่ีใชงานเสร็จ 

3.12 การบริหารจัดการเหตุการณ ไม พึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศ 

(Information Security Incident Management) 

วัตถุประสงคของการบริหารจัดการเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศ

ควรผานการตกลงกับฝายบริหาร และควรตรวจสอบใหแนใจวาผูท่ีรับผิดชอบการบริหารจัดการดังกลาว

เขาใจถึงลำดับความสำคัญของหนวยงานดานระบบรางในการจัดการเหตุการณ ไม พึงประสงค  

ดานความปลอดภัยของสารสนเทศ  

หมายเหตุ: รายละเอียดเพ่ิมเติมดูไดท่ี มาตรฐาน ISO 27035 

3.12.1 การบริหารจัดการและการปรับปรุงแกไขเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัย

ของสารสนเทศ (Management of information security incidents and improvements) 
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ควรมีการตรวจสอบใหแนใจวาการบริหารจัดการเหตุการณไมพึงประสงคดานความม่ันคง

ปลอดภัยของสารสนเทศมีวิธีการจัดการท่ีสอดคลองกันและมีประสิทธิภาพ โดยควรนำวิธีการ

ดังตอไปนี้มาปรับใช: 

1. ชวงการบริหารจัดการเหตุการณ ไม พึงประสงค  (Incident management 

phases) 

  1.1 การสืบหาและการรายงาน (Detection and reporting) 

   1.1.1 การสืบหาเหตุการณ (Event detection) 

   1.1.2 การรายงานเหตุการณ (Event reporting) 

  1.2 การประเมินและการตัดสินใจ (Assessment and decision) 

1.2.1 การประเมินและการตัดสินใจเบื้องตน (Assessment and 

initial decision) 

1.2.2 การประเมินและการยืนยันเหตุการณ (Assessment and 

incident confirmation) 

  1.3 การตอบสนอง (Responses) 

   1.3.1 การตอบสนองในทันที (Immediate responses) 

1.3.2 การประเมินระดับการควบคุมเหตุการณไมพึงประสงคดาน

ความม่ันคงปลอดภัยของสารสนเทศ (Assessment of control 

over information security incidents) 

1.3.3 การตอบสนองในภายหลัง (Later responses) 

1.3.4 การตอบสนองตอสถานการณวิกฤต (Responses to crisis 

situations) 

1.3.5 การวิเคราะหหลักฐานการรักษาความม่ันคงปลอดภัยของ

สารสนเทศ (Information security forensics analysis) 

 1.3.6 การติดตอสื่อสาร (Communications) 

 1.3.7 การยกระดับ (Escalation) 

1.3.8 การควบคุมการบันทึกและการเปลี่ยนแปลงของกิจกรรม 

(Activity logging and change control) 

นอกจากนี้ การรวมมือและการแบงปนขอมูลกับหนวยงานท่ีรับมือกับสถานการณฉุกเฉิน 

ท่ีเก่ียวกับคอมพิวเตอร (CERT) เปนสิ่งท่ีควรกระทำเพ่ือคงไวซ่ึงความปลอดภัยทางไซเบอรอยางตอเนื่อง 

ซ่ึงประเด็นนี้สำคัญมากสำหรับการจัดการเหตุการณ ไม พึ งประสงค  การจัดการเหตุวิกฤต 

การตอบสนอง และการพิสูจนหลักฐาน และยังเปนสิ่งสำคัญในเรื่องของการแจงเตือนถึงสิ่งท่ีอาจจะ

เกิดข้ึนได 

3.12.2 ข้ันตอนปฏิบัติและความรับผิดชอบ (Responsibilities and procedures) 

ควรกำหนดข้ันตอนปฏิบัติและความรับผิดชอบในการจัดการเพ่ือใหม่ันใจวามีการตอบสนอง

ตอเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศอยางรวดเร็ว มีประสิทธิภาพ 
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และเปนระเบียบ ซ่ึงพนักงาน ลูกจาง และบุคคลภายนอกทุกคนควรรับทราบถึงข้ันตอนปฏิบัติ

ดังกลาวท่ีกำหนดไว 

ควรมีการพัฒนาและการสื่อสารภายในหนวยงานผูใหบริการระบบรางตามข้ันตอนตอไปนี้: 

 การวางแผนและเตรียมพรอมตอบสนองตอเหตุการณไมพึงประสงค 

 การเฝ าระวัง ตรวจจับ  วิ เคราะห  และรายงานเหตุการณ ท่ี เก่ียวของ 

กับความม่ันคงปลอดภัยของสารสนเทศ 

 การบันทึกกิจกรรมของการบริหารจัดการเหตุการณไมพึงประสงค 

 การตรวจพิสูจนหลักฐาน 

 การประเมินและการตัดสินใจเก่ียวกับเหตุการณความม่ันคงปลอดภัย 

ของสารสนเทศและการประเมินจุดออนของการรักษาความม่ันคงปลอดภัย 

ของสารสนเทศ 

 การตอบสนองรวมถึงการยกระดับ การควบคุมการกูคืนระบบจากเหตุการณ 

ไมพึงประสงค และการสื่อสารระหวางบุคคลหรือระหวางหนวยงานท้ังภายใน

และภายนอก 

ซ่ึงข้ันตอนท่ีกลาวขางตนควรมีการตรวจสอบใหแนใจวา: 

 มีบุคลากรท่ีมีความสามารถในการรับมือกับปญหาท่ีเก่ียวของกับเหตุการณไมพึง

ประสงคดานความปลอดภัยของสารสนเทศภายในหนวยงานระบบรางได  

 มีการแตงตั้งผูรับผิดชอบสำหรับการตรวจจับและการรายงานเหตุการณดาน

ความม่ันคงปลอดภัย และใหพนักงานทุกคนทำการรายงานเหตุการณ  

และจุดออนท่ีเก่ียวกับความม่ันคงปลอดภัยของสารสนเทศใดๆ แกผูรับผิดชอบ

อยางรวดเร็วท่ีสุด 

 มีการเก็บรักษารายชื่อติดตอเจาหนาท่ี กลุมผลประโยชนท่ีเปนหนวยงาน

ภายนอก หรือกลุมท่ีมีหนาท่ีจัดการปญหาท่ีเก่ียวของกับเหตุการณความม่ันคง

ปลอดภัยของสารสนเทศ 

3.12.3 การประเมินและตัดสินใจตอเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Assessment of 

and decision on information security events) 

ผูติดตอควรประเมินแตละเหตุการณความม่ันคงปลอดภัยของสารสนเทศ โดยใชขอตกลงดาน

เหตุการณความม่ันคงปลอดภัยของสารสนเทศและการจัดแบงประเภทของเหตุการณ และทำการตัดสินใจ

วาเหตุการณดังกลาวควรถูกจัดเปนเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศ

หรือไม ซ่ึงการจัดประเภทและจัดลำดับความสำคัญของเหตุการณไมพึงประสงคสามารถชวยระบุ

ผลกระทบและขอบเขตของเหตุการณได 

ในกรณี ท่ีองคกรมีทีมรับ มือตอเหตุการณ ไม พึ งประสงคดานความม่ันคงปลอดภัย 

ของสารสนเทศ ( Information Security Incident Response Team หรือ ISIRT) การประเมิน 

และการตัดสินใจจะถูกสงตอไปยังทีมดังกลาวเพ่ือยืนยันหรือประเมินเหตุการณใหม 
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ผลของการประเมินและการตัดสินใจควรถูกบันทึกไวอยางละเอียดเพ่ือวัตถุประสงคในการอางอิง

และการทวนสอบในอนาคต 

3.12.4 การตอบสนองตอเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศ 

(Response to information security incidents) 

วัตถุประสงค คือ เพ่ือลดความเสียหายท่ีเกิดจากเหตุการณไมพึงประสงค  

การตอบสนองตอเหตุการณหมายถึงกิจกรรมตางๆ ประกอบดวย การเตรียมการตอบสนอง

ลวงหนา การต้ังนโยบายการตอบสนองจากการวิเคราะห และการวางแผนกลยุทธดานความม่ันคง

ปลอดภัยรวมกับทีมเฝาระวัง ทีมรับมือ และทีมวิเคราะห 

ควรมีการตอบสนองเหตุการณไมพึงประสงคดานความม่ันคงปลอดภัยของสารสนเทศโดย

ผูรับผิดชอบท่ีไดรับการแตงตั้งข้ึนและบุคคลภายในหนวยงานหรือบุคคลภายนอกท่ีเก่ียวของ 

3.12.4.1 หลักเกณฑการตัด สินเหตุการณ ไม พึ งประสงค  (Determine incident 

criteria) 

วัตถุประสงค คือ เพ่ือการตอบสนองและการดำเนินการกับเหตุการณไมพึงประสงค

อยางมีประสิทธิภาพ  

ควรมีการกำหนดเกณฑ ในการพิจารณาการจัดการเหตุการณ ไม พึงประสงค  

นอกเหนือจากนี้ ควรมีการกำหนดแนวปฏิบัติอางอิงสำหรับเหตุการณไมพึงประสงคดานความ

ม่ันคงปลอดภัยตามลำดับความสำคัญของขอมูลและระบบสารสนเทศ ผลกระทบจากการบุกรุก

แตละประเภท ระดับความเสียหาย ระดับการแจงเตือนการบุกรุก และความรุนแรง 

ของเหตกุารณ 

โดยท่ัวไปเหตุการณ ไม พึ งประสงคสามารถจำแนกไดดั งต อไปนี้ โดย ข้ึนอยู  

กับคุณลักษณะของงาน ขนาดของหนวยงาน และความสำคัญของขอมูล: 

1. เหตุการณไมรุนแรง 

ก. เหตุการณท่ีเกิดจากซอฟตแวรท่ีเปนอันตราย(มัลแวร) เชน ไวรัส

หนอน ไวรัสท่ัวไป ไวรัสbackdoor ไวรัสโทรจัน ฯลฯ 

ข. การบุกรุกเครือขายหรือระบบโดยไมไดรับอนุญาต 

ค. การโจรกกรม การสูญเสีย และการทำลายทรัพยสินท่ัวไป 

ง. การทำงานท่ีผิดปกติของระบบท่ีเกิดจากชองโหวของระบบ 

การปองกัน 

จ.การเขาถึงโดยไมไดรับอนุญาต หรือการอนุญาตใหผูท่ีไมไดรับ

อนุญาตสามารถเขาถึงขอมูลได 

ฉ. การพยายามเขาถึงโดยผูท่ีไมไดรับอนุญาต 

ช. การใหบริการท่ีผิดปกติ ท่ี เกิดจากการดัดแปลงและหรือ 

ความเสียหายเนื่องจากการเขาถึงโดยไมไดรับอนุญาต 

 2. เหตุการณรุนแรง 
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ก. การหยุดบริการโดยการเขาถึงระบบแบบไมไดรับอนุญาต 

ซ่ึงทำใหเกิดการดัดแปลงและหรือทำลายขอมูลหรือระบบ 

ข. การเปดเผยขอมูลท่ีเปนความลับหรือการเกิดความเสียหาย

รุนแรงตอชื่อเสียงหรือแบรนด 

ค . การเกิ ดความ เสี ยหายอย างรุนแรงต อการดำเนิ น งาน 

ของหนวยงานท่ีเกิดจากความตั้งใจและหรือความผิดพลาด 

ง. การดัดแปลงและหรือการทำลายอุปกรณรักษาความม่ันคง

ปลอดภัย เชน ระบบควบคุมการเขาถึง ระบบตรวจจับการบุกรุก 

ระบบล็อค กลองวงจรปด ฯลฯ 

3.12.4.2 การกำหนดกระบวนการรับมือตอเหตุการณไมพึงประสงค (Define incident 

response processes) 

กระบวนการตอบสนองเหตุการณไมพึงประสงคอยางทันทีจะดำเนินการตามลำดับ 

ไดแก  การตรวจจับหรือการบันทึกการพบเหตุการณ  การตอบสนอง การวิ เคราะห   

และการรายงานผล ดังภาพท่ีแสดกระบวนการดานลาง 

 
การตอบสนองควรรวมถึงกระบวนการดังตอไปนี ้

 การรวบรวมหลักฐานโดยเร็วท่ีสุดหลังจากเหตุการณเกิดข้ึน 

 ดำเนินการวิเคราะหพิสูจนหลักฐานท่ีเก่ียวของกับเหตุการณดานความม่ันคง

ปลอดภัยของสารสนเทศตามความจำเปน 

 ตรวจสอบใหแนใจวากิจกรรมท่ีเก่ียวของกับการตอบสนองท้ังหมดไดถูกบันทึก

อยางเหมาะสมสำหรับการวิเคราะหในภายหลัง 
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 ควรมีการการสื่อสารการเกิดข้ึนของเหตุการณไมพึงประสงคดานความม่ันคง

ปลอดภัยของสารสนเทศหรือรายละเอียดท่ีเก่ียวของใดๆ กับบุคลากรหรือ

หนวยงานท้ังภายในและภายนอกท่ีจำเปนตองทราบ 

 มีการรับมือกับจุดออนดานความปลอดภัยของสารสนเทศท่ีพบวาเปนสาเหตุ

หรือมีสวนทำใหเกิดเหตุการณไมพึงประสงค 

 เม่ือจัดการเหตุการณสำเร็จแลว ใหปดและบันทึกเหตุการณนั้นอยางเปนทางการ 

การวิเคราะหหลังเกิดเหตุการณไมพึงประสงคควรทำตามความจำเปน เพ่ือระบุ

สาเหตุของเหตุการณดังกลาว 

3.12.5 การรายงานเหตุการณและชองโหวดานความม่ันคงปลอดภัยของขอมูลสารสนเทศ 

(Reporting information security events and weaknesses) 

ควรมีการรายงานเหตุการณอยางเปนทางการและควรนำข้ันตอนการยกระดับและรายงาน

ผานชองทางการจัดการท่ีเหมาะสมมาปรับใช 

ตรวจสอบให ม่ันใจวามีการสื่อสารถึงเหตุการณความม่ันคงปลอดภัยของสารสนเทศ 

และจุดออนท่ีเก่ียวของกับระบบอาณัติสัญญาณ เพ่ือใหสามารถดำเนินการแกไขไดอยางทันทวงที 

 พนักงาน ลูกจาง และผูใชงานระบบท่ีเปนบุคคลภายนอกทุกคนควรรายงานเหตุการณ 

และจุดออนดานความปลอดภัยของขอมูลท่ีอาจมีผลกระทบตอความปลอดภัยของทรัพยสิน 

ของ หนวยงานไปยังผูรับผิดชอบท่ีมีการแตงตั้งโดยเร็วท่ีสุดเทาท่ีเปนไปได เพ่ือปองกันเหตุการณไมพึง

ประสงคดานความม่ันคงปลอดภัยของสารสนเทศ 

กลไกการรายงานควรเขาใจไดงาย เขาถึงได และพรอมใชงานมากท่ีสุด ควรมีแจงพนักงาน 

ถึงขอหามท่ีไมควรกระทำหรือการพยายามพิสูจนจุดออนท่ีนาสงสัยในแตละสถานการณ 

ควรรายงานเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศผานชองทางบริหารจัดการ 

ท่ีเหมาะสม ควรมีการกำหนดข้ันตอนการรายงานอยางเปนทางการ พรอมกับการตอบสนอง 

ตอเหตุการณและข้ันตอนการยกระดับการตอบสนอง รวมถึงกำหนดวิธีการดำเนินการเม่ือไดรับ

รายงานเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศ 

ข้ันตอนการรายงานควรรวมถึง: 

 การเตรียมแบบฟอรมสำหรับการรายงานเหตุการณดานความม่ันคงปลอดภัย

ของสารสนเทศ เพ่ือชวยใหผูรายงานจดจำการการปฏิบัติท่ีจำเปนท้ังหมด 

ในกรณีเกิดเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศ เชน 

 การควบคุมความปลอดภัยท่ีไมมีประสิทธิภาพ 

 การละเมิดตอความถูกตองสมบูรณของขอมูลสารสนเทศ การเก็บรักษา

ความลับ หรือความคาดหวังในการพรอมใชงาน 

 ความผิดพลาดของผูปฏิบัติงาน 

 การไมปฏิบัติตามนโยบายหรือแนวทางปฏิบัติ 

 การละเมิดขอตกลงดานความปลอดภัยทางกายภาพ 
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 การเปลี่ยนแปลงระบบปฏิบัติการหรือชุดคำสั่งท่ีควบคุมระบบโดยไมได

รับอนุญาต 

 การทำงานผิดพลาดของโปรแกรมหรืออุปกรณคอมพิวเตอร 

 การเขาถึงโดยไมไดรับอนุญาต 

 การอางอิงถึงกระบวนการทางวินัยท่ีกำหนดข้ึนอยางเปนทางการ เพ่ือใชใน 

การจัดการกับพนักงานท่ีละเมิดความปลอดภัย 

 ข้ันตอนการตอบกลับท่ีเหมาะสม เพ่ือใหม่ันใจวาผูท่ีรายงานเหตุการณดาน

ความม่ันคงปลอดภัยของสารสนเทศจะไดรับการแจงผลหลังจากท่ีจัดการ 

กับปญหาแลวเสร็จ 

การทดสอบจุดออนของระบบอาจถูกตีความวาเปนการใชระบบในทางท่ีผิด ซ่ึงอาจทำใหเกิด

ความเสียหายตอระบบขอมูลสารสนเทศหรือการใหบริการ และสงผลใหเกิดความรับผิดทางกฎหมาย

สำหรับผูท่ีทำการทดสอบ 

ควรมีกลไกเพ่ือใหสามารถตรวจสอบประเภทของเหตุการณ ปริมาณท่ีเกิดข้ึน และคาใชจาย 

ท่ีเกิดจากความเสียหายจากเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศได  

ควรใชขอมูลท่ีไดรับจากการประเมินเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศ 

เพ่ือระบุถึงเหตุการณท่ีเกิดซ้ำหรือมีผลกระทบสูง 

3.12.6 การเรียนรูจากเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ (Learning from 

information security incidents) 

ตองบันทึกเหตุการณความม่ันคงปลอดภัยสารสนเทศ โดยอยางนอยจะตองพิจารณา 

ถึงประเภทของเหตุการณ ปริมาณท่ีเกิดข้ึน และคาใชจายเกิดข้ึนจากความเสียหาย ขอมูลท่ีไดรับจาก

การประเมินเหตุการณความม่ันคงปลอดภัยสารสนเทศควรถูกใชเพ่ือระบุถึงเหตุการณท่ีเกิดซ้ำ 

หรือเหตุการณท่ีมีผลกระทบสูง 

การประเมินเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศอาจนำมาบงชี้ถึงความจำเปน

ในการเตรียมการปองกันหรือการปรับปรุงเพ่ิมเติม เพ่ือลดโอกาสหรือผลกระทบของเหตุการณท่ีจะเกิดข้ึน

ในอนาคต หรืออาจนำมาพิจารณาในการทบทวนนโยบายดานความม่ันคงปลอดภัย 

3.12.7 การเก็บรวบรวมหลักฐาน (Collection of evidence) 

หนวยงานตองกำหนดข้ันตอนปฏิบัติสำหรับการระบุ การรวบรวม การเก็บรักษาขอมูล

สารสนเทศ ซ่ึงสามารถใชเปนหลักฐานอางอิงในกระบวนการทางศาลท่ีเก่ียวของ 

ข้ันตอนโดยท่ัวไปสำหรับหลักฐานนั้น ควรจัดใหมีการระบุ การรวบรวม การรับหลักฐาน 

และการเก็บรักษาหลักฐานตามแตละประเภทของสื่อ อุปกรณ และสถานะของอุปกรณ เชน ใชงานอยู

หรือปดอยู 

ควรคำนึงถึงหัวขอตอไปนี้ในการกำหนดข้ันตอนการเก็บรวบรวมหลักฐาน: 

 หวงโซผูครอบครองพยานหลักฐาน (chain of custody) 

 ความปลอดภัยของพยานหลักฐาน (safety of evidence) 

 ความปลอดภัยของบุคลากร (safety of personnel) 
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 บ ท บ าท และความ รั บ ผิ ด ช อบ ของบุ ค ล าก ร ท่ี เ ก่ี ย วข อ ง (roles and 

responsibilities of personnel involved) 

 สมรรถนะของบุคลากร (competency of personnel) 

 การเตรียมเอกสารคูมือ (documentation) 

 การบรรยายสรุป (briefing) 

ควรตองมีใบรับรองหรือเอกสารอ่ืนๆ ท่ีเก่ียวของในการรับรองคุณสมบัติของบุคลากร 

และเครื่องมือเพ่ือเพ่ิมความเชื่อม่ันของหลักฐานท่ีถูกเก็บรักษาไว 

การตรวจพิสูจนหลักฐานใดๆ ควรทำเฉพาะกับสำเนาของหลักฐานเทานั้น ตองมีการปองกัน

ความสมบูรณของวัสดุหลักฐานทุกชิ้น การสำเนาหรือคัดลอกวัสดุหลักฐานควรอยูภายใตการดูแล 

ของบุคลากรท่ีเชื่อถือได  และควรบันทึกขอมูลเก่ียวกับข้ันตอน เวลา สถานท่ี ผูดำเนินการ 

รวมถึงเครื่องมือและโปรแกรมท่ีใชในการคัดลอกวัสดุหลักฐาน 

การตรวจพิสูจนหลักฐานในบางครั้งอาจอยูเหนือขอบเขตของหนวยงานหรืออำนาจศาล 

ในกรณีเชนนี้ ควรตรวจสอบใหแนใจวาหนวยงานใหบริการระบบรางมีสิทธิ์ในการรวบรวมขอมูล 

ท่ีจำเปนเพ่ือใชในการตรวจพิสูจนหลักฐาน ควรพิจารณาขอกำหนดทางกฎหมายท่ีแตกตางกันเพ่ือเพ่ิม

โอกาสในการไดรับอนุญาตในขอบเขตอำนาจศาลท่ีเก่ียวของ 

3.13 ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships) 

ในบทนี้จะใหความสนใจเม่ือผูใหบริการภายนอกมาจากประเทศใดประเทศหนึ่ง หรือเม่ือมีขอจำกัด

หรือคำเตือนเก่ียวกับหวงโซอุปทานของการจางบุคคลภายนอก(outsourcing)  

ตรวจสอบใหแนใจวาผูใหบริการภายนอกสามารถเขาถึงการคุมครองทรัพยสินของหนวยงานได รวมถึง

การจัดการความม่ันคงปลอดภัยสำหรับหวงโซอุปทานเปนปญหาเฉพาะสำหรับการรักษาความม่ันคง

ปลอดภัยทางไซเบอร โดยเฉพาะอยางยิ่งเก่ียวกับการพัฒนาฮารดแวรและซอฟตแวร 

ขอมูลเพ่ิมเติมสำหรับแนวทางการรักษาความม่ันคงปลอดภัยสารสนเทศสำหรับความสัมพันธ 

กับผูใหบริการภายนอกดูไดจากมาตรฐาน ISO/IEC 270036 

3.13.1 ความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธกับผูใหบริการภายนอก (Information 

security in supplier relationships) 

ควรมีการพิจารณาการรักษาความม่ันคงปลอดภัยในข้ันตอนการจางบุคคลภายนอก  

หนวยงานผูใหบริการระบบรางตองมีการกำหนดและคงไวซ่ึงนโยบายเก่ียวกับข้ันตอน 

ของวงจรการดำเนินการ รูปแบบของวงจรการดำเนินการ และระเบียบการดำเนินการ รวมถึง

ตรวจสอบใหแนใจถึงความพรอมในการดำเนินการ 

หนวยงานผู ใหบริการระบบรางควรระบุและจัดตั้ งขอกำหนดพ้ืนฐานของมาตรการ 

การควบคุมความม่ันคงปลอดภัยสารสนเทศ โดยตองมีการตกลงกับผูใหบริการภายนอกท่ีจะเขาถึง

ขอมูลของหนวยงานใหทําตามนโยบายท่ีมีการจัดตั้งไว 

3.13.1.1 การระบุความม่ันคงปลอดภัยในขอตกลงการใหบริการของผูใหบริการภายนอก 

(Addressing security within supplier agreements) 
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ความสัมพันธระหวางหนวยงานผูใหบริการระบบรางกับผูใหบริการภายนอกตองมี

การกำหนดและตกลงกันเปนลายลักษณอักษร เพ่ือใหม่ันใจวาจะไมเกิดการเขาใจผิดระหวาง

กันในเรื่องของหนาท่ีรับผิดชอบของท้ังสองฝายในการปฏิบัติตามขอกำหนดดานความม่ันคง

ปลอดภัยของสารสนเทศท่ีเก่ียวของ ซ่ึงขอตกลงของผูใหบริการภายนอกนี้อาจเก่ียวของกับ

ฝายอ่ืนๆไดเชนกัน เชน บริษัทคูคารายยอยของผูใหบริการภายนอก 

เม่ือผูใหบริการภายนอกอยูในหนวยงานเดียวกัน  แนะนำใหยังคงใชกระบวนการ

จัดทำขอตกลงแตลดความเปนทางการลง 

ขอกำหนดตอไปนี้ควรถูกพิจารณารวมไวในขอตกลงเพ่ือใหเปนไปตามขอกำหนดดาน

ความม่ันคงปลอดภัยของสารสนเทศ: 

 คำอธิบายของขอมูลสารสนเทศท่ีจะไดรับและอนุญาตใหเขาถึง รวมถึงวิธีการ

จัดหาใหหรือการเขาถึงขอมูลสารสนเทศ 

 การจัดประเภทของขอมูลสารสนเทศตามรูปแบบท่ีหนวยงานกําหนด หรือใน

กรณีจําเปนสามารถจัดประเภทโดยผสมผสานกันระหวางการแบงประเภท 

ของหนวยงานเองกับการแบงประเภทของผูใหบริการภายนอก 

 ขอกำหนดทางกฎหมายและการกำกับดูแล ซ่ึงรวมถึงการปกปองขอมูล 

สิทธิบัตร และลิขสิทธิ์ และคำอธิบายวาจะถูกตองตามขอกำหนดอยางไร 

 ภาระผูกพันของคูสัญญาแตละฝายในการดำเนินการตามขอกำหนดท่ีมีการตก

ลงกันไว รวมถึงมาตรการควบคุมการเขาถึง การทบทวนดานประสิทธิภาพ 

การเฝาระวัง การรายงานและการตรวจสอบ 

 กฎการใชงานขอมูลสารสนเทศท่ียอมรับได รวมถึงการใชงานท่ีไมเปนท่ียอมรับ

ในกรณีจำเปน 

 รายชื่อบุคลากรของผูใหบริการภายนอกท่ีไดรับอนุญาตใหเขาถึงหรือสามารถรับ

ขอมูลสารสนเทศของหนวยงานได  รวมถึงข้ันตอนหรือเง่ือนไขสำหรับ 

การอนุญาตและการถอนการอนุญาตในการเขา ถึงหรือการรับขอ มูล 

ของหนวยงานโดยบุคลากรของผูใหบริการภายนอก 

 นโยบายการรักษาความม่ันคงปลอดภัยของสารสนเทศท่ีเก่ียวของกับขอสัญญา 

 ขอกำหนดและข้ันตอนในการจัดการเหตุการณไมพึงประสงค โดยเฉพาะ 

การแจงเตือนและการทำงานรวมกันในระหวางการแกไขเหตุการณไมพึงประสงค 

 การฝกอบรมและการตระหนักถึงขอกำหนดของกระบวนการและขอกำหนด

เฉพาะในดานความม่ันคงปลอดภัยของสารสนเทศ เชน ขอกำหนดสำหรับ 

การตอบสนองตอเหตุการณไมพึงประสงค ข้ันตอนการอนุญาต 

 กฎระเบียบท่ีเก่ียวของกับผูรับเหมาชวง รวมถึงมาตรการตางๆ ท่ีจำเปนตอง

นำไปปฏิบัติตาม 

 ขอตกลงท่ีเก่ียวของกับคูคา รวมถึงผูรับผิดชอบเม่ือเกิดปญหาดานความปลอดภัย

ของขอมูล 
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 ขอกำหนดในการคัดกรองสำหรับบุคลากรของผูใหบริการภายนอก รวมถึงความ

รับผิดชอบในการดำเนินการตามข้ันตอนการคัดกรองและการแจงเตือนหาก 

การคัดกรองยังไมสมบูรณ หรือหากผลลัพธท่ีไดมามีขอสงสัยหรือขอกังวล 

 สิทธิในการตรวจสอบและควบคุมกระบวนการของผู ใหบริการภายนอก 

ท่ีเก่ียวของกับขอตกลง 

 กระบวนการแกไขขอบกพรองและขอขัดแยง 

 หนาท่ีของผูใหบริการภายนอกในการสงมอบรายงานท่ีเก่ียวของกับประสิทธิผล

ของการควบคุมและขอตกลงในการแกไขปญหาตามเวลาท่ีระบุในรายงานอยาง

ทันทวงที 

 หนาท่ีของผูใหบริการภายนอกในการปฏิบัติตามขอกำหนดดานความปลอดภัย

ขององคกร 

ขอตกลงอาจแตกตางกันไปสำหรับการนำไปปรับใชในองคกรและผูใหบริการภายนอก

ท่ีแตกตางกัน ดังนั้นควรพิจารณาถึงความเสี่ยงและขอกำหนดดานความม่ันคงปลอดภัย 

ของสารสนเทศท่ีเก่ียวของท้ังหมด 

ในขอตกลงตองมีการพิจารณาถึงกระบวนการในการดำเนินงานอยางตอเนื่องในกรณี

ท่ีผูใหบริการภายนอกไมสามารถจัดหาผลิตภัณฑหรือบริการของตนได เพ่ือหลีกเลี่ยง 

ความลาชาในการจัดหาผลิตภัณฑหรือบริการทดแทน 

3.13.1.2 นโยบายความม่ันคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการ

ภายนอก (Information security policy for supplier relationships) 

ควรมีการจัดตั้งนโยบายการรักษาความม่ันคงปลอดภัยของสารสนเทศ เพ่ือกำหนด

ขอกำหนดดานความสัมพันธกับผูใหบริการภายนอกในการนำไปปรับใช 

ผูใหบริการภายนอกควรปฏิบัติตามกระบวนการและข้ันตอนท่ีผูใหบริการระบบราง

กำหนด ซ่ึงรวมถึง: 

 การระบุและจัดทำเอกสารแบ งประเภทของผู ใหบริการภายนอก เชน 

การใหบริการดานเทคโนโลยีสารสนเทศ การขนสง การใหบริการทางการเงิน 

และบุคลากรท่ีหนวยงานจะอนุญาตใหเขาถึงขอมูลสารสนเทศได 

 กระบวนการและวงจรชีวิตท่ีเปนมาตรฐานสำหรับการจัดการความสัมพันธกับ 

ผูใหบริการภายนอก 

 การระบุประเภทของขอมูลสารสนเทศท่ีผูใหบริการภายนอกแตละประเภท 

จะสามารถเขาถึงได รวมถึงการเฝาระวังและควบคุมการเขาถึงนั้นๆ 

 ขอกำหนดข้ันต่ำดานความม่ันคงปลอดภัยของสารสนเทศสำหรับขอมูล

สารสนเทศและการเขาถึงแตละประเภท เพ่ือใชเปนพ้ืนฐานสำหรับขอตกลง 

กับผูใหบริการภายนอกแตละรายบนพ้ืนฐานของความตองการและขอกำหนด

ทางธุรกิจ รวมถึงความเสี่ยงตอหนวยงาน 



หนาท่ี 91 

 

 มขร. – S – 002 -2564   มาตรฐานความปลอดภัยไซเบอรในระบบราง 

 กระบวนการและข้ันตอนการตรวจติดตาม เพ่ือจัดทำขอกำหนดดานความม่ันคง

ปลอดภัยของสารสนเทศสำหรับผูใหบริการภายนอกและการเขาถึงแตละประเภท

รวมถึงการทบทวนโดยบุคคลท่ีสาม และการตรวจสอบการใชงานของผลิตภัณฑ 

 การควบคุมความถูกตองและความสมบูรณเพ่ือใหแนใจวาขอมูลสารสนเทศหรือ

การประมวลผลขอมูลท่ีไดรับจากฝายใดฝายหนึ่งมีความสมบูรณ 

 ประเภทของภาระผูกพันท่ีใช กับผู ใหบริการภายนอกเพ่ือปกปองขอมูล

สารสนเทศของหนวยงาน 

 การรับมือกุเหตุการณไมพึงประสงคและเหตุฉุกเฉินท่ีเก่ียวของกับการเขาถึงผูให

บริการภายนอก รวมถึงความรับผิดชอบของท้ังหนวยงานและผูใหบริการ

ภายนอก 

 การเตรียมตัวและการตอบสนองในกรณีท่ีเกิดเหตุฉุกเฉินหรือกูคืนระบบ เพ่ือให

ม่ันใจในความพรอมใชงานของขอมูลสารสนเทศหรือการประมวลผลขอมูล 

ท่ีจัดหาใหโดยฝายใดฝายหนึ่ง 

 การฝกอบรมเพ่ือสรางความตระหนักรูถึงนโยบาย กระบวนการและข้ันตอน

ปฏิบัติท่ีเก่ียวของแกบุคลากรของหนวยงาน 

 การฝกอบรมเพ่ือสรางความตระหนักรูสำหรับบุคลากรขององคกรท่ีมีปฏิสัมพันธ

กับบุคลากรของผู ใหบริการภายนอกเก่ียวกับกฎเกณฑของการมีสวนรวม 

และพฤติกรรมตามประเภทของผูใหบริการภายนอก และระดับของการเขาถึง

ระบบและสารสนเทศของผูใหบริการภายนอก 

 มีการบันทึกเง่ือนไขภายใตขอกำหนดและมาตรการควบคุมความม่ันคงปลอดภัย

ของสารสนเทศเปนลายลักษณอักษรไวในขอตกลงท่ีลงนามโดยท้ังสองฝาย 

 การจัดการการถายโอนท่ีจำเปนของขอมูล อุปกรณประมวลผลขอมูล 

และอุปกรณอ่ืนๆ ท่ีจำเปนตองมีการเคลื่อนยาย เพ่ือม่ันใจวามีความม่ันคง

ปลอดภัยของสารสนเทศตลอดชวงการถายโอน 

3.13.1.3 หวงโซการใหบริการเทคโนโลยีสารสนเทศและการส่ือสารโดยผูใหบริการ

ภายนอก (Information and communication technology supply chain) 

การจัดการความม่ันคงปลอดภัยของสารสนเทศของแตละองคกรนั้น ไมเพียงพอตอ

การรักษาความปลอดภัยของสารสนเทศสำหรับผลิตภัณฑและการใหบริการดานระบบสื่อสาร

และระบบอาณัติสัญญาณตลอดท้ังหวงโซการใหบริการได 

หัวขอตอไปนี้ควรถูกพิจารณารวมอยูในขอตกลงของผูใหบริการภายนอกในเรื่องความ

ม่ันคงปลอดภัยของหวงโซการใหบริการ: 

 การกำหนดขอกำหนดดานความม่ันคงปลอดภัยของสารสนเทศเพ่ือนำไปใช 

กับผลิตภัณฑเทคโนโลยีสารสนเทศและการสื่อสาร หรือใชกับการจัดหาบริการ 

ท่ีนอกเหนือจากขอกำหนดดานความม่ันคงปลอดภัยสารสนเทศโดยท่ัวไป

สำหรับความสัมพันธกับผูใหบริการภายนอก 
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 การกำหนดใหผูใหบริการภายนอกเผยแพรขอกำหนดดานความม่ันคงปลอดภัย

ของหน วยงานตลอดห วงโซ การใหบริการ ในกรณี ท่ี เป นผู รับช วงต อ 

จากผูใหบริการภายนอกเปนผูใหบริการเทคโนโลยีสารสนเทศและการสื่อสาร 

แกหนวยงาน 

 การกำหนดใหผูใหบริการภายนอกเผยแพรขอกำหนดดานความม่ันคงปลอดภัย

ของหน วยงานตลอดห วงโซการใหบริการ ในกรณี ท่ีผลิตภัณฑ เหล านี้  

มีสวนประกอบท่ีซ้ือจากผูใหบริการภายนอกรายอ่ืน 

 การนำกระบวนการตรวจติดตามไปใชและวิธีการท่ียอมรับไดสำหรับการตรวจสอบ

วาผลิตภัณฑและบริการดานเทคโนโลยีสารสนเทศและการสื่อสารท่ีถูกสงมอบ

นั้นเปนไปตามขอกำหนดดานความปลอดภัยท่ีมีการระบุไว 

 การใชกระบวนการเพ่ือระบุสวนประกอบของผลิตภัณฑหรือการบริการ 

ท่ีมีความสำคัญตอการรักษาฟงกชันการทำงาน และตองมีการตรวจสอบ 

ท่ีเขมงวดข้ึนเม่ือผลิตภัณฑหรือการบริการนั้นๆ ถูกผลิตหรือสรางข้ึนภายนอก

องคกร โดยเฉพาะในกรณีท่ีผูใหบริการภายนอกชั้นนำจางบริษัทอ่ืนใหผลิต

สวนประกอบของผลิตภัณฑหรือการบริการ 

 มีการรับรองวาสามารถตรวจสอบแหลงท่ีมาของสวนประกอบท่ีสำคัญไดตลอด

หวงโซการใหบริการ 

 มีการรับรองวาผลิตภัณฑเทคโนโลยีสารสนเทศและการสื่อสารท่ีสงมอบนั้น

สามารถทำงานตามท่ีคาดไวโดยไมมีขอผิดพลาดทางเทคนิค 

 มีการกำหนดกฎสำหรับการแบงปนขอมูลเก่ียวกับหวงโซการใหบริการและปญหา

ท่ีอาจเกิดข้ึน รวมถึงการประนีประนอมระหวางหนวยงานและผูใหบริการภายนอก 

มีการนำกระบวนการเฉพาะเจาะจงไปใชในการจัดการวงจรการดำเนินงาน 

และความพรอมใช งานของชิ้นส วนอุปกรณ เทคโนโลยีสารสนเทศและการสื่ อสาร 

และความเสี่ยงดานความม่ันคงปลอดภัยท่ีเก่ียวของ ซ่ึงรวมถึงการจัดการความเสี่ยง 

ของชิ้นสวนท่ีไมสามารถใชงานไดเนื่องจากผูใหบริการภายนอกปดกิจการ หรือไมสามารถ

จัดหาชิ้นสวนไดอีกตอไปเนื่องจากชิ้นสวนนั้นตกรุนไปแลว 

3.13.2 การบริหารจัดการการใหบริการของผูใหบริการภายนอก (Supplier service delivery 

management) 

ควรมีการตรวจติดตาม ทบทวน และตรวจสอบบริการ รายงาน และบันทึกท่ีจัดหาโดย

หนวยงานภายนอกอยางเปนประจำ นอกจากนี้หนวยงานควรตรวจสอบใหแนใจวาหนวยงานภายนอก

มอบหมายผูรับผิดชอบในการตรวจสอบการปฏิบัติตามและการบังคับใชขอกำหนดท่ีมีการตกลงไว 

3.13.2.1 การติดตามและการทบทวนบริการของผูใหบริการภายนอก (Monitoring and 

review of supplier series) 

ควรมีการตรวจสอบ ติดตาม และทบทวนบริการของผูใหบริการภายนอกเพ่ือใหม่ันใจ

วามีการปฏิบัติตามขอตกลงและเง่ือนไขในการรักษาความม่ันคงปลอดภัยสารสนเทศ รวมถึงมี
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การจัดการเหตุการณไมพึงประสงคและปญหาดานความม่ันคงปลอดภัยของสารสนเทศ 

ไดอยางเหมาะสม ซ่ึงควรเก่ียวของกับความสัมพันธและกระบวนการจัดการบริการระหวาง

หนวยงานและผูใหบริการภายนอกเพ่ือ: 

 ติดตามระดับประสิทธิภาพในการบริการเพ่ือตรวจสอบการปฏิบัติตามขอตกลง 

 ตรวจสอบรายงานการใหบริการจากหนวยงานภายนอก และมีการประชุมเพ่ือ

ติดตามความคืบหนาเปนประจำตามท่ีมีการกำหนดในขอตกลง 

 ใหขอมูลเก่ียวกับเหตุการณ ไมพึงประสงคดานความม่ันคงปลอดภัยของ

สารสนเทศ และใหผูใหบริการภายนอกและหนวยงานทำการทบทวนขอมูล

ดังกลาวท่ีกำหนดไวในขอตกลงหรือกระบวนการสนับสนุนใดๆ 

 ทบทวนรายงานและบันทึกการตรวจประเมินเหตุการณดานความม่ันคง

ปลอดภัย ปญหาในการดำเนินงาน ความลมเหลว การติดตามขอผิดพลาด 

และการหยุดชะงักของการใหบริการโดยผูใหบริการภายนอก 

 แกไขและจัดการปญหาตางๆ ท่ีพบ 

 ทบทวนมุมมองในเรื่องของความม่ันคงปลอดภัยสารสนเทศระหวางผูใหบริการ

ภายนอกกับผูใหบริการรายยอย 

 ตรวจสอบวาผูใหบริการภายนอกสามารถรักษาความสามารถในการใหบริการ 

ท่ีเพียงพอพรอมกับการออกแบบแผนการดำเนินงาน เพ่ือใหแนใจวาสามารถ

รักษาระดับความตอเนื่องในการบริการท่ีตกลงไวได หากเกิดความลมเหลว 

ในการบริการหรือเกิดภัยอันตรายครั้งใหญ 

 มอบหมายใหมีบุคลากรหรือทีมการจัดการบริการในการรับผิดชอบการจัดการ

ความสัมพันธกับหนวยงานผูใหบริการภายนอก โดยควรมีทักษะทางเทคนิค 

และทรัพยากรขอมูลท่ีเพียงพอสำหรับการตรวจติดตามใหเปนไปตามขอกำหนด

ของขอตกลง (ดูเพ่ิมเติมไดท่ีหัวขอ 3.13.1.2 นโยบายความม่ันคงปลอดภัย 

ของสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก) โดยเฉพาะขอกำหนด

ดานความม่ันคงปลอดภัยสารสนเทศ และควรดำเนินการแกไขอยางเหมาะสม

เม่ือพบขอบกพรองในการใหบริการ 

 หนวยงานควรมีมาตรการควบคุมโดยภาพรวมและควบคุมการมองเห็น 

ท่ี เพียงพอสำหรับการรักษาความม่ันคงปลอดภัยทุกดานสำหรับขอมูล 

ท่ีมีความออนไหวหรือมีความสำคัญ หรือสิ่ งอุปกรณประมวลผลขอมูล 

ท่ีมีการเขาถึง ประมวลผล หรือจัดการโดยผูใหบริการภายนอก 

องคกรควรจัดใหมีการควบคุมการมองเห็นกิจกรรมดานความปลอดภัยตางๆ 

เชน การจัดการการเปลี่ยนแปลง การระบุชองโหว และการรายงานเหตุการณไมพึงประสงค

ดานความม่ันคงปลอดภัยของสารสนเทศ และการตอบสนองผานกระบวนการรายงาน 

ท่ีมีการกำหนดไว 
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3.13.2.2 การบริหารจัดการการเปล่ียนแปลงบริการของผูใหบริการภายนอก (Managing 

changes to supplier services) 

การเปลี่ยนแปลงตอการใหบริการของผู ใหบริการภายนอก รวมถึงการรักษา 

และปรับปรุงนโยบาย ข้ันตอนปฏิบัติ และมาตรการควบคุมการรักษาความม่ันคงปลอดภัย

สารสนเทศท่ีใชอยูในปจจุบันตองมีการบริหารจัดการ โดยคำนึงถึงความสำคัญของระบบธุรกิจ

และกระบวนการท่ีเก่ียวของ รวมถึงการประเมินความเสี่ยงท่ีเกิดใหม 

ควรพิจารณาประเด็นตอไปนี้ในการบริหารจัดการการเปลี่ยนแปลงของผูใหบริการ

ภายนอก: 

 การเปลี่ยนแปลงขอตกลงกับผูใหบริการภายนอก 

 การเปลี่ยนแปลงท่ีหนวยงานนำไปประยุกตใชกับ 

 การปรับปรุงบริการปจจุบัน 

 การพัฒนาระบบและโปรแกรมใหม 

 การปรับเปลี่ยนหรือปรับปรุงนโยบายและกระบวนการขอหนวยงาน 

 การเปลี่ยนแปลงหรือสรางมาตรการควบคุมใหมเพ่ือแกไขเหตุการณ 

ไม พึ งป ร ะส งค ด า น ค ว าม ม่ั น ค งป ล อ ด ภั ย ข อ งส ารส น เท ศ 

และเพ่ือปรับปรุงความม่ันคงปลอดภัย 

 การเปลี่ยนแปลงการใหบริการของผูใหบริการภายนอกเพ่ือนำไปประยุกตใชกับ: 

 การเปลี่ยนแปลงและการปรบัปรุงระบบเครือขาย 

 การใชเทคโนโลยีใหม 

 การนำผลิตภัณฑใหมหรือเวอรชันลาสุดมาปรับใช 

 เครื่องมือและสภาพแวดลอมท่ีใชในการพัฒนารูปแบบใหม 

 การเปลี่ยนแปลงตำแหนงของอุปกรณ 

 การเปลี่ยนผูใหบริการภายนอก 

 การเปลี่ยนผูรับเหมาชวง 

3.14 การบริหารจัดการความตอเนื่องทางธุรกิจในดานความม่ันคงปลอดภัยของสารสนเทศ 

(Information Security Aspects of Business Continuity Management) 

3.14.1 ความตอเนื่องของการรักษาความม่ันคงปลอดภัยสารสนเทศ (Information security 

continuity) 

วัตถุประสงค คือ เพ่ือหลีกเลี่ยงการหยุดชะงักของระบบอาณัติสัญญาณและการสื่อสาร 

และเพ่ือปกปองกระบวนการทำงานท่ีสำคัญจากผลกระทบของความลมเหลวท่ีเกิดในระบบขอมูล

สารสนเทศหรือภัยอันตราย และเพ่ือใหแนใจวาระบบจะเริ่มกลับมาทำงานไดใหมในเวลาท่ีเหมาะสม 

ควรใชกระบวนการบริหารจัดการความตอเนื่องทางธุรกิจเพ่ือลดผลกระทบตอระบบราง

อัตโนมัติและการควบคุมทางไกลใหนอยท่ีสุด และเพ่ือกูคืนระบบจากการสูญเสียของทรัพยสิน

สารสนเทศ ซ่ึงอาจเปนผลจากการเกิดภัยธรรมชาติ อุบัติเหตุ อุปกรณขัดของ และการกระทำโดยเจตนา
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เพ่ือใหยังสามารถใหบริการในระดับท่ียอมรับได ผานมาตรการควบคุมท้ังการปองกันและการกูคืน

ระบบ ซ่ึงกระบวนการนี้ควรมีการจำแนกกระบวนการท่ีสำคัญ และมีการบูรณาการขอกำหนดการ

จัดการความม่ันคงปลอดภัยสารสนเทศของความตอเนื่องทางธุรกิจรวมกับขอกำหนดดานความ

ตอเนื่องอ่ืนๆ ท่ีเก่ียวของ เชน การดำเนินงาน บุคลากร วัสดุ การขนสง และอุปกรณสนับสนุนตางๆ 

ควรมีการศึกษาวิเคราะหผลกระทบของภัยอันตราย ความลมเหลวของระบบปองกัน 

การสูญเสียการใหบริการ และความพรอมในการใหบริการท่ีมีตอการดำเนินธุรกิจ และมีการพัฒนา

แผนความตอเนื่องทางธุรกิจและนำไปปรับใชเพ่ือใหม่ันใจสามารถกูคืนระบบท่ีสำคัญไดอยางทันทวงที   

ความม่ันคงปลอดภัยสารสนเทศควรเปนสวนสำคัญของกระบวนการความตอเนื่องทางธุรกิจ

โดยรวม และกระบวนการจัดการอ่ืนๆ ภายในองคกร 

ควรมีมาตรการควบคุมการบริหารจัดการความตอเนื่องทางธุรกิจเพ่ือระบุและลดความเสี่ยง 

ท่ีนอกเหนือจากกระบวนการประเมินความเสี่ยงท่ัวไป เพ่ือจำกัดกระทบท่ีเกิดข้ึนจากเหตุการณไมพึง

ประสงคท่ีสรางความเสียหาย และตรวจสอบใหแนใจวาขอมูลท่ีจำเปนในการดำเนินธุรกิจนั้นพรอมใชงาน 

3.14.1.1 การวางแผนความตอเนื่องดานความม่ันคงปลอดภัยสารสนเทศ (Planning 

information security continuity) 

แผนความตอเนื่องทางธุรกิจควรรักษาไวเพ่ือใหแนใจวาแผนท้ังหมดมีความสอดคลองกัน

และใหการดำเนินการเปนไปตามขอกำหนดดานความม่ันคงปลอดภัยสารสนเทศ รวมถึง 

เพ่ือระบุลำดับความสำคัญในการทดสอบและการบำรุงรักษา 

ควรมีการกำหนดขอกำหนดดานความมม่ันคงปลอดภัยสารสนเทศเม่ือมีการวางแผน

สำหรับความตอเนื่องทางธุรกิจและการกูคืนระบบหลังเกิดความเสียหาย  

องคกรควรตัดสินใจวาความตอเนื่องของการรักษาความม่ันคงปลอดภัยสารสนเทศ

ควรถูกนำมาใชในกระบวนการจัดการความตอเนื่องทางธุรกิจหรือในกระบวนการจัดการการกู

คืนระบบจากความเสียหาย 

แตละแผนนั้นควรระบุผูรับผิดชอบใหชัดเจน ข้ันตอนฉุกเฉิน แผนรอบรับสำรอง 

และแผนการเริ่มตนระบบใหมควรอยูภายใตความรับผิดชอบของผูรับผิดชอบทรัพยากรทาง

ธุรกิจหรือกระบวนการท่ีเก่ียวของ 

การจัดเตรียมแผนสำรองสำหรับบริการทางเลือกในเชิงเทคนิค เชน การประมวลผล

ขอมูลและอุปกรณในการสื่อสาร โดยท่ัวไป ควรเปนความรับผิดชอบของผูใหบริการ 

ในกรณีท่ีไมมีแผนความตอเนื่องทางธุรกิจและแผนการกูคืนระบบจากความเสียหาย

อยางเปนทางการ  ผูการจัดการความม่ันคงปลอดภัยสารสนเทศควรถือวาขอกำหนดดานความ

ม่ันคงปลอดภัยสารสนเทศยังคงเดิมในสถานการณท่ีไมพึงประสงค เม่ือเทียบกับสภาวะ 

การดำเนินงานปกติ 

การวางแผนความตอเนื่องทางธุรกิจควรพิจารณาถึงประเด็นดานความม่ันคงปลอดภัย

สารสนเทศดังตอไปนี้: 

 เง่ือนไขสำหรับการใชงานแผนตางๆ ท่ีมีการอธิบายกระบวนการท่ีตองปฏิบัติตาม

(เชน ประเมินสถานการณอยางไร ใครมีสวนรวมบาง) กอนแตละแผนจะมีการใชงาน 
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 กระบวนการฉุกเฉินท่ีมีการอธิบายการปฏิบัติหลังเกิดเหตุการณไมพึงประสงค

ซ่ึงเปนอันตรายตอการดำเนินธุรกิจ 

 กระบวนการสำรองท่ีมีการอธิบายถึงการปฏิบัติ เพ่ือยายกิจกรรมสำคัญ 

ทางธุรกิจหรือบริการสนับสนุน ไปยั งสถาน ท่ี อ่ืนชั่ วคราว และเพ่ือนำ

กระบวนการทางธุรกิจกลับเขาสูการดำเนินงานในชวงเวลาท่ีกำหนด 

 ข้ันตอนการปฏิบัติงานชั่วคราวเพ่ือติดตามการกูคืนและการฟนฟูระบบท่ีกำลัง

รอดำเนินการใหเสร็จสมบูรณ 

 ข้ันตอนการเริ่มตนระบบใหมท่ีมีการอธิบายการปฏิบัติเพ่ือกลับไปสูการดำเนิน

ธุรกิจไดตามปกติ 

 กำหนดการบำรุงรักษาซ่ึงมีการระบุวาจะทำการทดสอบแผนอยางไรและเม่ือใด 

รวมถึงกระบวนการในการเก็บรักษาแผน 

 กิจกรรมเพ่ิมความตระหนักรู ใหความรู และฝกอบรมซ่ึงออกแบบมาเพ่ือสราง

ความเขาใจในกระบวนการความตอเนื่ องทางธุรกิจ และเพ่ือให ม่ันใจ 

วากระบวนการจะดำเนินตอไปไดมีประสิทธิภาพ 

 ความรับผิดชอบของแตละบุคคล โดยมีการอธิบายวาใครเปนผูรับผิดชอบ 

การดำเนินการสวนใดของแผนงาน ซ่ึงสามารถเพ่ิมรายชื่อบุคคลสำรองได 

ตามความจำเปน 

 ทรัพยสินและทรัพยากรท่ีสำคัญท่ีจำเปนตองนำมาใชในกระบวนการฉุกเฉิน 

แผนสำรอง และการเริ่มตนระบบใหม 

3.14.1.2 การปฏิบัติเพ่ือเตรียมการสรางความตอเนื่องดานความม่ันคงปลอดภัย

สารสนเทศ (Implementing information security continuity) 

ควรมีการพัฒนาแผนและนำไปปรับใช เพ่ือรักษาหรือกูคืนการดำเนินการ และรับรอง

ความพรอมใชงานของขอมูลสารสนเทศในระดับท่ีจำเปนและตามชวงเวลาท่ีกำหนดหลังเกิด

การหยุดชะงักหรือความลมเหลวของกระบวนการทางธุรกิจท่ีสำคัญ 

กระบวนการวางแผนความตอเนื่องทางธุรกิจควรพิจารณาถึงหัวขอตอไปนี้: 

 ขอกำหนดและขอตกลงของความรับผิดชอบท้ังหมด และข้ันตอนในการดำเนิน

ธุรกิจอยางตอเนื่อง 

 การระบุระดับการสูญเสียขอมูลและบริการท่ียอมรับได 

 การดำเนินการตามข้ันตอนเพ่ือใหสามารถกูคืนและฟนฟูการดำเนินธุรกิจ 

และความพรอมของขอมูลไดในระยะเวลาท่ีกำหนด  โดยเฉพาะการประเมิน

การพ่ึงพาธุรกิจอ่ืนท้ังภายในและภายนอกหนวยงาน รวมถึงสัญญาท่ีมีอยู 

 ข้ันตอนการปฏิบัติงานเพ่ือติดตามการกูคืนและการฟนฟูระบบท่ีรอดำเนินการ 

 ข้ันตอนและกระบวนการท่ีตกลงกันแบบเปนลายลักษณอักษร 

 การใหความรูเก่ียวกับข้ันตอนและกระบวนการท่ีผานการตกลงกันรวมถึง 

การจัดการในสภาวะวิกฤตท่ีเหมาะสมแกพนักงาน 
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 การทดสอบและการปรับปรุงแผน 

3.14.1.3 การตรวจสอบ การทบทวน และการประเมินความตอเนื่องของความม่ันคง

ปลอดภัยสารสนเทศ (Verify, review and evaluate information security continuity) 

แผนความตอเนื่องทางธุรกิจควรไดรับการทดสอบและปรับปรุงอยางเปนประจำ 

เพ่ือใหแนใจวาแผนมีความทันสมัยและมีประสิทธิภาพ  

การทดสอบแผนความตอเนื่องทางธุรกิจควรพิสูจนวาสมาชิกทุกคนของทีมกูคืนระบบ

และพนักงานท่ีเก่ียวของตระหนักถึงแผนและความรับผิดชอบของตนเองในดานความตอเนื่อง

ทางธุรกิจและความม่ันคงปลอดภัยของสารสนเทศ รวมถึงตองรูบทบาทของตนเองเม่ือมีการนำ

แผนมาปรับใช 

การกำหนดการทดสอบแผนความตอเนื่องทางธุรกิจควรระบุวา ควรทดสอบ

องคประกอบแตละสวนของแผนอยางไรและเม่ือใด รวมถึงแตละองคประกอบของแผน 

ควรไดรับการทดสอบเปนประจำ 

ควรใชวิธีการท่ีหลากหลายเพ่ือใหเกิดความม่ันใจวาแผนสามารถใชงานไดจริง 

โดยควรรวมถึงประเด็นตอไปนี้: 

 มีการประชุมแลกเปลี่ยนความคิดเห็นกับทุกหนวยงานท่ีเก่ียวของในสถานการณ

ตางๆ เชน แลกเปลี่ยนความคิดเห็นเรื่องการจัดเตรียมการฟนฟูธุรกิจโดยจำลอง

สถานการณข้ึนมา 

 การจำลองสถานการณ โดยเฉพาะเพ่ือฝกอบรมบุคลากรในเรื่องการปฏิบัติตัว

หลังเกิดเหตุการณไมพึงประสงคหรือเกิดภัยวิกฤต 

 การทดสอบการกูคืนระบบเชิงเทคนิค เพ่ือใหแนใจวาระบบสารสนเทศสามารถ

กูคืนไดอยางมีประสิทธิภาพ 

 การทดสอบการกูคืนระบบท่ีสถานท่ีดำเนินงานสำรอง โดยดำเนินการตาม

กระบวนการทางธุรกิจควบคูไปกับการดำเนินการกูคืนระบบจากสถานท่ี

ดำเนินงานหลัก 

 การทดสอบอุปกรณและบริการของผูใหบริการภายนอก เพ่ือใหแนใจวาบริการ

และผลิตภัณฑท่ีจัดหามาจะเปนไปตามขอตกลงสัญญา) 

 มีการทดสอบแบบครบวงจร (การทดสอบวาหนวยงาน บุคลากร อุปกรณ 

สถานท่ี และกระบวนการตางๆ สามารถรับมือกับการหยุดชะงักของระบบได) 

เทคนิคเหลานี้สามารถใชไดกับทุกหนวยงาน โดยควรนำไปปรับใชกับสวนท่ีเก่ียวของ

กับแผนการกูคืนระบบเฉพาะ รวมถึงควรมีการบันทึกผลการทดสอบและการดำเนินการเพ่ือ

ปรับปรุงแผนหากจำเปน 

3.14.2 สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ (Availability of information 

processing facilities) 

เนื่องจากเครือขายของระบบอาณัติสัญญาณนั้นจำเปนตองมีความม่ันคงปลอดภัย ระบบจึง

ตองมีความคงทนและมีเสถียรภาพ ดังนั้นจึงมีตองมีการรองรับระบบสำรองของอุปกรณและเครือขาย 
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ยิ่งเครือขายสำรองมีความแตกตางกันมากเทาไร ยิ่งมีความเปนไปไดท่ีระบบจะไมเชื่อมตอกัน

มากเทานั้น ดังนั้นจึงทำใหความยืดหยุนของระบบยิ่งสูงข้ึน โดยเกิดจากการรวมกันของเครือขาย 

แบบคงท่ี(fixed networks) เครือขายวิทยุ(radio networks) และสายกระจายสัญญาณ(radiating 

cables) เชนเดียวกับของ ยูโรลูป(Euroloop) 

การใชระบบเครือขายไรสายสำรองควรเปนทางเลือกในการนำมาปรับใชงานเม่ือเครือขายไร

สายหลักไมพรอมใชงานเทานั้น 

ขอเสนอนี้สามารถใชเทคโนโลยีวิทยุกำหนดดวยซอฟตแวร(Software Defined Radio) 

เพ่ือตรวจสอบยานความถ่ีอิสระท่ีสามารถใชได และกำหนดคาโปรโตคอลเครือขายอัตโนมัติ ซ่ึงวิธีนี้ 

ผูบุกรุกจะไมมีทางรูไดชัดวาเครือขายสำรองจะใชความถ่ีใด ทำใหไมสามารถโจมตีเครือขายสำรองได 

และวิธีนี้ยังชวยเพ่ิมความม่ันคงปลอดภัยของเครือขายดวยเชนกัน  

การแกไขปญหาบนระบบสำรองเพ่ือความม่ันคงปลอดภัยอาจไมมีประโยชนสำหรับการรักษา

ความปลอดภัย หากระบบไมมีการพัฒนาระบบสำรองใหมีประสิทธิภาพในการรักษาความม่ันคง

ปลอดภัย 

3.15 ความสอดคลอง (Compliance) 

ควรมีการกำหนดการปฏิบัติตามขอกำหนดทางกฎหมาย ขอบังคับ และสัญญาท่ีเก่ียวของท้ังหมด 

และแนวทางของหนวยงานในการปฏิบัติอยางสอดคลองกับขอกำหนดดังกลาวไวอยางชัดเจน โดยจัดทำ

เปนลายลักษณอักษร และปรับปรุงแตละระบบสารสนเทศและองคกรใหทันสมัยอยูเสมอ 

3.15.1 ความสอดคลองกับความตองการดานกฏหมายและในสัญญาจาง (Compliance with 

legal and contractual requirements) 

วัตถุประสงค คือ เพ่ือหลีกเลี่ยงการละเมิดขอผูกพันทางกฎหมาย ระเบียบขอบังคับ 

หรือสัญญาท่ีเก่ียวของกับความม่ันคงปลอดภัยสารสนเทศและขอกำหนดดานความปลอดภัยใดๆ 

3.15.1.1 การระบุกฎหมายท่ีบังคับใชและขอกำหนดในสัญญา (Identification of 

applicable legislation and constractual requirements) 

ควรมีการกำหนดมาตรการควบคุมเฉพาะและความรับผิดชอบสวนบุคคลเพ่ือให

เปนไปตามขอกำหนดเหลานี้และจัดทำเปนลายลักษณอักษร 

ระเบียบขอบังคับท้ังหมดท่ีมีผลบังคับใชกับผูใหบริการระบบรางควรถูกระบุโดย

ผูจัดการเพ่ือใหเปนไปตามขอกำหนดท่ีจำเปนสำหรับระบบอาณัติสัญญาณและการสื่อสาร 

หากมีการดำเนินธุรกิจในประเทศอ่ืน ผูจัดการควรพิจารณาถึงความสอดคลองกับระเบียบ

บังคับท้ังหมดในประเทศท่ีเก่ียวของ 

3.15.1.2 สิทธิในทรัพยสินทางปญญา (Intellectual property rights) 

ควรดำเนินการตามข้ันตอนท่ีเหมาะสมเพ่ือใหม่ันใจวามีความสอดคลองกับขอกำหนด

ทางกฎหมาย ระเบียบขอบังคับ และสัญญาท่ีเวาดวยเรื่องสิทธิในทรัพยสินทางปญญาและการใช

ผลิตภัณฑซอฟตแวรท่ีมีกรรมสิทธิ์ 

ควรพิจารณาแนวทางตอไปนี้เพ่ือปองกันผลิตภัณฑใดๆ ท่ีถือเปนทรัพยสินทางปญญา: 
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 การเผยแพรสิทธิในทรัพยสินทางปญญาท่ีสอดคลองกับนโยบายท่ีระบุถึงการใช

ผลิตภัณฑสารสนเทศและซอฟตแวรอยางถูกกฎหมาย 

 การจัดหาซอฟตแวรผานแหลงท่ีนาเชื่อถือและมีชื่อเสียงเทานั้น เพ่ือใหแนใจ 

วาไมมีการละเมิดลิขสิทธิ์ 

 การรักษาความตระหนักรูถึงนโยบายเพ่ือปองกันการละเมิดลิขสิทธิ์และแจงให

ทราบถึงการดำเนินการทางวินัยกับบุคลากรท่ีทำการละเมิด 

 การรักษาทะเบียนทรัพยสินและการระบุทรัพยสินท้ังหมดท่ีมีขอกำหนด 

ในการปกปองสิทธิในทรัพยสินทางปญญาอยางเหมาะสม 

 การรักษาขอพิสูจนและหลักฐานถึงการเปนเจาของใบอนุญาต มาสเตอรดิสก 

คูมือ ฯลฯ 

 มีมาตรการควบคุมจำนวนผูใชใหไมเกินท่ีระบุในใบอนุญาต 

 ดำเนินการตรวจสอบวามีการติดต้ังเฉพาะซอฟตแวรและผลิตภัณฑท่ีไดรับ

อนุญาตแลวเทานั้น 

 จัดทำนโยบายสำหรับการรักษาเง่ือนไขของใบอนุญาตอยางเหมาะสม 

 มีนโยบายสำหรับการกำจัดหรือถายโอนซอฟตแวรไปยังผูอ่ืน 

 ปฏิบัติตามขอกำหนดและเง่ือนไขของซอฟตแวรและขอมูลสารสนเทศท่ีไดรับ

จากเครือขายสาธารณะ 

 ไมทำซ้ำ ดัดแปลง หรือแยกขอมูลสารสนเทศออกจากสื่อตนฉบับ(เชน 

ภาพยนตร หรือ แผนบันทึกเสียง) นอกเหนือจากท่ีกฎหมายลิขสิทธิ์อนุญาต 

 หามคัดลอกทรัพยสินทางปญญาประเภท หนังสือ บทความ รายงาน หรือเอกสาร

อ่ืนๆ โดยวิธีการคัดลอกท้ังหมดหรือแคบางสวนท่ีนอกเหนือไปจากท่ีกฎหมาย

ลิขสิทธิ์อนุญาต 

สิทธิในทรัพยสินทางปญญานั้น รวมไปถึงซอฟตแวรหรือลิขสิทธิ์เอกสาร ลิขสิทธิ์ 

การออกแบบ เครื่องหมายการคา สิทธิบัตร และใบอนุญาตซอรสโคด ดวยเชนกัน 

3.15.1.3 การปองกันขอมูล (Protection of records) 

ควรมีการปกปองบันทึกขอมูลท่ีสำคัญขององคกร/หนวยงานจากการสูญหาย 

การทำลาย และการปลอมแปลงโดยสอดคลองกับตามขอกำหนดทางกฎหมาย ระเบียบ

ขอบังคับ สัญญาจาง และขอกำหนดทางธุรกิจ  

บันทึกขอมูลบางอยางอาจตองมีการเก็บรักษาไวอยางปลอดภัยเพ่ือใหเปนไปตาม

ขอกำหนดทางกฎหมาย ขอบังคับ หรือสัญญา ตลอดจนเพ่ือสนับสนุนกิจกรรมทางธุรกิจท่ีสำคัญ 

ตัวอยางเชน บันทึกขอมูลท่ีอาจตองใชเพ่ือเปนหลักฐานวาหนวยงานมีการดำเนินงาน

ภายใตกฎหมาย หรือระเบียบขอบังคับ เพ่ือใหม่ันใจวาสามารถใชเปนหลักฐานเพ่ือปองกัน

หนวยงานไดอยางเพียงพอตอการดำเนินคดีทางแพงหรือทางอาญาท่ีอาจเกิดข้ึน หรือเพ่ือ

ยืนยันสถานะทางการเงินของหนวยงานในสวนท่ีเก่ียวกับผูถือหุน บุคคลภายนอก และผูตรวจ
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สอบบัญชี รวมถึงอาจมีการออกกฎหมายหรือขอบังคับของประเทศนั้นๆ ในเรื่องของชวงเวลา

และเนื้อหาขอมูลสำหรับการจัดเก็บรักษาบันทึกขอมูล 

ควรมีการจัดแบงบันทึกในประเภทตางๆ ตัวอยางเชน บันทึกทางบัญชี บันทึก

ฐานขอมูล บันทึกทางธุรกรรม บันทึกการตรวจประเมิน และบันทึกข้ันตอนการปฏิบัติงาน 

โดยแตละบันทึกควรมีรายละเอียดเก่ียวกับระยะเวลาในการจัดเก็บและประเภทของสื่อ 

ท่ีอนุญาตใหจัดเก็บ เชน เอกสาร ไมโครฟช แถบแมเหล็ก สายออปติคัล เปนตน 

ควรมีการจัดเก็บวิธีการเขารหัสและโปรแกรมใดๆ ท่ีเก่ียวของกับไฟลท่ีถูกจัดเก็บ

ถาวรซ่ึงมีการเขารหัสหรือมีการใชลายเซ็นดิจิทัล เพ่ือใชสำหรับการถอดรหัสของบันทึกขอมูล

ตามระยะเวลาท่ีถูกเก็บรักษาไว 

ควรมีการพิจารณาถึงความเปนไปไดของการเสื่อมสภาพของสื่อท่ีใชสำหรับจัดเก็บ

ขอมูล และควรมีการดำเนินการการจัดเก็บและจัดการขอมูลตามคำแนะนำของผูผลิต 

ควรมีการกำหนดระยะเวลาเก็บรักษาเพ่ือใหแนใจวาสามารถเขาถึงขอมูลได  

เพ่ือปองกันการสูญเสียอันเนื่องมาจากพัฒนาการของเทคโนโลยีในอนาคต รวมถึงควรเลือก

ระบบจัดเก็บขอมูลท่ีสามารถดึงขอมูลท่ีตองการไดในชวงเวลาท่ีเหมาะสมโดยข้ึนอยูกับ

ขอกำหนดท่ีตองปฏิบัติตาม 

ควรตรวจสอบระบบการจัดเก็บและการจัดการขอมูลใหแนใจวขอมูลและระยะเวลา

ในการจัดเก็บเปนไปตามท่ีกฎหมายหรือขอบังคับระดับชาติหรือระดับภูมิภาคกำหนดไว 

ซ่ึงระบบดังกลาวควรมีการอนุญาตใหกำจัดหรือลบขอมูลท้ิงไดอยางเหมาะสมหากหนวยงาน 

ไมตองการขอมูลเหลานั้นแลว 

เพ่ือใหเปนไปตามวัตถุประสงคในการปกปองขอมูล หนวยงานควรดำเนินการตาม

ข้ันตอนตอไปนี้: 

 ควรจัดทำแนวทางปฏิบัติในการจัดเก็บ การบันทึก การจัดการ และการกำจัด

หรือลบบันทึกและขอมูลท้ิง 

 ควรจัดทำตารางการเก็บรักษาเพ่ือระบุบันทึกขอมูลและระยะเวลาท่ีควรทำ 

การจัดเก็บ 

 ควรเก็บรักษาแหลงท่ีมาของบันทึกขอมูลท่ีสำคัญไว 

3.15.1.4 ความเปนสวนตัวและการปกปองขอมูลสวนบุคคล (Privacy and protection 

of personal identifiable information) 

การปกปองขอมูลและความเปนสวนตัวตองดำเนินการใหสอดคลองกับกฎหมาย 

และระเบียบขอบังคับท่ีเก่ียวของ รวมถึงสัญญาจางหากเปนไปได 

ควรมีการพัฒนานโยบายความเปนสวนตัวและการปกปองขอมูลสวนบุคคลและนำไป

ปรับใช รวมถึงควรแจงใหบุคลากรทุกทานท่ีเก่ียวของกับการประมวลผลขอมูลสวนบุคคล

ทราบถึงนโยบายดังกลาว 
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จำเปนตองมีโครงสรางในการจัดการการปฏิบัติตามนโยบาย กฎหมาย และขอบังคับ

ท้ังหมดท่ีเก่ียวของกับการปกปองความเปนสวนตัวและขอมูลสวนบุคคลและการควบคุม 

ท่ีเหมาะสม 

เพ่ือใหการปฏิบัติประสบผลสำเร็จ ควรมีการแตงตั้งบุคคลท่ีรับผิดชอบเชน เจาหนาท่ี

คุมครองขอมูลสวนบุคคล ซ่ึงควรทำหนาท่ีในการใหคำแนะนำแกผูจัดการระบบ ผูใชงาน 

และผูใหบริการดานตางๆ เก่ียวกับความรับผิดชอบสวนบุคคลและกระบวนการเฉพาะท่ีควร

ปฏิบัติตาม 

ควรมีการจัดการความรับผิดชอบในดูแลขอมูลท่ีสามารถระบุตัวบุคคลได และสราง

ความตระหนักรูถึงหลักการความเปนสวนตัวตามกฎหมายและขอบังคับท่ีเก่ียวของ 

ควรนำมาตรการเชิงปฏิบัติของหนวยงานในการปกปองขอมูลสวนบุคคลท่ีสามารถ

ระบุตัวตนไดมาปรับใชอยางเหมาะสม 

3.15.1.5 ระเบียบขอบังคับสำหรับมาตรการการเขารหัส (Regulation of cryptographic 

controls) 

ควรพิจารณาหัวขอตอไปนี้ เพ่ือนำไปปรับใชใหสอดคลองกับขอตกลง กฎหมาย 

และระเบียบขอบังคับท่ีเก่ียวของ: 

ก) ขอจำกัดในการนำเขาหรือสงออกฮารดแวรและซอฟตแวรสำหรับ 
การทำงานของฟงกชันเขารหัส 

ข) ขอจำกัดในการนำเขาหรือสงออกฮารดแวรและซอฟตแวรท่ีถูกออกแบบ
ใหมีการเพ่ิมฟงกชันการเขารหัสเขาไป 

ค) ขอจำกัดในการใชการเขารหัส 
ง) การใชชุดคำสั่ งหรือการใชดุลยพินิจในการเขาถึงโดยหนวยงาน 

ของประเทศต างๆ เพ่ื อเข ารหั สขอ มูล ท่ี เข ารหัส โดยฮารดแวร  
หรือซอฟตแวรเพ่ือใหเนื้อหาเปนความลับ 

ควรขอคำแนะนำทางกฎหมายเพ่ือใหแนใจวาการปฏิบัตินั้นสอดคลองกับกฎหมาย

และขอบังคับท่ีเก่ียวของ กอนท่ีขอมูลท่ีเขารหัสหรือมาตรการควบคุมการเขารหัสจะถูกโอนไป

ยังหนวยงานอ่ืน 

3.15.2 การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information security reviews) 

3.15.2.1 การทบทวนความม่ันคงปลอดภัยสารสนเทศอยางอิสระ (Independent 

review of information security) 

วัตถุประสงค คือ เพ่ือใหแนใจวาความม่ันคงปลอดภัยของสารสนเทศถูกนำไปปรับใช

และดำเนินการตามนโยบายและกระบวนการของหนวยงาน โดยจัดใหฝายบริหาร 

ทำการทบทวนความม่ันคงปลอดภัยอยางอิสระ  

การทบทวนอยางอิสระนั้นเปนสิ่งจำเปนตองพึงกระทำ เพ่ือใหแนใจวาแนวทางการ

จั ดการความ ม่ันคงปลอดภั ยของสารสน เทศในหน วยงานนั้ น มี ความ เหมาะสม 

และมีประสิทธิภาพอยางตอเนื่อง 
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การทบทวนควรรวมถึงการประเมินโอกาสในการปรับปรุงและความจำเปน 

ในการเปลี่ยนแปลงแนวทางการรักษาความม่ันคงปลอดภัย รวมถึงนโยบายและวัตถุประสงค

ของการควบคุม 

การทบทวนความม่ันคงปลอดภัยสารสนเทศควรดำเนินการโดยบุคคลภายนอก 

หรือบุคคลากรท่ีไมอยูภายใตหนวยงาน เชน หนวยงานตรวจสอบภายใน ผูจัดการอิสระ 

หรือหนวยงานภายนอกท่ีเชี่ยวชาญในการทบทวนดังกลาวซ่ึงมีทักษะและประสบการณท่ีเหมาะสม 

ควรมีการบันทึกและเก็บรักษาผลของการทบทวนความม่ันคงปลอดภัยสารสนเทศ

อยางอิสระ และรายงานไปยังฝายบริหารท่ีริเริ่มการทบทวนนี้ 

ฝายบริหารควรพิจารณาดำเนินการแกไขใหถูกตองในกรณีท่ีการทบทวนอยางอิสระ 

มีการระบุวาแนวทางของหนวยงานและการปฏิบั ติ เพ่ือจัดการความม่ันคงปลอดภัย 

ของสารสนเทศนั้นยังเหมาะสมไมเพียงพอ เชน วัตถุประสงคและขอกำหนดท่ีจัดทำเปน 

ลายลักษณอักษร ไมสอดคลองหรือไมเปนไปตามทิศทางเดียวกันกับการรักษาความม่ันคง

ปลอดภัยสารสนเทศท่ีระบุไวในนโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศ 

3.15.2.2 ความสอดคลองกับนโยบายและมาตรฐานดานความม่ันคงปลอดภัย 

(Compliance with security policies and standards) 

ตรวจสอบใหแนใจวามีการดำเนินการรักษาความม่ันคงปลอดภัยสารสนเทศตาม

นโยบายและกระบวนการของหนวยงาน 

การนำมาตรฐานการรักษาความม่ันคงปลอดภัยไปใช : ระบบอาณัติสัญญาณ 

ทางระบบรางเปนกระบวนการทางอุตสาหกรรมท่ีมีความเชื่อมโยงกับมาตรฐานระหวาง

ประเทศและระดับชาติหลายประการ ซ่ึงจำเปนตองยึดเปนหลักเพ่ือใหสอดคลองกับความตองการ

ดานความม่ันคงปลอดภัย 

ผูประกอบกิจการระบบรางสวนใหญเชื่อม่ันในความจำเปนของการประสานงาน

ระดับสูงนานาชาติ ในดานความม่ันคงปลอดภัยทางไซเบอร ซ่ึงตองมีการลดระดับความม่ันคง

ปลอดภัยดานดังกลาวลงตามกระบวนการอยางเปนทางการ และนำมาประยุกตใชรวมกัน

ระหวางบริการภายใน 

ผู จั ดการควรกำหนดวิธีการทบทวนขอกำหนดด านความม่ันคงปลอดภั ย 

ของสารสนเทศท่ีระบุไวในนโยบาย มาตรฐาน และระเบียบขอบังคับอ่ืนๆ วามีความสอดคลอง

กันหรือไม รวมถึงควรตรวจสอบวิธีการประเมินและการรายงานแบบอัตโนมัติเปนประจำ 

เพ่ือใหการทบทวนเปนไปอยางมีประสิทธิภาพ 

หากพบความไมสอดคลองอันเปนผลมาจากการทบทวน ผูจดัการควร: 

จ) ระบุตนเหตุของความไมสอดคลองกับขอกำหนด 
ฉ) ประเมินความจำเปนในการดำเนินการเพ่ือใหเปนไปตามขอกำหนด 
ช) ดำเนินการแกไขอยางเหมาะสม 
ซ) ทบทวนการดำเนินการแกไขเพ่ือตรวจสอบประสิทธิภาพและระบุ

ขอบกพรองหรือจุดออน 
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ควรมีการบันทึกผลของการทบทวนและการดำเนินการแกไขท่ีดำเนินการโดยผูจัดการ 

และเก็บรักษาไว  

ผูจัดการควรรายงานผลตอบุคคลท่ีดำเนินการทบทวนอยางอิสระ (ดูหัวขอ 3.15.2.1) 

เม่ือมีการทบทวนอยางอิสระในสวนท่ีบุคคลดังกลาวรับผิดชอบ 

3.15.2.3 การทบทวนความสอดคลองทางเทคนิค (Technical compliance review) 

ตรวจสอบใหแนใจวามีการนำความปลอดภัยของขอมูลตามนโยบายและข้ันตอน 

ขององคกรมาปรับใชและนำไปปฏิบัติ  

รวมถึงควรมีการตรวจสอบระบบสารสนเทศอยางสม่ำเสมอเพ่ือใหเปนไปตาม

มาตรฐานการดำเนินงานดานความม่ันคงปลอดภัย 

ควรทบทวนการปฏิบัติตามขอกำหนดทางเทคนิคโดยใช เครื่องมืออัตโนมัติ  

ซ่ึงเครื่องมืออัตโนมัติดังกลาวจะชวยสรางรายงานเชิงเทคนิคสำหรับอธิบายในภายหลังโดย

ผูเชี่ยวชาญดานเทคนิค หรืออาจทำการทบทวนโดยวิศวกรระบบท่ีมีประสบการณ โดยใช

เครื่องมือซอฟตแวรท่ีเหมาะสม 

หากมีการใชการทดสอบการเจาะระบบหรือการประเมินชองโหว ควรทดสอบอยาง

ระมัดระวังเนื่องจากกิจกรรมดังกลาวอาจนำไปสูการลดทอนความม่ันคงปลอดภัยของระบบ 

ซ่ึงการทดสอบดังกลาวควรมีการวางแผน จัดทำเปนลายลักษณอักษร และทำซ้ำได 

การทบทวนการปฏิบัติตามขอกำหนดทางเทคนิคใดๆ ควรดำเนินการโดยผูมีอำนาจ 

ผูเชี่ยวชาญ หรือบุคคลอยูภายใตการกำกับดูแลของบุคคลดังกลาวเทานั้น 
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