
 
 

 



 
 

 

 

สารบัญ 

 
หน้า 

บทท่ี ๑ บทน ำ ............................................................................................................................................. ๑ 

๑.๑ หลักการและเหตผุล .................................................................................................................................................... ๑ 

๑.๒ วัตถุประสงค์ ................................................................................................................................................................ ๑ 

๑.๓ เป้าหมาย ..................................................................................................................................................................... ๑ 

๑.๔ ขอบเขตการด าเนินงาน ............................................................................................................................................... ๑ 

๑.๕ ประโยชน์ท่ีคาดว่าจะไดร้ับ .......................................................................................................................................... ๒ 

บทท่ี ๒ กำรบริหำรควำมเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร ....................................................... ๓ 

๒.๑ ค านิยาม ...................................................................................................................................................................... ๓ 

๒.๒ ค านิยามความเสีย่ง ...................................................................................................................................................... ๓ 

๒.๓ กระบวนการบริหารจัดการความเสี่ยง ......................................................................................................................... ๔ 

๒.๔ ค านิยามความเสีย่ง ...................................................................................................................................................... ๖ 

๒.๕ หลักการวเิคราะห ์ประเมนิ การจัดท าความเสีย่งอยา่งเหมาะสม ตามกระบวนการบรหิารความเสี่ยง  ตามมาตรฐาน COSO 
(Committee of Sponsoring Organizations of the Tread way Commission)  ......................................................................... ๘ 

๒.๖  การประเมินความเสีย่ง (Risk Assessment) ............................................................................................................... ๙ 

๒.๗ กลยุทธ์ิที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) .............................................................................. ๑๑ 

๒.๘ กิจกรรมการบรหิารความเสี่ยง (Control Activities) ................................................................................................ ๑๒ 

๒.๙ ข้อมลูและการสื่อสารด้านบรหิารความเสี่ยง (Information and Communication) .............................................. ๑๒ 

๒.๑๐ การติดตามผลและเฝ้าระวังความเสีย่งต่าง ๆ (Monitoring) ................................................................................... ๑๒ 

๒.๑๑ ประเภทความเสี่ยงด้านเทคโนโลยสีารสนเทศ ......................................................................................................... ๑๓ 

๒.๑๒ การตอบสนองความเสี่ยง ........................................................................................................................................ ๑๔ 

๒.๑๓ ปัจจัยเสีย่ง .............................................................................................................................................................. ๑๕ 

๒.๑๔ การประเมินความเสียหาย....................................................................................................................................... ๑๕ 

๒.๑๕ การติดตามและรายงานผล ...................................................................................................................................... ๑๕ 

๒.๑๖. ระบบรักษาความปลอดภัยบนระบบเครือข่ายคอมพิวเตอร์ของ ขร. ...................................................................... ๑๖ 

บทท่ี ๓ กำรวิเครำะห์กำรบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ............................................ ๑๗ 

๓.๑ ขั้นตอนการด าเนินการบรหิารจดัการความเสี่ยง ....................................................................................................... ๑๗ 

๓.๒ กระบวนการจดัท าแผนบริหารจัดการความเสี่ยง ...................................................................................................... ๑๘ 

๓.๓ การวิเคราะห์ปัจจยัเสี่ยงด้านเทคโนโลยสีารสนเทศ .................................................................................................. ๑๘ 

 



 
 

 

 

 

๓.๔ การประเมินแผนบริหารความเสี่ยงด้านเทคโนโลยสีารสนเทศและการสื่อสาร ประจ าปีงบประมาณ  
พ.ศ. 2566 - 2568 .............................................................................................................................................. ๒๘ 

๓.๕ แผนปฏิบัติการบริหารจดัการความเสี่ยงด้านเทคโนโลยสีารสนเทศและการสื่อสาร ประจ าปีงบประมาณ  
พ.ศ. 2566 - 2568 .............................................................................................................................................. ๓๘ 

บทท่ี ๔ สรุปผลและข้อเสนอแนะ ................................................................................................................. ๔๐ 

๔.๑ วัตถุประสงค์ ............................................................................................................................................................. ๔๐ 

๔.๒ การวิเคราะห์ปัจจยัเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ......................................................................................... ๔๐ 

๔.๓ ข้อเสนอแนะ............................................................................................................................................................. ๔๑ 

เอกสำรอ้ำงอิง .......................................................................................................................................... ๔๒ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 



๑ 

 

บทที่ ๑ 
บทน ำ 

 

๑.๑  หลักกำรและเหตุผล 
กรมการขนส่งทางราง (ขร.) เป็นหน่วยงานที่มีภารกิจเกี่ยวกับการเสนอแนะนโยบาย ยุทธศาสตร์  

และแผนการพัฒนาด้านการขนส่งทางราง ตลอดจนการก ากับดูแลมาตรฐานและระเบียบด้านความปลอดภัย
และบ ารุงทาง และการประกอบกิจการ วางแผนโครงข่าย พัฒนาโครงสร้างพ้ืนฐานทางรางของประเทศ  
ให้มีความสมบูรณ์ครอบคลุมทั่วประเทศ โดยในปัจจุบันได้น าเทคโนโลยีสารสนเทศมาใช้เพ่ือสนับสนุนการ
บริหารจัดการภายในหน่วยงาน การบูรณาการข้อมูลระหว่างหน่วยงาน และอยู่ระหว่างการพัฒนาระบบ
สารสนเทศเพ่ือรองรับการให้บริการประชาชน ตลอดจนการรวบรวมข้อมูลจากหน่วยงานภายใต้การก ากับดูแล
ของ ขร. รวมถึงการพัฒนาโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศให้สามารถรองรับภารกิจต่าง ๆ  
ของหน่วยงาน และด้วยความก้าวหน้าทางเทคโนโลยีที่เพ่ิมขึ้นอย่างรวดเร็ว ภูมิทัศน์ของภัยคุกคามทางไซเบอร์
ที่เปลี่ยนไปความเป็นดิจิทัลที่เพ่ิมขึ้น กรมการขนส่งทางราง อาจเผชิญกับความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์ที่มากขึ้น ซึ่งอาจส่งผลกระทบในทางลบต่อหน่วยงานและวัตถุประสงค์ทางธุรกิจ  ดังนั้น เพ่ือเป็น
แนวทางป้องกันปัญหา และการเฝ้าระวังภัยคุกคามด้านความมั่นคงปลอดภัยไซเบอร์ที่อาจส่งผลกระทบต่อ 
ความมั่นคงปลอดภัยของระบบสารสนเทศภายในหน่วยงาน  ขร. จึงได้จัดท าการประเมินความเสี่ยง 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ของ ขร. ประจ าปีงบประมาณ พ.ศ. 256๗ – 256๙ ขึ้น 
เพ่ือเป็นแนวทางในการด าเนินงานของหน่วยงาน 

๑.๒ วัตถุประสงค ์
 เพ่ือก าหนดกฎเกณฑ์การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และระบบ
เทคโนโลยีสารสนเทศของกรมการขนส่งทางราง ให้มั่นใจได้ว่าความเสี่ยงของระบบสารสนเทศของ  ขร.  
ได้ถูกพิจารณาและได้มีการจัดเตรียมมาตรการในการควบคุมความเสี่ยงที่เหมาะสม เพ่ือป้องกันและลดความเสี่ยง
ด้านความมั่นคงปลอดภัยที่อาจจะเกิดขึ้นกับ ขร.ได้  
 

๑.๓ เป้ำหมำย 
  ๑.๓.๑ ผู้บริหารและผู้ปฏิบัติงาน มีความรู้ความเข้าใจในเรื่องการบริหารความเสี่ยง เพ่ือน าไปใช้ 
ในการด าเนินงานตามยุทธศาสตร์ และแผนการปฏิบัติงานประจ าปีให้บรรลุตามวัตถุประสงค์และเป้าหมาย 
ที่ก าหนดไว้ 
  ๑.๓.๒ ผู้บริหารและผู้ปฏิบัติงาน สามารถระบุความเสี่ยง วิเคราะความมเสี่ยง ประเมินความเสี่ยง  
และจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 
  ๑.๓.๓ สามารถน าแผนบริหารความสี่ยงไปใช้ในการบริหารงานที่รับผิดชอบ 
  ๑.๓.๔ เพ่ือพัฒนาความสามารถของบุคลากรและกระบวนการด าเนินงานภายใน ขร. อย่างต่อเนื่อง 
  ๑.๓.๕ ความรับผิดชอบต่อความเสี่ยงและการบริหารความเสี่ยงถูกก าหนดขึ้นอย่างเหมาะสมครอบคลุม 
  ๑.๓.๖ การบริหารความเสี่ยงได้รับการปลูกฝังให้เป็นวัฒนธรรม ขร. 
 

๑.๔ ขอบเขตกำรด ำเนินงำน 
ประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ ขร. ได้แก่ ด้านโครงสร้างพ้ืนฐาน  

ด้านระบบสารสนเทศ และด้านฐานข้อมูลของ ขร. 

 



๒ 

 

๑.๕ ประโยชน์ที่คำดว่ำจะได้รับ 
๑.๕.๑  มีแนวปฏิบัติในการด าเนินงาน ติดตาม และประเมินผลความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
๑.๕.๒  สามารถก าหนดแผนงาน/โครงการ ในอนาคตที่สอดคล้องกับแนวทางการป้องกันความเสี่ยง 
๑.๕.๓  สามารถลดความเสียหายที่อาจเกิดข้ึนกับโครงสร้างพื้นฐาน ระบบสารสนเทศ และฐานข้อมูลได ้
๑.๕.๔  สามารถช่วยให้ผู้บริหารมีข้อมูลที่ใช้ในการตัดสินใจได้ดียิ่งขึ้น 
๑.๕.๕  องค์กรสามารถจัดการกับปัญหาอุปสรรคและอยู่รอดได้ในสถานการณ์ที่ ไม่คาดคิดหรือ

สถานการณ์ท่ีอาจท าให้ ขร. เกิดความเสียหาย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๓ 

 

บทที่ ๒ 
กำรบริหำรควำมเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

 

๒.๑ ค ำนิยำม 
ระบบเทคโนโลยีสารสนเทศ หมายถึง เครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายคอมพิวเตอร์ 

 เช่น ฮาร์ดแวร์ ซอฟต์แวร์ อิเล็กทรอนิกส์ อินเทอร์เน็ต อุปกรณ์โทรคมนาคม และบริการทางคอมพิวเตอร์ 
 การประเมินความเสี่ ยงด้ านความมั่นคงปลอดภัย ไซเบอร์  (Cybersecurity Risk Assessment)  
(เรียกว่า"การประเมินความเสี่ยง" (Risk Assessment)) เป็นส่วนส าคัญของกระบวนการจัดการความเสี่ยง
ระดับหน่วยงานของหน่วยงาน โดยการประเมินความเสี่ยง หน่วยงานจะสามารถ: 
 - ระบุเหตุการณ์ “สิ่งที่อาจผิดพลาด (What Could Go Wrong)” ซึ่งมักเป็นผลมาจากการกระท า
ที่มุ่งร้ายโดยผู้คุกคาม และอาจน าไปสู่ผลลัพธ์ทางธุรกิจที่ไม่พึงประสงค์ 
  - ก าหนดระดับของความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่ต้องเผชิญ ความเข้าใจที่ดีเกี่ยวกับ
ระดับความเสี่ยงจะช่วยให้หน่วยงานสามารถทุ่มเทการด าเนินการและทรัพยากรที่เพียงพอ เพ่ือจัดการ 
กับความเสี่ยงที่มีล าดับความส าคัญสูงสุด 
 - สร้างวัฒนธรรมที่ตระหนักถึงความเสี่ยงภายในหน่วยงาน การประเมินความเสี่ยงเป็นกระบวนการซ้ า ๆ 
ที่เก่ียวข้องกับการให้พนักงานมีส่วนร่วมคิดเกี่ยวกับความเสี่ยงด้านเทคโนโลยีและวิธีที่พนักงานดังกล่าวปรับให้
สอดคล้องกับวัตถุประสงค์ทางธุรกิจ 

๒.๒ ค ำนิยำมควำมเสี่ยง 
 ความเสี่ยง หมายถึง เหตุการณ์หรือการกระท าใด ๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์ที่ไม่แน่นอน  
และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลว 
ลดโอกาสที่จะบรรลุวัตถุประสงค์และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การปฏิบัติงาน การเงินและ
การบริการ ซึ่งอาจเป็นผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ (Impact) ที่ได้รับและโอกาสที่จะเกิด 
(Likelihood) ของเหตุการณ ์
 การประเมินความเสี่ยง หมายถึง กระบวนการที่ใช้ในการระบุและวิเคราะห์ความเสี่ยงที่มีผลกระทบ 
ต่อการบรรลุวัตถุประสงค์ขององค์กร รวมทั้งการก าหนดแนวทางที่จ าเป็นต้องใช้ในการควบคุมความเสี่ยง  
หรือการบริหารความเสี่ยง 

การวิเคราะห์ความเสี่ยง หลังจากระบุปัจจัยเสี่ยงแล้ว ขั้นต่อไปคือ การวิเคราะห์ความเสี่ยงหรือผลกระทบ
ของความเสี่ยงต่อองค์กร เทคนิคการวิเคราะห์ความเสี่ยงมีหลายวิธีเนื่องจากการวัดความเสี่ยงเป็นตัวเลข 
ว่ามีผลต่อองค์กรเท่าไรนั้นเป็นสิ่งที่ท าได้ยาก โดยทั่วไปจะวิเคราะห์ความเสี่ยงโดยประเมินนัยส าคัญหรือ
ผลกระทบของความเสี่ยง และความถ่ีที่จะเกิดหรือโอกาสที่จะเกิดความเสี่ยง 

การบริหารความเสี่ยง หมายถึง การบริหารปัจจัยและควบคุมกิจกรรมรวมทั้งกระบวนการด าเนินงานต่าง ๆ 
โดยลดเหตุจากโอกาสที่จะท าให้เกิดความเสียหายจากการด าเนินงานไม่เป็นไปตามแผน เพ่ือให้ระดับของความเสี่ยง
และผลกระทบที่จะเกิดขึ้นในอนาคตอยู่ในระดับที่สามารถยอมรับได้ โดยค านึงถึงการบรรลุวัตถุประสงค์หรือ
เป้าหมายของหน่วยงานเป็นส าคัญ 

 

 

 



๔ 

 

๒.๓ กระบวนกำรบริหำรจัดกำรควำมเสี่ยง 
๒.3.๑ กำรระบุควำมเสี่ยงหรือปัจจัยเสี่ยง 

  เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุความเสี่ยงและปัจจัยเสี่ยงที่เกี่ยวข้อง 
ของโครงการหรือกิจกรรม เพ่ือให้ทราบถึงเหตุการณ์ที่ เป็นความเสี่ยงที่อาจมีผลกระทบต่อการบรรลุผล 
ตามวัตถุประสงค์ ซึ่งต้องค านึงถึงสภาพแวดล้อมทั้งภายในและภายนอกองค์กร 
 วิธีการระบุความเสี่ยงมีหลายวิธี เช่น  
 ๒.3.๑.๑ การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย 
 ๒.3.๑.2 การใช้ Checklist 
 ๒.3.๑.3 การวิเคราะห์สถานการณ์จากการตั้งค าถาม What-if 
 ๒.3.๑.4 การวิเคราะห์ข้ันตอนการปฏิบัติงานในแต่ละข้ันตอน 

ในขั้นตอนนี้ มีการเก็บข้อมูลความสูญเสียที่เกิดขึ้นในรูปแบบของความถี่ของการเกิดความสูญเสีย  
และความรุนแรงของความสูญเสีย รวมทั้งข้อมูลการด าเนินงานใด ๆ เพ่ือลดความสูญเสียที่เกิดขึ้นในอดีตทั้งที่
ประสบผลส าเร็จและปัญหาอุปสรรคซึ่งจะเป็นประโยชน์ในการด าเนินการต่อไป  

๒.3.๒ กำรวิเครำะห์และประเมินควำมเสี่ยง 
  การประเมินความเสี่ยงเป็นกระบวนการที่ประกอบด้วยการวิเคราะห์ การประเมินและการจัด
ระดับความเสี่ยงประกอบด้วย ๔ ขัน้ตอน คือ 
  ๒.3.๒.1 การก าหนดมาตรการจัดการความเสี่ยงอย่างรัดกุม เป็นเกณฑ์ที่จะใช้ประเมินความเสี่ยง  
ได้แก่ โอกาสที่จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง 
(Degree of Risk) ซึ่งคณะท างานจัดท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศต้องก าหนดเกณฑ์ข้ึน 
ซึ่งอาจก าหนดได้ทั้งเกณฑ์เชิงปริมาณและเชิงคุณภาพ การก าหนดเกณฑ์ของโอกาสที่เกิดความเสี่ยง 
อาจก าหนดเป็นเกณฑ์ 5 ระดับ (สูงมาก (รุนแรงมากที่สุด) สูง (ค่อนข้างรุนแรง) ปานกลาง น้อย และน้อยมาก) 
ส่วนระดับของความเสี่ยงอาจก าหนดเป็น 4 ระดับ (สูง ค่อนข้างสูง ค่อนข้างต่ า และต่ า) 
  2.3.๒.๒ การประเมินโอกาสและผลกระทบของความเสี่ยง เป็นการน าความเสี่ยงและปัจจัยที่ระบุไว้ 
มาประกอบโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้นและประเมินระดับความรุนแรง  หรือมูลค่า 
ความเสียหายจากความเสี่ยงตามเกณฑ์มาตรฐานที่ก าหนดเพ่ือให้เห็นระดับความเสี่ยง ซึ่งแต่ละความเสี่ยง 
ก็จะมีความรุนแรงต่างกัน ทั้งนี้ การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงจะขึ้นอยู่กับมาตรการ  
ควบคุมความเสี่ยงของแต่ละหน่วยงาน โดยมีการประเมินใน 2 มิติ ได้แก่ มิติผลกระทบและมิติโอกาส 
ของความเสี่ยงที่จะเกิดข้ึน 
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เกณฑ์กำรประเมินผลกระทบ (ควำมน่ำเชื่อถือ/ควำมพึงพอใจของผู้ใช้บริกำร) ดังนี้ 

ผลกระทบ 
ที่จะเกิด 

ควำมเสียหำยท่ีเกิดขึ้น 
ระดับคะแนน 

เชิงคุณภำพ เชิงปริมำณ 
สูงมาก มีการสญูเสียทรัพยส์ินอย่างมาก 

ผู้บริหารถูกลงโทษทางวินัย 
มากกว่า 1,000,000 บาท 5 

สูง มีการสญูเสียทรัพยส์ินอย่างมาก 
ผู้บริหารถูกต าหนหิรือถูกร้องเรยีน 

มากกว่า 200,000 บาท  
ถึง 1,000,000 บาท 

4 

ปานกลาง มีการสญูเสียทรัพยส์ินมาก 
เจ้าหน้าท่ีถูกร้องเรยีนหรือถูกลงโทษทางวินัย 

มากกว่า 50,000 บาท  
ถึง 200,000 บาท 

3 

น้อย มีการสญูเสียทรัพยส์ินพอสมควร 
เจ้าหน้าท่ีได้รับเสียงบ่นหรือถูกต าหนิ 

มากกว่า 10,000 บาท  
ถึง  50,000 บาท 

2 

น้อยมาก มีการสญูเสียทรัพยส์ินเล็กน้อย 
แทบไม่มผีลกระทบเลย 

น้อยกว่า 10,000 บาท 1 

ที่มา : แผนบริหารความเสี่ยงสถาบันสารสนเทศทรัพยากรน้ า (องค์การมหาชน) ปีงบประมาณ พ.ศ. 2564 

เกณฑ์กำรประเมินโอกำสของกำรประเมินควำมเสี่ยง ดังนี้ 

โอกำสที่จะเกิด 
ควำมถี่ที่เกิดขึ้นของควำมเสี่ยง 

ระดับคะแนน 
เชิงปริมำณ 

สูงมาก มากกว่า 1 ครั้งต่อเดือน 5 
สูง ระหว่าง 1-6 เดือนต่อครั้ง 4 

ปานกลาง ระหว่าง 6-12 เดือนต่อครั้ง 3 
น้อย มากกว่า 1 ปีต่อครั้ง 2 

น้อยมาก มากกว่า 5 ปีต่อครั้ง 1 
 

  ๒.3.๒.3 การวิเคราะห์ความเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิดความเสี่ยง  
และผลกระทบของความเสี่ยงต่อองค์กรว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยใช้ตารางระดับ  
ความเสี่ยงสูงที่จะต้องบริหารจัดการความเสี่ยงก่อน 
 

ระดับควำมเสี่ยง ระดับส ี ค ำอธิบำย คะแนน 
สูง  ระดับที่ไม่สามารถยอมรับได้ จ าเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ในระดบั

ที่ยอมรับได้ 
15 - 25 

ค่อนข้างสูง  ระดับที่ไม่สามารถยอมรับได้ โดยต้องจัดการความเสี่ยงเพื่อให้อยู่ในระดับ
ที่ยอมรับได้ต่อไป 

8 – 14 

ค่อนข้างต่ า  ระดับที่พอยอมรับได้ แต่ต้องการมีการควบคุมเพื่อป้องกันไม่ให้ความเสี่ยง
เคลื่อนย้ายไปยังระดับท่ียอมรับไม่ได้ 

4 – 7 

ต่ า  ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการ
เพิ่มเติม 

1 - 3 

ที่มา : แผนการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานปลัดกระทรวงพัฒนาสังคม 
         และความมั่นคงของมนุษย์ พ.ศ. 2564 
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กำรประเมินควำมเสี่ยง 

5 10 15 20 25 
4 8 12 16 20 
3 6 9 12 15 
2 4 6 8 10 
1 2 3 4 5 

โอกำสเกิด 

ที่มา : แผนการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ส านั กงานปลัดกระทรวงพัฒนาสังคม 
         และความมั่นคงของมนุษย์ พ.ศ. 2564 

  ๒.3.๒.4 การจัดล าดับความเสี่ยง เป็นการจัดล าดับความรุนแรงของความเสี่ยงที่มีผลต่อองค์กร 
เพ่ือพิจารณาก าหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี่ยงที่ส าคัญให้เหมาะสม โดยพิจารณา 
จากระดับความเสี่ยงที่ประเมินได้แล้ว เลือกความเสี่ยงที่มีระดับสูงหรือค่อนข้างสูงมาจัดท าแผนการบริหาร 
ความเสี่ยง 

๒.๔ ค ำนิยำมควำมเสี่ยง 
 ๒.๔.๑ ควำมเสี่ยง (Risk) 
   ความเสี่ยง หมายถึง เหตุการณ์หรือการกระท าใด ๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์  
ที่ไม่แน่นอน และ จะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิด
ความล้มเหลว ลดโอกาสที่จะบรรลุวัตถุประสงค์และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การปฏิบัติงาน 
การเงินและการบริการ ซึ่งอาจเป็นผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ ( Impact) ที่ได้รับ 
และโอกาสที่จะเกิด (Likelihood) ของเหตุการณ์  
  ลักษณะของความเสี่ยง สามารถแบ่งออกได้เป็น ๓ ส่วน ดังนี้  

๑) ปัจจัยเสี่ยง คือ สาเหตุที่จะท าให้เกิดความเสี่ยง 
๒) เหตุการณ์เสี่ยง คือ เหตุการณ์ที่ส่งผลกระทบต่อการด าเนินงาน หรือ นโยบาย 
๓) ผลกระทบของความเสี่ยง คือ ความรุนแรงของความเสียหายที่น่าจะเกิดขึ้น 

จากเหตุการณ์เสี่ยง 
  ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุที่มาของความเสี่ยงที่จะท าให้ไม่บรรลุ
วัตถุประสงค์ท่ีก าหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่างไร และท าไม 
ทั้งนี้ สาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพ่ือจะได้วิเคราะห์และก าหนดมาตรการลดความเสี่ยง
ในภายหลังได้อย่างถูกต้อง 
 ๒.๔.๒ กำรประเมินควำมเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง  
การวิเคราะห์ความเสี่ยง และจัดล าดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และ
ผลกระทบ (Impact) เมื่อท าการประเมินแล้ว ท าให้ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง 
สถานะของความเสี่ยงที่ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น ๔ ระดับ 
คือ สูงมาก สูง ปานกลาง และต่ า 
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  ๒.๔.๓ กำรบริหำรควำมเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใช้ในการบริหารจัดการ 
ให้โอกาสที่จะเกิดเหตุการณ์ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยงลดลง
อยู่ในระดับที่องค์กรยอมรับได้ ซึ่งการจัดการความเสี่ยง อาจแบ่งโดยสรุปได้เป็น ๔ แนวทางหลัก คือ  
การยอมรับ การลด/ควบคุมการยกเลิกและการโอนย้ายหรือแบ่งความเสี่ยง 
  ๒.๔.๔ กำรควบคุม (Control) หมายถึง นโยบาย แนวท างานหรือขั้นตอนการปฏิบัติต่าง ๆ ซึ่งกระท า
เพ่ือลดความเสี่ยง และท าให้การด าเนินการบรรลุวัตถุประสงค์ แบ่งได้ ๔ ประเภท คือ การควบคุมเพ่ือการป้องกัน 
การควบคุมเพ่ือให้ตรวจสอบ การควบคุมโดยการชี้แนะและการควบคุมเพ่ือการแก้ไข 
  ๒.๔.๕ ทรัพย์สิน (Asset) หมายถึง ทรัพย์สินต่าง ๆ ขององค์แบ่งเป็น ๕ หมวด ได้แก่ หมวดข้อมูล 
หมวดบุคลากร หมวดฮาร์ดแวร์ หมวดซอฟต์แวร์ และหมวดบริการ 
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๒.๕ หลักกำรวิเครำะห์ ประเมิน กำรจัดท ำควำมเสี่ยงอย่ำงเหมำะสม ตำมกระบวนกำรบรหิำรควำมเสี่ยง  
ตำมมำตรฐำน COSO (Committee of Sponsoring Organizations of the Tread way Commission) มีดังนี้ 

๒.๕.๑ กำรก ำหนดเป้ำหมำยกำรบริหำรควำมเสี่ยง (Objective Setting) 
เป็นการก าหนดวัตถุประสงค์ของการด าเนินการบริหารจัดการความเสี่ยง ซึ่งจะต้องสอดคล้อง  

กับวิสัยทัศน์ พันธกิจ และยุทธศาสตร์การด าเนินงานขององค์กร ตั้งแต่ระดับองค์กร หน่วยงาน กิจกรรม  
จนถึงระดับบุคคล เพ่ือให้วัตถุประสงค์ในภาพรวมบรรลุเป้าประสงค์ และเพ่ือเพ่ิมประสิทธิภาพในการตัดสินใจ 
โดยค านึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานฯ ที่น่าจะส่งผลกระทบ
กับการด าเนินงาน วัตถุประสงค์ และนโยบาย โดยพิจารณาหาแนวทางในการป้องกัน หรือจัดการกับความเสี่ยงเหล่านั้น
ก่อนที่จะเริ่มปฏิบัติงาน หรือ ด าเนินกิจการตามแผนที่ก าหนดไว้ ส าหรับวัตถุประสงค์ของการบริหารความเสี่ยง
อาจแบ่งออกได้เป็น ๒ ระดับ คือ 

๑) วัตถุประสงค์ระดับองค์กร (Corporate Objective) เป็นวัตถุประสงค์ของการด าเนินงาน 
ในภาพรวม ตามแผนยุทธศาสตร์และแผนปฏิบัติราชการประจ าปีขององค์กร 

๒) วัตถุประสงค์ระดับกิจกรรม (Activities Objective) เป็นวัตถุประสงค์ของการด าเนินงาน 
ที่ เฉพาะเจาะจงลงไป ส าหรับแต่ละกิจกรรมที่องค์กรก าหนดเพ่ือให้บรรลุวัตถุประสงค์ขององค์กร  
ซึ่งวัตถุประสงค์ของแต่ละกิจกรรมจะต้องสนับสนุนและสอดคล้องกับวัตถุประสงค์ในระดับองค์กร 

การก าหนดวัตถุประสงค์ที่ชัดเจนช่วยให้การระบุและวิเคราะห์ความเสี่ยงที่จะเกิดขึ้นได้ 
อย่างครบถ้วน ซึ่งวัตถุประสงค์ที่ก าหนดขึ้นในแต่ละระดับ ควรมีการก าหนดเป้าหมายและตัวชี้วัดความส าเร็จ
และสามารถวัดผลได้วัตถุประสงค์ท่ีดี (SMART) ควรมีลักษณะ ดังนี้ 

 S  : Specific   หมายถึง   มีการก าหนดเป้าหมายที่ชัดเจน 
 M  : Measurable   หมายถึง   สามารถวัดผลหรือประเมินผลได้ 
 A  : Achievable   หมายถึง   สามารถปฏิบัติให้บรรลุผลได้ 
 R  : Reasonable   หมายถึง   สมเหตุผล มีความเป็นไปได้ 
 T  : Time constrained  หมายถึง   มีกรอบเวลาที่ชัดเจนและเหมาะสม 

   

๒.๕.๒ กำรระบคุวำมเสี่ยงต่ำง ๆ (Event Identification) 
นอกจากการก าหนดประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารตามแนวทาง  

ของ COSO ออกเป็น ๘ ประเภทแล้ว การระบุความเสี่ยงยังต้องน าหลักธรรมาภิบาลมาเป็นปัจจัยในการวิเคราะห์
และระบุความเสี่ ยง  เ พ่ือให้ เป็นไปตามแนวทางการบริ หารกิจการบ้านเมืองที่ ดี  ประกอบด้วย  
๑๐ ประการ ดังนี้ 

๑) หลักประสิทธิผล (Effectiveness) หมายถึง ผลการปฏิบัติราชการที่บรรลุวัตถุประสงค์ 
และเป้าหมายของแผนปฏิบัติราชการที่ได้รับงบประมาณมาด าเนินการ โดยการปฏิบัติราชการจะต้องมีทิศทาง
ยุทธศาสตร์ และเป้าประสงค์ที่ชัดเจน มีกระบวนการปฏิบัติงาน และระบบงานที่เป็นมาตรฐาน รวมถึง  
การติดตาม ประเมินผล และพัฒนาปรับปรุงอย่างต่อเนื่องและเป็นระบบ 

๒) หลักประสิทธิภาพ (Efficiency) หมายถึง การบริหารราชการตามแนวทางการก ากับดูแลที่ดี
มีการออกแบบกระบวนการปฏิบัติงาน โดยการใช้เทคนิคและเครื่องมื อการบริหารจัดการที่เหมาะสม  
ให้องค์กรสามารถใช้ทรัพยากรทั้งด้านต้นทุน แรงงาน และระยะเวลาให้เกิดประโยชน์สูงสุดต่อการพัฒนา  
ขีดความสามารถในการปฏิบัติราชการตามภารกิจ เพ่ือตอบสนองความต้องการของประชาชนและผู้มีส่วนได้
ส่วนเสียทุกกลุ่ม 



๙ 

 

๓) หลักการตอบสนอง (Responsiveness) หมายถึง การให้บริการที่สามารถด าเนินการได้
ภายในระยะเวลาที่ก าหนดและสร้างความเชื่อมั่น ความไว้วางใจ รวมถึง ตอบสนองตามความคาดหวัง/  
ความต้องการของประชาชนผู้รับบริการ และผู้มีส่วนได้ส่วนเสียที่มีความหลากหลายและมีความแตกต่าง 

๔) หลักภาระรับผิดชอบ (Accountability) หมายถึง การแสดงความรับผิดชอบในการปฏิบัติ
หน้าที่ และผลงานต่อเป้าหมายที่ก าหนดไว้ โดยความรับผิดชอบนั้นควรอยู่ในระดับที่สนองต่อความคาดหวัง
ของสาธารณะ รวมทั้งการแสดงถึงความส านึกในการรับผิดชอบต่อปัญหาสาธารณะ 

๕) หลักความโปร่งใส (Transparency) หมายถึง กระบวนการเปิดเผยอย่างตรงไปตรงมา ชี้แจงได้
เมื่อมีข้อสงสัย และสามารถเข้าถึงข้อมูลข่าวสารอันไม่ต้องห้ามตามกฎหมายได้อย่างเสรีโดยประชาชน  
สามารถรู้ทุกข้ันตอนในการด าเนินกิจกรรม หรือกระบวนการต่าง ๆ และสามารถตรวจสอบได้ 

๖) หลักการมีส่วนร่วม (Participation) หมายถึง กระบวนการที่ข้าราชการ ประชาชน และผู้มี
ส่วนได้ส่วนเสียทุกกลุ่มมีโอกาสได้เข้าร่วมรับรู้ เรียนรู้ ห าความเข้าใจ ร่วมแสดงทักษะ ร่วมเสนอปัญหา/
ประเด็นที่ส าคัญที่เกี่ยวข้อง ร่วมคิดแนวทาง ร่วมการแก้ไขปัญหา ร่วมในกระบวนการตัดสินใจ และ  
ร่วมกระบวนการพัฒนาในฐานะหุ้นส่วนพัฒนา 

๗) หลักการกระจายอ านาจ (Decentralization) หมายถึง การถ่ายโอนอ านาจการตัดสินใจ  
การมอบอ านาจและความรับผิดชอบในการตัดสินใจ และการด าเนินการให้แก่บุคลากร โดยมุ่งเน้นการสร้าง
ความพึงพอใจในการให้บริการต่อผู้รับบริการ และผู้มีส่วนได้ส่วนเสีย การปรับปรุงกระบวนการเพ่ิมผลิตภาพ 
เพ่ือผลการด าเนินงานที่ดีของส่วนราชการ 

๘) หลักนิติธรรม (Rule of Law) หมายถึง การใช้อ านาจของกฎหมาย กฎระเบียบข้อบังคับ 
ในการบริหารราชการด้วยความเป็นธรรม ไม่เลือกปฏิบัติ และค านึงถึงสิทธิเสรีภาพของผู้มีส่วนได้ส่วนเสีย 

๙) หลักความเสมอภาค (Equity) หมายถึง การได้รับการปฏิบัติ และได้รับบริการอย่างเท่าเทียมกัน 
โดยไม่มีการแบ่งแยกด้านชาย/หญิง ถิ่นก าเนิด เชื้อชาติ ภาษา เพศ อายุ ความพิการ สภาพทางกาย  
หรือสุขภาพ สถานะบุคคล ฐานะทางเศรษฐกิจและสังคม ความเชื่อทางศาสนา การศึกษา และอ่ืน ๆ 

๑๐) หลักมุ่งเน้นฉันทามติ (Consensus Oriented) หมายถึง การหาข้อตกลงทั่วไปภายในกลุ่ม 
ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง ซึ่งเป็นข้อตกลงที่เกิดจากการใช้กระบวนการ เพ่ือหาข้อคิดเห็นจากกลุ่มบุคคล  
ที่รับประโยชน์ และเสียประโยชน์ โดยเฉพาะกลุ่มที่ได้รับผลกระทบโดยตรง ซึ่งต้องไม่มีข้อคัดค้านที่ยุติไม่ได้  
ในประเด็นที่ส าคัญ โดยฉันทามติไม่จ าเป็นต้องหมายความว่าเป็นความเห็นพ้องโดยเอกฉันท์ 

 

๒.๖  กำรประเมินควำมเสี่ยง (Risk Assessment) 
เป็นขั้นตอนในการใช้หลักเกณฑ์การให้คะแนนจากระดับโอกาสที่จะเกิดความเสียหาย (Likelihood)  

และระดับความรุนแรงของผลกระทบ ( Impact) มาเป็นเครื่องมือในการประเมินความเสี่ยง และก าหนด 
กลยุทธ์ที่ใช้จัดการกับความเสี่ยง โดยแบ่งการจัดระดับความเสี่ยง (Degree of Risk) ออกเป็น ๔ ระดับ  
ตามระดับคะแนน ได้แก่ ระดับความเสี่ยงต่ า ระดับความเสี่ยงปานกลาง ระดับความเสี่ยงสูง และระดับ  
ความเสี่ยงสูงมาก ซึ่งการจัดท าแผนผังระดับความเสี่ยง (Risk Matrix) จะช่วยในการตัดสินใจในการวางแผน
ความเสี่ยงได้อย่างเหมาะสม และสามารถจัดล าดับความส าคัญในการจัดการได้ ซึ่งการประเมินความเสี่ยง  
ด้วยวิธีการแบ่งการจัดระดับความเสี่ยงมีข้ันตอนดังนี้ 

๑) การประเมินโอกาสที่จะเกิดความเสี่ยง (Likelihood : L) เป็นขั้นตอนการประเมินความเป็นไปได้ 
ความถี่ หรือโอกาสที่จะเกิดเหตุการณ์ความเสี่ยง แล้วจัดแบ่งระดับของโอกาสที่เกิดความเสี่ยง (Likelihood) 
ออกเป็น ๕ ระดับ ตามตารางที่ ๑ 



๑๐ 

 

    
ระดับโอกาส ค านิยาม 

๑ นาน ๆ ครั้ง (แทบไม่เกิดข้ึนเลย) 
๒ ไม่บ่อย (อาจเกิดข้ึนได้ทุก ๕ ปี) 
๓ ปานกลาง (อาจเกิดขึ้นได้ทุกปี) 
๔ บ่อย (อาจเกิดขึ้นได้ทุกเดือน) 
๕ บ่อยมาก (อาจเกิดขึ้นได้ทุกวัน) 

   ตารางที่ ๑ โอกาสจะเกิดความเสี่ยง 
 

๒) การประเมินความรุนแรงของผลกระทบ (Impact : I) เป็นขั้นตอนการประเมินขนาดความรุนแรง 
ของความเสียหายที่จะเกิดขึ้นหากเกิดเหตุการณ์ความเสี่ยง ซึ่งสามารถจัดแบ่งออกเป็นระดับต่าง ๆ  
ได้จากผลกระทบที่แตกต่างกันซึ่งแสดงตามตารางที่ ๒  

    
ผลกระทบ ค านิยาม 

๑ 
- เกิดเหตุที่ไม่มีความส าคัญ 
- กระทบต่อความน่าเชื่อถือขององค์กร/ความพึงพอใจของผู้ใช้บริการน้อยมาก 
(แทบไม่มีผลกระทบเลย) 

๒ 
- เกิดเหตุที่แก้ไขได้ 
- กระทบต่อความน่าเชื่อถือขององค์กร/ความพึงพอใจของผู้ใช้บริการน้อย 
(เจ้าหน้าที่ได้รับเสียงบ่นหรือถูกต าหนิ) 

๓ 
- ระบบ IT มีปัญหา และมีความสูญเสียไม่มาก 
- กระทบต่อความน่าเชื่อถือขององค์กร/ความพึงพอใจของผู้ใช้บริการปานกลาง 
(เจ้าหน้าที่ถูกร้องเรียนหรือถูกลงโทษทางวินัย) 

๔ 

- เกิดปัญหากับระบบ IT ที่ส าคัญและระบบความปลอดภัย ซึ่งส่งผลต่อ 
ความถูกต้องของข้อมูลบางส่วน 
- กระทบต่อความน่าเชื่อถือขององค์กร/ความพึงพอใจของผู้ใช้บริการมาก 
(ผู้บริหารถูกต าหนิหรือถูกร้องเรียน) 

๕ 

- เกิดความสูญเสียต่อระบบ IT ที่ส าคัญท้ังหมด และเกิดความเสียหายอย่างมาก
ต่อความปลอดภัยของข้อมูล 
- กระทบต่อความน่าเชื่อถือขององค์กร/ความพึงพอใจของผู้ใช้บริการมากที่สุด 
(ผู้บริหารถูกลงโทษทางวินัย) 

   ตารางที่ ๒ ผลกระทบจากความเสี่ยง 
 

๓) การจัดระดับความเสี่ยง (Degree of Risk) เป็นขั้นตอนการน าผลการประเมินความเสี่ยงที่ประมวล 
จากโอกาสที่จะเกิดความเสี่ยง (Likelihood) และผลกระทบ (Impact) เข้าด้วยกัน (ระดับความเสี่ยง = ระดับ
โอกาส x ระดับผลกระทบ) แล้วจัดท าแผนผังระดับความเสี่ยง (Risk Matrix) 
 
 



๑๑ 

 

๒.๗ กลยุทธิ์ที่ใช้ในกำรจัดกำรกับแต่ละควำมเสี่ยง (Risk Response) 
 เป็นการวิเคราะห์ทางเลือกกลยุทธิ์ในการจัดการความเสี่ยง เพ่ือช่วยในการตัดสินใจของบุคคลหรือองค์กรใด ๆ
ในอันที่จะหาวิธีการที่ดีที่สุดในการตัดสินใจแก้ไขปัญหาต่าง ๆ ที่อาจเกิดขึ้นในอนาคต ทั้งนี้เพ่ือลดผลกระทบ
หรือความเสียหายที่อาจเกิดข้ึนให้น้อยที่สุด โดยมีค่าใช้จ่ายน้อยที่สุด ซึ่งมีวิธีการจัดการ ดังนี้  

๑) การยอมรับความเสี่ยง (Take/Risk Acceptance) หมายถึง การไม่กระท าใด ๆ เพ่ิมเติม กรณีนี้ 
ใช้กับความเสี่ยงที่มีน้อย มีความน่าจะเกิดน้อย หรือเห็นว่ามีต้นทุนในการบริหารความเสี่ยงสูง โดยขออนุมัติ
หลักการรับความเสี่ยงไว้ 

๒) การลด (Treat/Risk Reduction) หมายถึง การลดโอกาสที่จะเกิดความเสี่ยง การป้องกันการเกิด 
ความสูญเสีย หรือลดผลกระทบจากเหตุการณ์ที่อาจเกิดขึ้นในอนาคต โดยการจัดระบบการควบคุม  
การก าหนดแผนส ารองในเหตุฉุกเฉิน การวิเคราะห์ข้อมูลในอดีต ปัจจุบัน ซึ่งรวมถึงการคาดการณ์ในอนาคต
ประกอบการตดัสินใจ 

๓) การหลีกเลี่ยงความเสี่ยง (Terminate/Risk Avoidance) หมายถึง การหยุด หรือ การเปลี่ยนแปลง 
กิจกรรมที่เป็นความเสี่ยง เช่น การงดท าขั้นตอนที่ไม่จ าเป็นและจ าน ามาซึ่งความเสี่ยง หรือการปรับเปลี่ยน
รูปแบบการท างานและลดขอบเขตการด าเนินการ เป็นต้น 

๔) การกระจาย (Transfer/Risk Sharing) หรือโอนความเสี่ยง (Risk Spreading) หมายถึง การลด
โอกาสความน่าจะเกิดหรือลดความเสียหายโดยการแบ่งโอน การหาผู้รับผิดชอบในความเสี่ยง การจ้าง
บุคคลภายนอกเป็นผู้ด าเนินการแทน แลการจัดประกันภัย เป็นต้น 

๕) การลดความเสี่ยง (Risk Mitigate) หมายถึง การวางมาตรการเพ่ือลดระดับความเสี่ยง ซึ่งสามารถ
ท าได้โดยผ่านการปรับใช้การควบคุมความม่ันคงปลอดภัย 

 ตัวอย่าง : การใช้ไฟร์วอลล์เพ่ือจ ากัดทราฟฟิกเครือข่ายเป็นตัวอย่างในการลดความเสี่ยงของระบบ
ในการสื่อสารกับเซิร์ฟเวอร์ภายนอกที่เป็นอันตราย 

ทั้งนี้ ไม่ว่าจะใช้ตัวเลือกการตอบสนองความเสี่ยงใด ผู้บริหารระดับสูง (ผู้ที่มีระดับอ านาจหน้าที่และความรับผิดชอบ
ที่เหมาะสม) ภายในหน่วยงานจะต้องอนุมัติการตอบสนองความเสี่ยงที่เลือกเป็นทางการ และตัดสินใจอย่างมี
วิจารณญาณเพ่ือยอมรับความเสี่ยงที่เหลืออยู่ 

 

 แนวทำงปฏิบัติที่ดีท่ีสุดส ำหรับกำรลดควำมเสี่ยง (Best Practices For Risk Mitigation) 
- Cybersecurity training programs 
- Updating Software 
- Privileged access management solutions 
- Multi-factor access Authentification 
- Dynamic data backup 

 
 
 
 
 
 
 
 



๑๒ 

 

๒.๘ กิจกรรมกำรบริหำรควำมเสี่ยง (Control Activities) 
  เป็นขั้นตอนด าเนินการก าหนดกิจกรรม หรือมาตรการในการจัดการความเสี่ยงให้หมดไป หรือควบคุม
ความเสี่ยงให้ลดลงในระดับที่ยอมรับได้ โดยกิจกรรมที่ก าหนดต้องเป็นกิจกรรมที่ยังไม่เคยปฏิบัติ หรือ  
เป็นกิจกรรมที่ก าหนดขึ้นเพ่ิมเติมจากกิจกรรมเดิมที่เคยปฏิบัติอยู่แล้ว แต่กิจกรรมนั้นไม่สามารถควบคุมความเสี่ยงได้ 
นอกจากนี้ยังต้องก าหนดระยะเวลาที่ใช้ในการด าเนินการแต่ละกิจกรรม ตลอดจนหน่วยงานผู้รับผิดชอบ ดังนั้น
กิจกรรมการบริหารความเสี่ยงต่าง ๆ ที่ก าหนดขึ้นจึงมีเป้าหมายเพ่ือควบคุมความเสี่ยง (Risk Control)  
ซึ่งสามารถแบ่งประเภทของการควบคุมความเสี่ยงออกเป็น ๔ ประเภท ดังนี้ 

๑) การควบคุมเพ่ือการป้องกัน (Preventive Control) เป็นวิธีการควบคุมที่ก าหนดขึ้นเพ่ือป้องกัน 
ไม่ให้เกิดความเสี่ยงและข้อผิดพลาดตั้งแต่แรก 

๒) การควบคุมเพ่ือให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุมที่ก าหนดขึ้นเพ่ือค้นพบ
ข้อผิดพลาดที่เกิดข้ึนแล้ว 

๓) การควบคุมโดยการชี้แนะ (Directive Control) เป็นวิธีการควบคุมที่ส่งเสริมหรือกระตุ้นให้เกิด
ความส าเร็จตามวัตถุประสงค์ที่ต้องการ 

๔) การควบคุมเพ่ือแก้ไข (Corrective Control) เป็นวิธีการควบคุมท่ีก าหนดขึ้นเพ่ือแก้ไขข้อผิดพลาด
ที่เกิดขึ้นให้ถูกต้อง หรือหาวิธีแก้ไขใหม่ไม่ให้เกิดข้อผิดพลาดซ้ าอีกในอนาคต 
  ทั้งนี้ การด าเนินกิจกรรมการควบคุมควรต้องค านึงถึงความคุ้มค่าในด้านค่าใช้จ่าย ต้นทุน และ
ผลประโยชน์ที่คาดว่าจะได้รับ โดยกิจกรรมการควบคุมควรมีองค์ประกอบ ดังนี้ 

๑) วิธีการด าเนินงาน ซึ่งประกอบด้วยขั้นตอนและกระบวนการ 
๒) การก าหนดบุคลากรภายในองค์กรเพ่ือรับผิดชอบการควบคุมนั้น ซึ่งควรพิจารณาประสิทธิผล  

ของการจัดการความเสี่ยงที่ได้ด าเนินการอยู่ในปัจจุบัน และพิจารณาการปฏิบัติเพ่ิมเติมที่จ าเป็น เพ่ือเพ่ิม
ประสิทธิผลของการจัดการความเสี่ยง 

๓) ก าหนดระยะเวลาแล้วเสร็จของงาน 
 

๒.๙ ข้อมูลและกำรสื่อสำรด้ำนบริหำรควำมเสี่ยง (Information and Communication) 
 เป็นขั้นตอนและกระบวนการโดยมีวัตถุประสงค์เพ่ือต้องการให้ทุกฝ่ายที่เกี่ยวข้องได้รับความเข้าใจ  
ที่ตรงกันอย่างท่ัวถึง มีการเปิดช่องทางการสื่อสาร และรับทราบข้อมูลด้านการบริหารความเสี่ยงให้กับผู้บริหาร
และบุคลากรขององค์กรได้เข้าถึง โดยผ่านช่องทางต่าง ๆ เช่น ระบบอินทราเน็ต หนังสือเวียน การประชุม
ชี้แจงโดยผู้บริหาร หรือการฝึกอบรม เป็นต้น ซึ่งการสื่อสารที่มีประสิทธิผลนั้น ต้องให้มั่นใจได้ว่า  

๑) ผู้บริหารได้รับข้อมูลเกี่ยวกับความเสี่ยงที่ถูกต้องและทันเวลา 
๒) ผู้บริหารสามารถจัดการกับความเสี่ยงตามล าดับความส าคัญ หรือตามการเปลี่ยนแปลงหรือ  

ความเสี่ยงที่เกิดขึ้นใหม่ได้ทันท่วงที 
๓) มีการติดตามแผนการจัดการความเสี่ยงอย่างต่อเนื่อง เพ่ือน ามาใช้ปรับปรุงการบริหารองค์กร 

และจัดากรความเสี่ยงต่าง ๆ เพื่อให้องค์กรมีโอกาสในการบรรลุวัตถุประสงค์ได้มากที่สุด 
 

๒.๑๐ กำรติดตำมผลและเฝ้ำระวังควำมเสี่ยงต่ำง ๆ (Monitoring) 
  การติดตาม และเฝ้าระวังความเสี่ยง โดยการก าหนดให้มีการติดตาม และประเมินผลว่าแต่ละหน่วยงาน
มีการประเมินประสิทธิผลของการจัดการความเสี่ยงที่ก าหนดไว้อย่างต่อเนื่องและสม่ าเสมอ เพ่ือให้เกิดความมั่นใจ
ว่ามาตรการในการปรับปรุงความเสี่ยงที่วางไว้มีความเพียงพอ เหมาะสม มีประสิทธิภาพประสิทธิผล และมีการปฏิบัติจริง 



๑๓ 

 

สามารถลดหรือป้องกันความเสี่ยงที่อาจเกิดขึ้น นับเป็นขั้นตอนสุดท้ายและเป็นปัจจัยส าคัญต่อความส าเร็จ  
ของการบริหารความเสี่ยง ซึ่งควรพิจารณาประเด็นต่อไปนี้ 

๑) การรายงาน และสอบทานขั้นตอนตามกระบวนการบริหารความเสี่ยง เช่น การรายงานและติดตาม
ผลระหว่างการด าเนินงาน (On Going Monitoring) เพ่ือสังเกต ติดตาม รายงานความคืบหน้า รวมทั้งสอบ
ทานหรือยืนยันผลระหว่างการปฏิบัติงาน 

๒) ความชัดเจนและสม่ าเสมอของการมีส่วนร่วม และความมุ่งมั่นของผู้บริหารระดับสูง 
๓) บทบาทของผู้น าในการสนับสนุน และติดตามการบริหารความเสี่ยง 
๔) การประยุกต์ใช้เกณฑ์การประเมินผลการด าเนินงานที่เกี่ยวกับการบริหารความเสี่ยง เช่น  

การประเมินผลอิสระ (Independent Evaluation) ซึ่งเป็นการประเมินผลที่เกดิขึ้นในช่วงเวลาที่แล้วแต่จะก าหนด 
หรือการประเมินโดยผู้ที่ ไม่มีส่วนเกี่ยวข้อง หรือการประเมินการควบคุมด้วยตนเอง ( Control Self 
Assessment : CSA) ซึ่งเป็นการจัดประชุมเชิงปฏิบัติร่วมกัน ระหว่าง ผู้บริหาร ผู้ปฏิบัติงาน ผู้มีความรู้  
ด้านการควบคุม และผู้อ่ืนที่มีส่วนเกี่ยวข้อง เป็นต้น  

 

๒.๑๑ ประเภทควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 
  กรมการขนส่งทางรางได้ก าหนดประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ตาม
แนวทางของ COSO (Committee of Sponsoring Organization) ออกได้เป็น ๘ ประเภท ดังนี้ 
  ๒.๑๑.๑ ควำมเสี่ยงด้ำนกำยภำพและสิ่งแวดล้อม (Physical and Environment Risk) 
  หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษย์ท าข้ึน เช่น วาตภัย อุทกภัย 
อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษาความ
ปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสารที่มี
ประสิทธิภาพเพียงพอ 
  ๒.๑๑.๒ ควำมเสี่ยงด้ำนบุคลำกร (Human Risk) 
  หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับการด าเนินงานด้านเทคโนโลยีสารสนเทศและการ
สื่อสาร ทั้งในด้านการวางแผน การตรวจสอบการท างาน การมอบหมายหน้าที่และสิทธิ์ของบุคลากร และ
คณะท างานที่มีส่วนเกี่ยวข้องกับการด าเนินการทุกฝ่ายอย่างละเอียด เพ่ือให้บุคลากรมีความรู้ ความเข้าใจใน
การใช้งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งบุคลากรภายนอก
ที่เก่ียวข้องทั้งทางตรงและทางอ้อม ซึ่งล้วนแต่เป็นความเสี่ยงทั้งนั้น 
  ๒.๑๑.๓ ควำมเสี่ยงด้ำนอุปกรณ์เทคโนโลยีสำรสนเทศและกำรสื่อสำร  
  (Hardware and Data Communication Risk) 
  หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่องอุปกรณ์ การติดตั้ง
อุปกรณ์ในพ้ืนที่ไม่เหมาะสม การถูกภัยคุกคามจากภัยต่าง ๆ เช่น ไวรัสคอมพิวเตอร์ Malware, Trojan และ 
Adware เป็นต้น ทั้งที่เป็นการโจมตีจากภายใน และมาจากภายนอกโดยผ่านทางเครือข่าย (Networks) หรือ
จากคอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป็นต้น 
   ๒.๑๑.๔ ควำมเสี่ยงด้ำนโปรแกรมคอมพิวเตอร์ (Software Risk) 
  หมายถึง ความเสี่ยงที่เกิดจากระบบการท างานของโปรแกรมต่าง ๆ เช่น การใช้โปรแกรมที่ไม่มี 
การอัพเดทให้ทันสมัย เพ่ือลดช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้น ๆ หรือการถูกผู้ไม่หวังดี (Hacker) 
เข้ามาท าลายระบบ หรือการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ซึ่งส านักงานฯ อาจถูกฟ้องร้องให้ต้องช าระค่าละเมิด
ลิขสิทธิ์ เป็นต้น 
 



๑๔ 

 

  ๒.๑๑.๕ ควำมเสี่ยงด้ำนระบบข้อมูล ((Database Risk) 
  หมายถึง ความเสี่ยงที่เกิดจากฐานข้อมูลต่าง ๆ ในระบบสารสนเทศและการสื่อสารอันอาจจะก่อให้เกิด
ความเสียหาย เนื่องจากข้อมูลถูกท าลาย ความเสี่ยงจากผู้บุกรุกข้อมูล เพ่ือการโจรกรรมข้อมูลที่ส าคัญการ
ลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ท าให้ความเสียหาย ขาดความน่าเชื่อถือและสร้างความเสื่อมเสียแก่องค์กร 
ความเสี่ยงเหล่านี้ท าให้มีความจ าเป็นที่ต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล ดังนั้น การรักษาความปลอดภัย
ของข้อมูลจึงเป็นเรื่องส าคัญ เนื่องจากข้อมูลสารสนเทศและการสื่อสารเป็นปัจจัยส าคัญส าหรับผู้บริหาร  
ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึงประชาชนทั่วไป ดังนั้น การรักษาความปลอดภัยของระบบข้อมู ล 
และคอมพิวเตอร์จากภัยต่าง ๆ ทั้งภัยจากคน ภัยจากธรรมชาติ หรือเหตุการณ์ใด ๆ จึงมีความส าคัญ  
และจ าเป็นที่จะต้องมีการป้องกัน เพ่ือให้เกิดความม่ันคงต่อระบบข้อมูลสารสนเทศและเทคโนโลยี 

 ๒.๑๑.๖ ควำมเสี่ยงด้ำนกลยุทธ์ (Strategic Risk) 
  หมายถึง ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล ผู้บริหารองค์กร เนื่องจาก 
การเปลี่ยนแปลงรัฐบาล และผู้บริหารองค์กรต่าง ๆ ในด้านเทคโนโลยีสารสนเทศและการสื่อสาร ท าให้การก าหนด
ยุทธศาสตร์และกลยุทธ์เปลี่ยนแปลงไป 

 ๒.๑๑.๗ ควำมเสี่ยงด้ำนกำรเงิน (Financial Risk) 
 หมายถึง ความเสี่ยงต่อการได้รับการสนับสนุนงบประมาณไม่เพียงพอ และต่อการเบิกจ่ายงบประมาณ
ไม่ทันตามก าหนดเวลา 
 ๒.๑๑.๘ ควำมเสี่ยงด้ำนกำรบริหำรจัดกำร (Management Risk) 
 หมายถึง ความเสี่ยง เนื่องจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการด าเนินการที่ดี 

 

๒.๑๒ กำรตอบสนองควำมเสี่ยง 
  เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความส าคัญแล้ว ผู้บริหารต้องประเมินวิธีการจัดการความเสี่ยง
ที่สามารถน าไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการด าเนินการจะต้องค านึงถึง
ความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับเพ่ือให้การบริหารความเสี่ยง
มีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน เพ่ือลดระดับ
โอกาสที่อาจเกิดขึ้นและผลกระทบของเหตุกาณ์ให้อยู่ในช่วงที่องค์กรสามารถยอมรับได้ (Risk Tolerance) 
หลักการตอบสนองความเสี่ยงมี ๔ ประการ คือ 
  กำรหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือกที่จะไม่รับ
ความเสี่ยงไว้เลย อาจหยุดด าเนินการ หรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความเสียหายได้ การหลีกเลี่ยง
ความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ้มกับสิ่งที่จะเกิดขึ้นจึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรม 
ความเสี่ยงนั้น โดยมิได้คิดทบทวนถึงผลที่จะได้รับ น ามาซึ่งการเสียโอกาสของหน่วยงานได้ 
  กำรยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เองโดยไม่ท าอะไร 
และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหายอยู่ในวิสัยที่
หน่วยงานยอมรับได้ หรือไม่คุ้มค่าส าหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกันความเสี่ยง 
  กำรควบคุม (Treat) เป็นการปรับปรุงระบบการท างาน หรือออกแบบวิธีการท างานใหม่ เพ่ือหาทางป้องกัน
มิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจ านวนครั้งของความเสียหายที่จะเกิด หากเราไม่สามารถ
ป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี่ยงลง โดยมีการจัดท าแผน
หรือมาตรการควบคุมขึ้น อาจก าหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีควบคุมความสูญเสียมีสองวิธีหลัก 
คือ การป้องกันการเกิดความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิดความสูญเสียขึ้น  



๑๕ 

 

การป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสียก็คือการหา
มาตรการหรือวิธีการใด ๆ ในการป้องกันไม่ให้ความสูญเสียเกิดข้ึน 
  กำรถ่ำยโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้ อ่ืนช่วยรับผิดชอบ เช่น อุปกรณ์
เครือข่าย เมื่อซื้อมาแล้วมีระยะประกันภัยเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีที่อุปกรณ์เครือข่ายไม่ท างาน 
องค์กรอาจเลือกซื้อประกัน หรือสัญญาการบ ารุงรักษาหลังการขาย 
๒.๑๓ ปัจจัยเสี่ยง 
  ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศของกรมการขนส่งทางราง ได้แก่ 

๑. ปัจจัยภายนอก ได้แก่ 
   ๑.๑ ภัยธรรมชาติ และการเกิดสถานการณ์ความไม่สงบที่กระท าต่ออาคารสถานที่ตั้งของเครื่องประมวลผลหลัก 
หรือ เครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูล ได้แก่ ไฟไหม้ ภัยพิบัติ 
   ๑.๒ การขโมยอุปกรณ์คอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
   ๑.๓ การช ารุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม่ข่ายหลัก (Server) 
   ๑.๔ ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหายหรือขัดข้อง 
   ๑.๕ ระบบกระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
   ๑.๖ การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลจากบุคคลภายนอก (Hacker) โดยไม่ได้
รับอนุญาต 
  ๒. ปัจจัยภายใน ได้แก่ 
   ๒.๑ ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
   ๒.๒ การถูกไวรัส (Virus) ท าลายฐานข้อมูล และโปรแกรมปฏิบัติการต่าง ๆ จากผู้ใช้ภายใน ขร.  
   ๒.๓ เจ้าหน้าที่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในการใช้เครื่องมือ อุปกรณ์
คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์ และซอฟท์แวร์ อันอาจท าให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารเสียหาย 
ใช้งานไม่ได้ หรือหยุดการท างาน  
๒.๑๔ กำรประเมินควำมเสียหำย 
 ๒.๑๔.๑ ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะท าให้ต้องหยุดระบบประมวลผลทั้งระบบลง 
ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูกท าลาย
เสียหายจากไวรัส 
 ๒.๑๔.๒ ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบชั่วขณะ ได้แก่ การถูกเจาะเข้าระบบฐานข้อมูล
ระบบสื่อสารของเครือข่ายคอมพิวเตอร์ขัดข้อง และกระแสไฟฟ้าขัดข้อง 
๒.๑๕ กำรติดตำมและรำยงำนผล 
 ก าหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการด าเนินการหรือการตรวจสอบให้ผู้ก ากับดูแลทราบ 
เป็นประจ าทุกเดือน และให้รายงานการเกิดปัญหาและผลการแก้ไขให้ทราบในทันทีที่สามารถด าเนินการได้  
ในทุกกรณีตามที่ระบ ุ
 

 
 
 



๑๖ 

 

๒.๑๖. ระบบรักษำควำมปลอดภัยบนระบบเครือข่ำยคอมพิวเตอร์ของ ขร. 
ระบบเครือข่ายคอมพิวเตอร์ของ ขร. ได้พัฒนาอย่างต่อเนื่อง เพ่ือให้การท างานผ่านระบบเครือข่าย

คอมพิวเตอร์เป็นไปอย่างรวดเร็วและมีประสิทธิภาพ โดยห้องปฏิบัติการศูนย์ข้อมูลกลาง (Data Center) ของ ขร. 
ตั้งอยู่ที่ อาคาร ณ ถลาง ชั้น 4 เลขที ่514/1 ถนนหลานหลวง แขวงสี่แยกมหานาค เขตดุสิต กรุงเทพมหานคร 
และมีเครือข่ายเชื่อมโยงไปยังหน่วยงานในส่วนกลางกระทรวงคมนาคม เพ่ือการสื่อสารข้อมูลคอมพิวเตอร์ 
หรือการสื่อสารรูปแบบอ่ืนในอนาคต  

ระบบเครือข่ายคอมพิวเตอร์ของ ขร. มีการก าหนดนโยบายและมาตรการในการรักษาความมั่นคง
ปลอดภัยอย่างเข้มงวด โดยใช้ทั้งระบบฮาร์ดแวร์และซอฟต์แวร์ท างานร่วมกันเพ่ือป้องกันการโจมตีและบุกรุก
เข้ามายังระบบเครือข่าย โดยในส่วนของฮาร์ดแวร์มีการก าหนดมาตรการ (Policy) ผ่านอุปกรณ์ Firewall  
ซึ่งใช้ในการกรองกลุ่มของข้อมูล (Package Filter) ที่ผ่านเข้ามาภายในระบบเครือข่ายคอมพิวเตอร์ส่วนกลาง
ของ ขร. จากเครือข่ายภายนอก เช่น เครือข่ายของส านักงานปลัดกระทรวงคมนาคม เครือข่ายอินเทอร์เน็ต เป็นต้น  
นอกจากนั้นยังมีการก าหนดมาตรการ (Policy) ให้ท าหน้าที่ป้องกันการบุกรุกในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย  
(Server Zone) ที่ดูแลเครื่องแม่ข่ายทั้ งหมดของ ขร. ให้บุคคลภายนอกเข้าถึงได้  เช่น Web Server  
และ Mail Server เป็นต้น รวมถึงการใช้โปรแกรมป้องกันไวรัสแบบ  Client-Server ในการตรวจสอบ 
เครื่องคอมพิวเตอร์ทุกเครื่องที่อยู่ในระบบเครือข่ายของ ขร. เพ่ือให้ได้รับความปลอดภัย และป้องกัน 
ความเสียหายที่อาจเกิดขึ้นกับระบบเครือข่ายทั้งหมด ระบบเครือข่ายหลักของ ขร. (Core Network) ตั้งอยู่ที่
กองยุทธศาสตร์และแผนงาน เป็นศูนย์กลางการเชื่อมต่อท าหน้าที่เชื่อมโยงระบบเครือข่ายภายในระดับ 
ส านัก/กอง/กลุ่ม ในความเร็วระดับ 1,000 Mbps และระบบเครือข่ายภายนอก เช่น อินเทอร์เน็ตเข้าด้วยกัน  
เป็นต้น 
 

ผังระบบเครือข่ำยกรมกำรขนส่งทำงรำง 

 

  



๑๗ 

 

บทที่ ๓ 
กำรวิเครำะห์กำรบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

 

กรมการขนส่งทางราง ได้ตระหนักถึงความส าคัญของข้อมูลที่อยู่ภายใต้การดูแลของหน่วยงาน  
ที่อาจเกิดความเสียหายจากปัจจัยต่าง ๆ จึงได้มอบหมายให้กลุ่มเทคโนโลยีและสารสนเทศ (ยส.) จัดท าแผน
บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ของ ขร. ประจ าปีงบประมาณ พ.ศ. 2566 – 2568 
โดยกระบวนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร เริ่มต้นจากการรวบรวม
ข้อมูลกิจกรรมและปัจจัยเสี่ยงที่เกี่ยวข้องกับการด าเนินงานด้านเทคโนโลยีสารสนเทศและท าการศึกษาข้อมูล 
ระดมความคิดเห็นกับเจ้าหน้าที่ผู้ปฏิบัติงานด้านกิจกรรมต่าง ๆ ดังนี้ 

 
๓.๑ ขัน้ตอนกำรด ำเนินกำรบริหำรจัดกำรควำมเสี่ยง 

 
ที่มา : แผนการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานปลัดกระทรวงพัฒนาสังคม  
และความมั่นคงของมนุษย์ พ.ศ. 2564 

  



๑๘ 

 

๓.๒ กระบวนกำรจัดท ำแผนบริหำรจัดกำรควำมเสี่ยง 

 

๓.๓ กำรวิเครำะห์ปัจจัยเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 
การระบุความเสี่ยง (Risk Identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่าง ๆ ที่ ขร. เผชิญอยู่ โดยม ี

การก าหนดประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งการประเมินความเป็นไปได้  
และผลกระทบ มีดังนี้ 

ระดับควำมเสี่ยง ระดับสี ค ำอธิบำย คะแนน 
สูง  ระดับท่ีไม่สามารถยอมรับได้ จ าเป็นต้องเร่งจัดการความเสี่ยง 

ให้อยู่ในระดับที่ยอมรับได้ 
15 - 25 

ค่อนข้างสูง  ระดับท่ีไม่สามารถยอมรับได้ โดยต้องจัดการความเสี่ยง 
เพ่ือให้อยู่ในระดับที่ยอมรับได้ต่อไป 

8 – 14 

ค่อนข้างต่ า  ระดับท่ีพอยอมรับได้ แต่ต้องการมีการควบคุมเพ่ือป้องกัน 
ไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับท่ียอมรับไม่ได้ 

4 – 7 

ต่ า  ระดับท่ียอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง  
ไม่ต้องมีการจัดการเพ่ิมเติม 

1 - 3 

 

กำรประเมินควำมเสี่ยง 
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๓.๓.๑  ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
สามารถก าหนดความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร จ านวน 5 ด้าน ดังนี้ 

กิจกรรม/ควำมเสี่ยง ประเภทควำมเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคำม 
ลักษณะควำมเสี่ยง 

ควำมเสียหำยท่ีอำจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

1. ความเสี่ยงด้านกายภาพและสภาพแวดล้อม 
หมายถึง ความเสี่ยงท่ีเกิดจากภัยคุกคามทั้งภัยจากธรรมชาติและภยัที่มนุษย์ท าข้ึน เช่น วาตภัย อุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มรีะบบ
รักษาความปลอดภัยห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสารที่มีประสิทธิภาพเพียงพอ 
O1 ไฟไหม้ห้องปฏิบตัิการศูนย์
ข้อมูลกลาง (Data Center) 

ความเสีย่งจากภัย  
หรือสถานการณ์ฉุกเฉิน 

- ไฟไหม้จากอุบตัิเหตไุฟฟ้าลดัวงจร 
หรือการวางเพลิง 
- ภัยที่เกิดจากธรรมชาติฟ้าผ่า 

เกิดความเสียหายกับทรัพยส์ิน  
ระบบเครือข่าย อุปกรณ์ และฐานข้อมูล  
ถูกท าลายทั้งหมด การด าเนินงานหยุดชะงัก  
ระบบคอมพิวเตอร์แม่ข่ายและลูกข่ายหยุด
ประมวลผลทั้งระบบ 

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

O2 ระบบกระแสไฟฟ้าขดัข้อง/
ไฟฟ้าดับ 

ความเสีย่งจากภัย  
หรือสถานการณ์ฉุกเฉิน 

- แหล่งที่ให้บริการกระแสไฟฟ้า 
ขัดข้อง 
- แรงดันไฟฟ้าขัดข้อง 

- ท าให้ระบบเครือข่ายหลักและเครื่องแม่ข่าย 
ไม่สามารถให้บริการได ้
- ท าให้ระบบฐานข้อมูลเกิดความเสียหายได้ 

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

O3 การควบคุมอุณหภูม/ิ 
ความช้ืนภายในห้องปฏิบัติการ 
ศูนย์ข้อมูลกลาง (Data Center)  
และเครือข่ายคอมพิวเตอร์ ขร. 

ความเสีย่งด้านเทคนิค  
หรือความเสีย่งจากผู้ปฏิบตัิงาน 

ควบคุมอุณหภูมิและความชื้น 
ที่ไม่เหมาะสม 

เกิดความเสียหายขึ้นกับอุปกรณ์อิเล็กทรอนิกส ์
ในห้องปฏิบัติการศูนย์ข้อมูลกลาง (Data Center) 
และเครือข่ายคอมพิวเตอร์ ขร. 

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

O4 ไม่มีแผนต่อเนื่องกรณีเกิด
สถานการณ์ภัยพิบัติ/ความไม่สงบ
ทางการเมือง/ชุมนุมประท้วง 

ความเสีย่งจากภัย หรือ 
สถานการณ์ฉุกเฉิน 

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 

- เจ้าหน้าที่ไม่สามารถเข้าไปปฏิบัติงานได้ตามปกติ 
เนื่องจากถูกปิดล้อมสถานท่ีท างาน 
- หน่วยงานถูกตัดกระแสไฟฟ้าท าให้ระบบงาน
หยุดท างานไม่สามารถให้บริการได้ เนื่องจาก 
ไม่สามารถเข้าระบบจากระยะไกล (Remote) ได ้

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 



๒๐ 

 

กิจกรรม/ควำมเสี่ยง ประเภทควำมเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคำม 
ลักษณะควำมเสี่ยง 

ควำมเสียหำยท่ีอำจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

2. ความเสี่ยงด้านระบบเครือข่ายและความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
หมายถึง ความเสี่ยงท่ีเกิดขึ้นกับระบบเครือข่ายเทคโนโลยสีารสนเทศต่าง ๆ เช่น ระบบเครือข่ายอินเทอร์เน็ต ไวรสัคอมพิวเตอร์ การเคลื่อนย้ายตัวเครื่อง อุปกรณ์ การตดิตั้งอุปกรณ์ในพื้นที่ไม่เหมาะสม
ภัยคุกคามทางคอมพิวเตอร์ตา่ง ๆ 
O5 ไม่มีการควบคุม/จัดท าบญัชี/
ปรับปรุงบัญชีทรัพยส์ินของอุปกรณ์
เทคโนโลยีและการสื่อสาร 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

ไม่มีการควบคุมบญัชีทรัพย์สินของ
อุปกรณ์เทคโนโลยีและการสื่อสาร 

ครุภณัฑ์/อุปกรณ์คอมพิวเตอร์และอุปกรณ์
เครือข่ายสูญหาย 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 

O6 ขาดแผนรองรับระบบฮารด์แวร์
ภายในศนูย์ปฏิบัติการระบบแม่ข่าย 
และเครือข่ายคอมพิวเตอร์ ขร. 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

ไม่มีก าหนดแผนรองรับอุปกรณ์
เครือข่าย และระบบแม่ข่าย 
ของ ขร. 

ระบบข้อมลูเสยีหาย/ถูกท าลาย หรือ 
ระบบสารสนเทศไม่สามารถให้บรกิารต่อเนื่องได้ 
เมื่อเกิดข้อผดิพลาดด้านฮารด์แวร ์หรือ 
อุปกรณฮ์าร์ดแวร์ได้รับความเสียหายร้ายแรง 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 

O7 ขาดการบริหารจัดการสิทธ์ิ 
การใช้งานอุปกรณ์เทคโนโลยี
สารสนเทศและการสื่อสารในทุก ๆ  
ระดับผู้ใช้งาน 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

ไม่มีการควบคุมสิทธิการใช้งาน
อุปกรณ์เทคโนโลยีสารสนเทศ 

- เกิดความผดิพลาดในการให้บริการ 
ระบบสารสนเทศและการสื่อสารทัง้ระบบ 
- ไม่สามารถระบุตัวตนผู้ใช้งานได ้
- ไม่สามารถหาผู้กระท าความผิดได้ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 

O8 ระบบเครือข่ายไมเ่พียงพอ 
ต่อการให้บริการ 

ความเสีย่งด้านเทคนิค  
หรือความเสีย่งจากผู้ปฏิบตัิงาน 

- การขัดข้องจากทางผู้ให้บริการ
อินเตอร์เนต็ 
- IP Address ไม่เพียงพอส าหรับ
ผู้ใช้งาน 
- ปริมาณการรับ-ส่งข้อมูล 
(Bandwidth) ไม่เพียงพอส าหรับ
การใช้งาน 

- เสียหาย/ขัดข้อง ไมส่ามารถเข้าถึงบริการ
สารสนเทศจากระยะไกล (Remote) ได ้
- ผู้ใช้งานไม่สามารถเชื่อมต่ออินเทอร์เน็ต 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบระบบสารสนเทศ 

O9 ขาดการควบคุมอุปกรณ์
คอมพิวเตอร์และอุปกรณ์สื่อสาร
เคลื่อนที ่

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

- ไม่มีการควบคุมอุปกรณ์ที่เช่ือมตอ่
กับเครือข่ายของหน่วยงาน 
- จ านวนบุคลากรเพิ่มขึ้น 

- ไม่สามารถระบุตัวตนผู้ใช้งานได ้
- ไม่สามารถหาผู้กระท าความผิดได้ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
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กิจกรรม/ควำมเสี่ยง ประเภทควำมเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคำม 
ลักษณะควำมเสี่ยง 

ควำมเสียหำยท่ีอำจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

O10 ความเสี่ยงจากการจัดหา
คอมพิวเตอร์และอุปกรณ ์
ไม่เหมาะสมกับลักษณะงาน 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

ครุภณัฑ์ อุปกรณ์ ไมไ่ดม้าตรฐาน
การติดตั้งใช้งานไม่สมบรูณ ์

- เกิดความเสียหายจากการจดัหาครุภณัฑ์ 
อุปกรณ์ที่ไม่ได้มาตรฐาน 
- การติดตั้งที่ไม่ได้มาตรฐาน 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 

3. ความเสี่ยงด้านระบบสารสนเทศและฐานข้อมลู 
หมายถึง ความเสี่ยงท่ีเกิดจากการท างานของระบบสารสนเทศและการจัดเก็บฐานข้อมูลสารสนเทศ ทีอ่าจเกิดความเสียหายจากการใช้โปรแกรมทีไ่ม่มลีิขสิทธิ์ ไม่มีการอัปเดตโปรแกรมให้ทันสมยัเพื่อลด
ช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้น ๆ ความผิดพลาดที่เกดิขึ้นจากการเขยีนโปรแกรม โปรแกรมที่พัฒนาขึ้นมาแล้วมีผู้บุกรุกเขา้มาแก้ไข เปลี่ยนแปลงค าสั่ง และการถูกผู้ไม่หวังดีท าลายระบบ 
(Hacker) ตลอดจนความเสี่ยงจากการถูกบุกรุกข้อมูลการสูญหายของข้อมูลความถูกต้องน่าเชื่อถือของข้อมูลและรักษาความปลอดภัยของระบบข้อมูลและคอมพิวเตอร์จากภัยต่าง ๆ 
O11 ถูกโจมตโีดยบคุคลทีไ่ม่มสีิทธิ์ 
เจาะหรือลักลอบ (Hack)  
เข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย 
(Server) 

ความเสีย่งด้านเทคนิค  
หรือความเสีย่งจากผู้ปฏิบตัิงาน 

- ถูกโจมตีโดยบุคคลที่ไมม่ีสิทธ์ิ 
ไม่มีอ านาจ เจาะระบบหรือลักลอบ 
(Hack) เข้าสูเ่ครื่องคอมพิวเตอร ์
แม่ข่าย (Server) 
- ขาดการป้องกันและตรวจจับ 
ไวรัสคอมพิวเตอร ์
- ไม่มีการด าเนินการตามแผน
ส ารองข้อมูลและกู้คืนข้อมลูและ
ระบบฐานข้อมลู 
- เกิดช่วงโหว่ของซอฟต์แวร์ 
- ไม่มีแผนรับรองสถานการณ์ฉุกเฉิน 
(IT Contingency Plan) 

- ข้อมูลถูกเปลี่ยนแปลงหรือถูกท าลาย  
- ท าให้ไม่สามารถเข้าถึงข้อมูลและระบบ
คอมพิวเตอรไ์ด ้
- ทรัพยากรในระบบถูกน าไปใช้ 
ท าให้ประสิทธิภาพของระบบลดลง 
- ขาดความน่าเชื่อถือและให้บริการ 
ไม่มีประสิทธิภาพ 

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

O12 การโจมตีโดยบุคคลที่ไม่มสีทิธ์ิ
เจาะระบบหรือลักลอบ (Hack) 
เข้าสู่ระบบฐานข้อมูล (Database) 

ความเสีย่งด้านเทคนิค  
หรือความเสีย่งจากผู้ปฏิบตัิงาน 

- ถูกโจมตีโดยบุคคลที่ไมม่ีสิทธ์ิ 
ไม่มีอ านาจ เจาะระบบหรือลักลอบ 
(Hack) เข้าสูร่ะบบฐานข้อมลู 
(Database) 
- ขาดการป้องกันและตรวจจับ 
ไวรัสคอมพิวเตอร ์

- การให้บริการระบบสารสนเทศหยุดชะงัก ส่งผล
ต่อการให้บริการระบบฯ ต่อประชาชนและ
ผู้ใช้บริการทั่วไป 
- ข้อมูลสารสนเทศและการท างาน 
ของระบบเสียหาย ส่งผลให้มีการ 
ประมวลผลไม่ถูกต้องครบถ้วน 
- ไฟล์ข้อมูลถูกเปลี่ยนแปลงแก้ไข 

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 



๒๒ 

 

กิจกรรม/ควำมเสี่ยง ประเภทควำมเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคำม 
ลักษณะควำมเสี่ยง 

ควำมเสียหำยท่ีอำจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

- ไม่มีการด าเนินการตามแผน
ส ารองข้อมูลและกู้คืนข้อมลูและ
ระบบฐานข้อมลู 
- เกิดช่วงโหว่ของซอฟต์แวร์ 
- ไม่มีแผนรับรองสถานการณ์ฉุกเฉิน 
(IT Contingency Plan) 

O13 การรักษาความมั่นคง
ปลอดภัยของผูป้ฏิบัติงาน 
จากระยะไกลไม่ทั่วถึง 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

ไม่มีการก าหนดวิธีการรักษา 
ความปลอดภัยจากการปฏิบตัิงาน 
จากระยะไกล 

- อาจถูกลักลอบขโมยข้อมลู หรือข้อมูลถูกท าลาย 
เกิดความสูญเสีย 
- ไม่มีผูร้ับผิดชอบเนื่องจากไม่สามารถยืนยันตัวตน
ของผู้ที่ใช้งานท่ีท าให้เกิดความเสียหายไดต้่อ
ระบบ 
- ถูกโจมตีระบบ ท าให้ไมส่ามารถให้บริการได ้

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 

O14 พื้นที่ของเครื่องคอมพิวเตอร์
แม่ข่าย (Server Storage) หรือ
ระบบฐานข้อมลู (Database)  
ไม่เพียงพอ 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

- ไม่มีการวางแผนการด าเนิน
โครงการและอุปกรณ์เครือข่ายที่
ต้องใช้ทรัพยากรร่วมกัน 
- ผู้ใช้งานไม่ปรับปรุงข้อมลูใหเ้ป็น
ปัจจุบัน 

- ไม่มีการวางแผนการด าเนินโครงการ 
และอุปกรณ์เครือข่ายที่ต้องใช้ทรัพยากรร่วมกัน 
- ผู้ใช้งานไม่ปรับปรุงข้อมลูให้เป็นปัจจุบัน 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

O15 เกิดช่องโหว่ของซอฟต์แวร์  
ขาดการบ ารุงรักษา หรือเกดิช่องโหว่
ของโปรแกรม 

- ความเสี่ยงด้านเทคนิค 
- ความเสี่ยงจากการด าเนินงาน
หรือความเสี่ยงเจ้าหน้าท่ี
ผู้ปฏิบัติงาน 

- ไม่มีการอัปเดตซอฟต์แวร ์
ให้เป็นปัจจุบัน 
- ไม่มีการบ ารุงรักษาโปรแกรม 
อย่างต่อเนื่อง 

- ระบบสารสนเทศไมไ่ดร้ับการปรบัปรุง 
ให้มีความทันสมัยหรือความปลอดภัย 
ตามที่ผู้พัฒนาระบบได้ก าหนด  
ท าให้มีความเสี่ยงจากการถูกบุกรกุโจมตไีด ้
- อาจเกิดข้อขัดข้องจนระบบไม่สามารถท างานได้ 
อันเกิดจากไม่มีการอัปเดตเวอร์ช่ันใหม่ ๆ  
อย่างสม่ าเสมอท าให้ไม่สามารถใช้ระบบได ้
อย่างต่อเนื่อง/ในเวลาที่ต้องการ 

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 



๒๓ 

 

กิจกรรม/ควำมเสี่ยง ประเภทควำมเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคำม 
ลักษณะควำมเสี่ยง 

ควำมเสียหำยท่ีอำจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

O16 ละเมิดลิขสิทธิ์โปรแกรม 
อรรถประโยชน์ (Utilities Program) 

ความเสีย่งด้านเทคนิค  
หรือความเสีย่งจากผู้ปฏิบตัิงาน 

การใช้งานโปรแกรมทีล่ะเมิดลิขสิทธิ์ - หน่วยงาน/บุคคลต้องรับผดิชอบค่าปรับ 
ในคดีละเมิดลิขสิทธิ์ทรัพยส์ินทางปัญญา 
- เกิดภัยคุมคามจากไวรสั เช่น Malware ได้แก่ 
ไวรัส Trojan แฝงมากับโปรแกรมละเมิดลิขสิทธ์ิ 

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 

4. ความเสี่ยงด้านบคุลากร 
หมายถึง ความเสี่ยงท่ีเกิดจากบคุลากรที่เกี่ยวข้องกับการด าเนินงานด้านเทคโนโลยสีารสนเทศและการสื่อสาร ท้ังในด้านการวางแผน การตรวจสอบการท างาน การมอบหมายหน้าท่ีและสิทธ์ิ 
ของบุคลากร และคณะท างานท่ีมสี่วนเกี่ยวข้องกับการด าเนินการทกุฝ่ายอย่างละเอียด เพื่อให้บุคลากรมีความรู้ความเข้าใจในการใช้งาน การดูแลรักษาความปลอดภยัระบบเทคโนโลยสีารสนเทศ 
O17 การน าเข้าข้อมลูผดิพลาด  
ไม่ครบถ้วน หรือ ไม่เป็นปัจจุบัน 

- ความเสี่ยงด้านการบริหาร
จัดการ หรือความเสีย่ง 
จากเจ้าหน้าทีผู่้ปฏิบตัิงาน 
- ความเสี่ยงด้านการบริหาร
จัดการ หรือความเสีย่ง 
จากเจ้าหน้าทีผู่้ปฏิบตัิงาน 

- การน าข้อมลูทีไ่ม่ถูกตอ้งเขา้สูร่ะบบ 
- ระบบมีความผิดพลาด 
- การน าข้อมลูทีไ่ม่ถูกตอ้งเขา้สูร่ะบบ 
- ไม่มีการตรวจสอบและปรับปรุง
ข้อมูลให้เป็นปัจจุบัน 

- ข้อมูลไม่มคีุณภาพ 
- ไม่สามารถออกรายงานได ้
- ไม่สามารถเช่ือมโยงข้อมูลได ้
- ไม่สามารถออกรายงานได้ถูกต้อง 
และเป็นปจัจุบัน 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

O18 การจ้างบุคคลภายนอก 
ที่ขาดความรู้ ความช านาญ  
ความเชี่ยวชาญดูแลบ ารุงรักษา
ระบบ/พัฒนาระบบ 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

การจ้างบุคคลภายนอก 
ที่ขาดความรู้ความช านาญเกีย่วกับ
ระบบท่ีรับผิดชอบ 

ระบบมีข้อผิดพลาดและไม่เป็นไปตามแผน 
เสียเวลาในการแกไ้ขท าให้ต้องขยายเวลาท างาน 
และไม่สามารถตรวจรับงานไดต้ามก าหนด  
ท าให้เกิดความเสียหายแก่หน่วยงาน 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 

O19 บุคลากรด้านไอทีมีความรู้ 
ความเข้าใจด้านเทคโนโลยี ฯ  
ไม่เพียงพอ 

ความเสีย่งเจ้าหน้าทีผู่้ปฏิบตัิงาน - ขาดการอบรมบุคลากรด้านไอที 
- หน่วยงานขาดบุคลากรด้านไอที 

เกิดความผิดพลาดในการใช้ระบบ  
มีผลท าให้การท างานของระบบบกพร่อง 
และอาจเกดิความเสียหายทั้งระบบได้  
งบประมาณที่ใช้ในการบ ารุงรักษามีปริมาณ
เพิ่มขึ้นทุกป ี

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 

O20 ผู้ใช้งาน/Users ไม่มคีวามรู้  
ความช านาญ และทักษะ 
การใช้งานระบบ 

ความเสีย่งเจ้าหน้าทีผู่้ปฏิบตัิงาน - ไม่มีการอบรมการใช้งานระบบ 
แก่ผู้ใช้งาน 
- ระบบมีความซับซ้อน 
ยากต่อการใช้งาน 

- การใช้ระบบงานไม่เป็นไปตาม Workflow  
ที่ก าหนด ท าให้เกิดข้อขัดข้อง ไมส่ามารถ 
แก้ไขปัญหาด้วยตัวเองในเบื้องต้นได ้

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ผู้รับจ้าง 



๒๔ 

 

กิจกรรม/ควำมเสี่ยง ประเภทควำมเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคำม 
ลักษณะควำมเสี่ยง 

ควำมเสียหำยท่ีอำจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

- ความล่าช้าในการปฏิบตัิงานและเพิ่มปริมาณ
งานให้กับผู้ดูแลระบบ 
- ไม่มีการใช้งานท าให้ไมม่ีการน าเข้าข้อมูล/ 
ข้อมูลไมเ่ป็นปัจจุบันขาดความน่าเช่ือถือ/ 
ข้อมูลไม่ถูกน าไปใช้งาน 

O21 การเช่ืออีเมลหรือหน้าเว็บไซต์
ปลอมเพื่อหลอกลวง  
(Mail Phishing) 

ความเสีย่งเจ้าหน้าทีผู่้ปฏิบตัิงาน - การเปิดไฟล์ หรือ URL ที่แนบมา
กับอีเมลที่น่าสงสัย 
- การหลงเชื่อเว็บไซต์ปลอม 
ให้ข้อมูลส่วนตัว หรือลงโปรแกรม 
ที่มาจากแหล่งท่ีไม่น่าเชื่อถือ 

- โดนหลอกลวงเพื่อขอรหสัผา่น ข้อมูลส่วนบุคคล 
หรือข้อมูลที่เป็นความลับ 
- โดนหลอกเพื่อตดิตั้งไวรัสลงบนคอมพิวเตอร์
หรือคอมพิวเตอร์แม่ข่าย 

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

O22 การโดนดักจับข้อมูลจากการใช้
เครือข่ายเดียวกันกับบคุคลนา่สงสยั 

ความเสีย่งเจ้าหน้าทีผู่้ปฏิบตัิงาน - การเข้าใช้งานระบบจากระยะไกล
ด้วยเครือข่ายที่ไม่น่าเชื่อถือ 
- การให้บุคคลทีน่่าสงสัยมาใช้งาน
เครือข่ายเดียวกัน 

- โดนดักเก็บข้อมลูการด าเนินการ เช่น รหัสผ่าน 
ข้อมูลที่เป็นความลับ 
- เกิดความผดิพลาดในการให้บริการ 
ระบบสารสนเทศและการสื่อสารทัง้ระบบ 
- ไม่สามารถระบุตัวตนผู้ใช้งาน/หาผู้กระท า
ความผิดไมไ่ด ้

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

O23 ผู้ใช้งานไม่ออกจากระบบ 
เมื่อไม่ใช้งาน 

ความเสีย่งเจ้าหน้าทีผู่้ปฏิบตัิงาน - ผู้ใช้งานลืมออกจากระบบ 
- ผู้ใช้งานละเลยเรื่อง 
ความปลอดภัยของระบบ 

- เกิดความผดิพลาดในการให้บริการ 
ระบบสารสนเทศและการสื่อสารทัง้ระบบ 
- ไม่สามารถระบุตัวตนผู้ใช้งาน/หาผู้กระท า
ความผิดไมไ่ด ้

- ผู้ใช้งานระบบ/ผูดู้แลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอรล์ูกข่าย 
- ระบบฐานข้อมูล/ระบบสารสนเทศ 

5. ความเสี่ยงในด้านการบริหารจดัการ 
หมายถึง ความเสี่ยงเนื่องมาจากการไดร้ับสนับสนุนงบประมาณไม่เพียงพอ การบริหารที่ไม่รดักุม ไมม่ีแผนงานในการด าเนินการทีด่ี และการเบิกจ่ายงบประมาณไม่ทันตามก าหนดเวลา 
O24 งบประมาณไม่เพียงพอ
ส าหรับด าเนินโครงการ 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

- โดนตัด/ปรับลดโครงการ  
ตามนโยบายการปรับลดเงิน 
เป็นร้อยละ 

- ลดระยะเวลา ลดคุณภาพและประสิทธิภาพ 
การให้บริการ 

หน่วยงานซึ่งเป็นหน่วยรับ 
งบประมาณ 



๒๕ 

 

กิจกรรม/ควำมเสี่ยง ประเภทควำมเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคำม 
ลักษณะควำมเสี่ยง 

ควำมเสียหำยท่ีอำจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

- ท าให้โครงการที่จ าเป็นต้อง
ด าเนินการ โดนตดั/ปรับลดไปด้วย 

- การประชุมผ่านสื่ออิเล็กทรอนิกส์ไมส่ามารถ
รองรับผู้เข้าร่วมประชุมจ านวนมากเนื่องจาก
ข้อจ ากัดของ Package ที่ซื้อ 
- โครงการที่จ าเป็นต้องด าเนินการ โดนตัด/ปรับ
ลดงบประมาณ 
- งวดเงิน และงวดงาน ไม่สอดคลอ้งกัน 

O25 ไมส่ามารถด าเนินโครงการที่
ก าหนดไว้ตามแผนปฏิบัตริาชการ 
ขร. 

ความเสี่ยงด้านการบริหารจัดการ 
หรือความเสี่ยงจากเจ้าหน้าที่
ผู้ปฏิบัติงาน 

- ไม่สามารถด าเนินโครงการ 
ที่ก าหนดไว้ตามตามแผนปฏิบัติ
ราชการ ขร. ได ้

- ผู้บริหารปรับลดระยะเวลาด าเนนิโครงการ 
- ไม่สามารถด าเนินงานให้บรรลุเปา้หมาย 
และตัวช้ีวัดที่ก าหนด 

- ส านัก/กอง/กลุม่ 

O26 กระบวนการจัดซื้อจดัจ้าง 
การบ ารุงรักษาระบบไม่เป็น 
ไปตามแผน 
- อนุมัติโครงการล่าช้า 

ความเสีย่งจากการด าเนินงาน
หรือความเสี่ยงเจ้าหน้าท่ี
ผู้ปฏิบัติงาน 

- ไม่สามารถด าเนินงานได ้
อย่างต่อเนื่องทันท ี
- การด าเนินการโครงการล่าช้า 
- การเปลี่ยนแปลงวิธีการระหว่าง
การด าเนินการ 

- เกิดความล่าช้า ไม่สามารถท างานได้ต่อเนื่อง 
- อนุมัติโครงการล่าช้า 
- ไม่สามารถหาผู้รับจา้งไดต้ามแผนด าเนินการ 
- ไม่สามารถเบิกจา่ยงบประมาณ 
ตามแผนการเบิกจา่ยงบประมาณรายจ่าย
ประจ าปี ส่งผลกระทบต่อการรายงานผลตัวช้ีวัด
ขององค์กร 

- หน่วยงาน 
- ผู้ใช้งานระบบ 
- เจ้าหน้าท่ีผู้ปฏิบตัิงาน 

O27 ไมส่ามารถปฏิบตั ิ
ตามกฎหมายและระเบียบ 
ที่เกี่ยวข้อง 

ความเสี่ยงจากการออกกฎหมาย/
ระเบียบที่เกี่ยวข้องกับการด าเนินงาน
ด้านเทคโนโลยสีารสนเทศ 

- กฎหมาย/ระเบียบที่เกี่ยวข้อง 
กับการปฏิบัติงานด้านเทคโนโลยี
สารสนเทศมผีลบังคับใช้ 
- ไมส่ามารถด าเนินการตามกฎหมาย/
ระเบียบทีเ่กี่ยวข้องได้ทันภายใน
ระยะเวลาที่กฎหมายก าหนด 

- การด าเนินงานไม่สามารถรองรับการปฏิบัติงาน
ตามกฎหมาย/ระเบียบที่บังคับใช้ได้ 
- ไม่มีระบบสารสนเทศรองรับการด าเนินงาน
ตามที่กฎหมายก าหนด 

- ส านัก/กอง/กลุม่ 

 
  



๒๖ 

 

 ๓.๓.๒ ผลประเมินควำมเสี่ยงและจัดกำรควำมเสี่ยง ประจ ำปีงบประมำณ พ.ศ. 2565 
ขร. มีการประเมินผลการควบคุมภายในระดับส่วนราชการ ประจ าปีงบประมาณ พ.ศ. 2565 ดังนี้ 

ล ำดับ ปัจจัยเสี่ยง โอกำส ผลกระทบ คะแนน 
1 งบประมาณไม่เพียงพอส าหรับด าเนินโครงการ 3 3 9 
2 ไม่สามารถด าเนินโครงการที่ก าหนดไว้ตามแผนปฏิบัตริาชการ ขร. 2 4 8 
3 ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดบั 2 3 6 
4 ถูกโจมตีโดยบุคคลที่ไม่มสีิทธ์ิ เจาะหรือลักลอบ (Hack) เข้าสู่เครื่อง

คอมพิวเตอร์แม่ข่าย (Server) 
2 3 6 

5 เกิดช่องโหว่ของซอฟต์แวร์ 2 5 6 
6 ผู้ใช้งาน/Users ไม่มีความรู้ ความช านาญ และทักษะ การใช้งานระบบ 2 3 6 
7 การเช่ืออีเมลหรือหน้าเว็บไซต์ปลอมเพื่อหลอกลวง (Mail Phishing) 3 2 6 
8 กระบวนการจดัซื้อจัดจ้างการบ ารงุรักษาระบบไม่เป็นไปตามแผน 

- อนุมัติโครงการล่าช้า 
2 3 6 

9 ไฟไหมห้้องปฏิบัติการศูนย์ข้อมลูกลาง (Data Center) 1 1 5 
10 ไม่มีแผนต่อเนื่องกรณีเกดิสถานการณ์ภัยพิบัติ/ความไม่สงบทางการเมือง/

ชุมนุมประท้วง 
1 5 5 

11 ไม่มีการด าเนินการตามแผนส ารองข้อมูลและกู้คืนข้อมลูของข้อมูล 
และระบบฐานข้อมลูครบถ้วน 

1 5 5 

12 การรักษาความมั่นคงปลอดภัยของผู้ปฏิบัติงานจากระยะไกลไม่ทั่วถึง 1 5 5 
13 ขาดการบ ารุงรักษาโปรแกรม หรือระบบงานอย่างต่อเนื่อง 1 5 5 
14 ขาดการป้องกันหรือตรวจจับไวรสั 1 5 5 
15 ผู้ใช้งานไม่ออกจากระบบเมื่อไม่ใช้งาน 5 1 5 
16 การโจมตีโดยบุคคลที่ไมม่ีสิทธ์ิเจาะระบบหรือลักลอบ (Hack)  

เข้าสู่ระบบฐานข้อมลู (Database) 
1 4 4 

17 บุคลากรด้านไอทีมีความรู้ ความเข้าใจด้านเทคโนโลยฯี ไมเ่พียงพอ 2 2 4 
18 การควบคุมอณุหภมูิ/ความชื้นภายในห้องปฏิบัติการศูนย์ข้อมูลกลาง 

(Data Center) และเครือข่ายคอมพิวเตอร์ ขร. 
1 3 3 

19 ไม่มีการควบคุม/จัดท าบญัชี/ปรับปรุงบัญชีทรัพย์สินของอุปกรณ์
เทคโนโลยีและการสื่อสาร 

1 3 3 

20 ขาดแผนรองรับระบบฮาร์ดแวรภ์ายในศูนย์ปฏิบัติการระบบแม่ข่าย 
และเครือข่ายคอมพิวเตอร์ ขร. 

1 3 3 

21 ขาดการบรหิารจดัการสิทธ์ิการใช้งานอุปกรณ์เทคโนโลยีสารสนเทศ 
และการสื่อสารในทุก ๆ ระดับผู้ใช้งาน 

1 3 3 

22 ระบบเครือข่ายสื่อสารหลักส าหรับศูนย์ปฏิบัติการระบบแม่ข่าย 
และเครือข่าย คอมพิวเตอร์ ขร. ไม่สามารถเชื่อมต่อกับผู้ให้บริการได้ 

1 3 3 

23 ขาดการควบคมุอุปกรณค์อมพิวเตอร์และอุปกรณส์ื่อสารเคลื่อนที่ 1 3 3 
24 ความเสีย่งจากการจัดหาคอมพิวเตอร์และอปุกรณไ์มเ่หมาะสมกับลักษณะงาน 1 3 3 
25 พื้นที่ของเครื่องคอมพิวเตอร์แม่ข่าย(Server Storage) หรือระบบ

ฐานข้อมูล(Database) ไมเ่พียงพอ 
3 1 3 

26 ไม่มีการน ามาตรฐานข้อมลูไปใช้ในการพัฒนาและออกแบบระบบข้อมูล
หรือฐานข้อมูลเพื่อการแลกเปลี่ยนเช่ือมโยงข้อมูล 

1 3 3 



๒๗ 

 

ล ำดับ ปัจจัยเสี่ยง โอกำส ผลกระทบ คะแนน 
27 ไม่มีการก าหนดสิทธิ์การเข้าถึงระบบปฏิบัติการ (Operating System)  

และโปรแกรมประยุกต์ (Applications) 
1 3 3 

28 ละเมิดลิขสิทธ์ิโปรแกรมอรรถประโยชน์ (Utilities Program) 1 3 3 
29 การน าเข้าข้อมลูผดิพลาดทั้งจากผูน้ าเข้าข้อมูล (Human Error)  

และความผิดพลาดของระบบ (Bug) 
1 3 3 

30 การน าเข้าข้อมลูไมค่รบถ้วน และไม่เป็นปัจจุบัน 1 3 3 
31 การจ้างบุคคลภายนอกท่ีขาดความรู้ ความช านาญ ความเช่ียวชาญดูแล

บ ารุงรักษาระบบ/พัฒนาระบบ 
1 3 3 

32 ผู้บริหารไม่ให้ความส าคัญ ต่อความเสี่ยงท่ีอาจจะเกิดขึ้นกับระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร 

1 3 3 

33 การโดนดักจับข้อมูลจากการใช้เครือข่ายเดียวกันกับบคุคลน่าสงสัย 1 2 2 

 จากผลประเมินความเสี่ยงและจัดการความเสี่ยง ประจ าปีงบประมาณ พ.ศ. 2565 พบว่ามีปัจจัยเสี่ยง
ทั้งสิ้น 33 ปัจจัย โดยแบ่งเป็น ปัจจัยเสี่ยงที่มีคะแนนอยู่ในระดับค่อนข้างสูงอยู่ 2 รายการ ปัจจัยเสี่ยงระดับ
ค่อนข้างต่ า 15 รายการ และปัจจัยเสี่ยงระดับต่ า 16 รายการ ต้องจัดการความเสี่ยงดังนี้ ความเสี่ยงระดับ
ค่อนข้างสูง เป็นระดับที่ไม่สามารถยอมรับได้ต้องจัดการความเสี่ยงเพ่ือให้อยู่ในระดับที่ยอมรับได้ จึงจ าเป็นต้องมี
การจัดการความเสี่ยงต่อในปี 2566 - 2568 ความเสี่ยงระดับค่อนข้างต่ าเป็นระดับทีส่ามารถยอมรับได้แต่ต้องมี
การควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ และความเสี่ยงระดับต่ าเป็นระดับที่
สามารถยอมรับไดโ้ดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการเพิ่มเติม 
 



๒๘ 

 

๓.๔ กำรประเมินแผนบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ประจ ำปีงบประมำณ พ.ศ. 2566 - 2568 
  ในปีงบประมาณ พ.ศ. 2566 - 2568 ขร. ได้ประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ขร. จ านวน 27 กิจกรรม ดังนี้ 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

1. ความเสี่ยง 
ด้านกายภาพและ
สภาพแวดล้อม 

O1 ไฟไหม้ห้องปฏิบัติการ 
ศูนย์ข้อมูลกลาง 
(Data Center) 

เกิดความเสียหายกับทรัพยส์ิน  
ระบบเครือข่าย อุปกรณ์ และฐานข้อมูล  
ถูกท าลายทั้งหมด การด าเนินงาน
หยุดชะงัก ระบบคอมพิวเตอร์แมข่่าย
และลูกข่ายหยดุประมวลผลทั้งระบบ 

1 5 5 ควบคุม 
ความเสีย่ง 

ตรวจสอบความพร้อมใช้งานของ
อุปกรณ์ดับเพลิง สญัญาณเตือนภยั 
ให้อยู่ในสถานะ พร้อมใช้งาน  
และตรวจสอบระบบดับเพลิง
อัตโนมัติ เป็นการจ้างบริษัท
ด าเนินการบ ารุงรักษาเนื่องจาก 
มีความเช่ียวชาญเฉพาะด้าน 

O2 ระบบกระแสไฟฟ้า
ขัดข้อง/ไฟฟ้าดับ 

- ท าให้ระบบเครือข่ายหลักและเครื่อง 
แม่ข่ายไมส่ามารถให้บริการได ้
- ท าให้ระบบฐานข้อมูลเกิดความเสียหายได ้

2 3 6 ควบคุม 
ความเสีย่ง 

ติดตั้งและตรวจสอบระบบส ารองไฟฟา้ 
(UPS) /แบตเตอรี่ส ารองไฟส าหรบั
เครื่องคอมพิวเตอร์แม่ข่าย และลูกข่าย 

O3 การควบคุมอณุหภมูิ/
ความช้ืนภายใน
ห้องปฏิบัติการ 
ศูนย์ข้อมูลกลาง 
(Data Center)  
และเครือข่าย
คอมพิวเตอร์ ขร. 

เกิดความเสียหายขึ้นกับอุปกรณ ์
อิเล็กทรอนิกส์ในห้องปฏิบตัิการศนูย์
ข้อมูลกลาง (Data Center) และ
เครือข่ายคอมพิวเตอร์ ขร. 

1 3 3 ควบคุม 
ความเสีย่ง 

ติดตั้งระบบควบคุมอณุหภมูิ/
ความช้ืนมีการตรวจสอบ
สภาพแวดล้อมในห้องและระบบ
ควบคุมอุณหภูม/ิความช้ืน 
ผ่านระบบควบคุมอย่างสม่ าเสมอ 

O4 ไม่มีแผนต่อเนื่อง
กรณีเกิดสถานการณ ์
ภัยพิบัต/ิความไมส่งบ
ทางการเมือง/ชุมนุม
ประท้วง 

- เจ้าหน้าท่ีไมส่ามารถเข้าไปปฏิบตัิงาน
ได้ตามปกติเนื่องจากถูกปดิล้อมสถานท่ี
ท างาน 
- หน่วยงานถูกตัดกระแสไฟฟ้าท าให้
ระบบงานหยุดท างานไม่สามารถ

1 4 4 ควบคุม 
ความเสีย่ง 

- จัดท าแผนเตรียมความพร้อม
กรณีฉุกเฉิน (IT Contingency 
Plan) 
- ปรับปรุงแผน/ใช้แผนบริหาร 
ความต่อเนื่อง Business 



๒๙ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

ให้บริการได้ เนื่องจากไม่สามารถ 
เข้าระบบจากระยะไกล (Remote) ได ้

Continuity Plan (BCP) ของ ขร. 
ให้เป็นปัจจุบัน 

2. ความเสี่ยง 
ด้านระบบเครือข่าย
และความมั่นคง
ปลอดภัย 
เทคโนโลยีสารสนเทศ 

O5 ไม่มีการควบคุม/
จัดท าบัญชี/
ปรับปรุงบัญชี
ทรัพย์สินของ
อุปกรณ์เทคโนโลย ี
และการสื่อสาร 

ครุภณัฑ์/อุปกรณ์คอมพิวเตอร์และ
อุปกรณ์เครือข่ายสูญหาย 

1 3 3 ควบคุม 
ความเสีย่ง 

- จัดท าทะเบียนครุภณัฑ์ตาม
ระเบียบพสัด ุ
- จัดท าฐานข้อมูลทะเบยีนประวัติ
ครุภณัฑ์และอุปกรณ์ของ ขร. 

O6 ขาดแผนรองรับ
ระบบฮาร์ดแวร์
ภายในศูนย์ปฏิบตัิการ 
ระบบแม่ข่าย 
และเครือข่าย
คอมพิวเตอร์ ขร. 

ระบบข้อมลูเสยีหาย/ถูกท าลาย หรือ 
ระบบสารสนเทศไม่สามารถให้บรกิาร 
ต่อเนื่องได้ เมื่อเกิดข้อผดิพลาด 
ด้านฮาร์ดแวร์ หรืออุปกรณ์ฮาร์ดแวร์
ได้รับความเสียหายร้ายแรง 

1 3 3 ควบคุม 
ความเสีย่ง 

- มีแผนการบ ารุงรักษา ตรวจสอบ
และซ่อมแซมแก้ไขครุภณัฑ์
คอมพิวเตอร์และอุปกรณ์เป็น
ประจ า 
- มีการประชุมติดตาม และสรุปผล
การปฏิบัติงานทุก 6 เดือน 
- จัดท าการส ารองข้อมูล และกู้คืน
ระบบในรายการครุภณัฑ์ที่มี
ความส าคญั 
- ทดสอบการโจมตีตามแผน 
ที่ก าหนดจริง 

O7 ขาดการบรหิาร
จัดการสิทธ์ิ 
การใช้งานอุปกรณ ์
เทคโนโลยีสารสนเทศ 
และการสื่อสารในทุก ๆ   
ระดับผู้ใช้งาน 

- เกิดความผดิพลาดในการให้บริการ 
ระบบสารสนเทศและการสื่อสาร 
ทัง้ระบบ 
- ไม่สามารถระบุตัวตนผู้ใช้งานได้ 
- ไม่สามารถหาผู้กระท าความผิดได้ 

1 3 3 ควบคุม 
ความเสีย่ง 

- มีการก าหนดสิทธ์ิการเข้าถึง
อุปกรณ์ตามระดับผู้ใช้งาน/ผู้ดูแล
ระบบ มีการทบทวนสิทธ์ิเป็น
ประจ าทุก 6 เดือน โดยการ
เปลี่ยนแปลง ปรับปรุง เพิ่มเติม แกไ้ข 



๓๐ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

- มีการติดตามและจดัท ารายงาน
ผลการก าหนดสิทธ์ิและทบทวน
สิทธ์ิทุก 6 เดือน 

O8 ระบบเครือข่าย 
ไม่เพียงพอต่อการ
ให้บริการ 

- เสียหาย/ขัดข้อง ไมส่ามารถเข้าถึง
บริการสารสนเทศจากระยะไกล 
(Remote) ได ้
- ผู้ใช้งานไม่สามารถเช่ือมต่ออินเทอร์เน็ต 

3 3 9 ควบคุม 
ความเสีย่ง 

- ระบุข้อก าหนด/ข้อตกลง  
ระดับการให้บริการที่ชัดเจน 
กับผู้ให้บริการเครือข่าย 
- มีระบบตรวจสอบการเข้าถึง
เครือข่ายสื่อสารหลัก 
- มีเจ้าหน้าที่ท่ีไดร้ับมอบหมาย
ติดตามดูแล 
- มีสญัญาการบ ารุงรักษา 
และการแกไ้ขปัญหาจากผู้ให้บริการ
เครือข่ายหลัก 
- มีข้อความเตือนทุกครั้งท่ีขัดข้อง
เพื่อให้แกป้ัญหาได้ทันท ี
- ก าหนดช่วง IP Address ส าหรบั
อุปกรณ์ที่เช่ือมต่อเครือข่ายไรส้าย 
- ท าการติดตั้งสายสายสญัญาณให้
เพียงพอต่อการใช้งาน 

O9 ขาดการควบคมุ
อุปกรณ์คอมพิวเตอร์
และอุปกรณ์สื่อสาร
เคลื่อนที ่

- ไมม่ีความมั่นคงปลอดภยัตอ่การใช้งาน
อุปกรณ์คอมพิวเตอร์พกพาและ
เครือข่ายคอมพิวเตอร์ของหน่วยงาน 

1 3 3 ควบคุม 
ความเสีย่ง 

- มีการยืนยันตัวตนเมื่อมีการเข้าใช้งาน
เครือข่าย 
- มีเครือข่ายเฉพาะส าหรับ
ให้บริการอุปกรณ์พกพา 



๓๑ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

O10 ความเสีย่งจากการ
จัดหาคอมพิวเตอร์
และอุปกรณ ์
ไม่เหมาะสม 
กับลักษณะงาน 

- เกิดความเสียหายจากการจดัหา
ครุภณัฑ์ อุปกรณ์ที่ไมไ่ดม้าตรฐาน 
- การติดตั้งที่ไม่ได้มาตรฐาน 

1 3 3 ควบคุม 
ความเสีย่ง 

- ท าการตรวจสอบลักษณะของ
งานเพื่อจัดหาอุปกรณ์ที่เหมาะสม 
- ตรวจสอบมาตรฐานของอุปกรณ ์

3. ความเสี่ยง 
ด้านระบบสารสนเทศ 
และฐานข้อมลู 

O11 ถูกโจมตีโดยบุคคล 
ที่ไม่มสีิทธ์ิ เจาะหรือ
ลักลอบ (Hack)  
เข้าสู่เครื่อง
คอมพิวเตอร์ 
แม่ข่าย (Server) 

ข้อมูลถูกแก้ไขเปลี่ยนแปลงหรือ 
ถูกท าลาย การท างานของระบบ 
คอมพิวเตอร์ถูกแก้ไขเปลีย่นแปลง
ท าลายหรืออาจกระท าการแก้ไขสทิธ์ิ 
ของบุคคลที่มีหน้าท่ีรับผิดชอบ ท าให้ 
ไม่สามารถเข้าถึงข้อมูลและระบบ 
คอมพิวเตอรไ์ด ้
- ทรัพยากรในระบบถูกน าไปใช้ท าให้ 
ประสิทธิภาพของระบบลดลง 
- ขาดความน่าเชื่อถือและให้บริการ 
ไม่มีประสิทธิภาพ 

3 3 9 ควบคุม 
ความเสีย่ง 

- มีการติดตั้งอุปกรณร์ักษา 
ความปลอดภัยเครือข่าย เช่น IPS, 
Firewall 
- ตรวจสอบการตั้งค่าของอุปกรณ์
รักษาความปลอดภัยเครือข่าย  
(IPS, Firewall) อย่างสม่ าเสมอ 
- บริหารจัดการระบบตรวจสอบ
การบุกรุกเครือข่าย และติดตาม
เพื่อ Update อย่างสม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรสั  
และ Patch อย่างสม่ าเสมอ 
- ติดตั้ง Patch ของระบบ ปฏิบัติการ
อย่างสม่ าเสมอ 
- เปลี่ยนรหสัผา่นตามแนวปฏิบัต ิ
ด้านการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ 
- ติดตามและรายงานผล  
ทุก 3 เดือน 



๓๒ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

O12 การโจมตีโดยบุคคล
ที่ไม่มสีิทธ์ิเจาะ
ระบบหรือลักลอบ 
(Hack) เข้าสู่ระบบ
ฐานข้อมูล 
(Database) 

- การให้บริการระบบสารสนเทศ
หยุดชะงัก ส่งผลต่อการให้บริการระบบฯ  
ต่อประชาชนและผู้ใช้บริการทั่วไป 
- ข้อมูลสารสนเทศและการท างาน 
ของระบบเสียหาย ส่งผลให้มีการ 
ประมวลผลไม่ถูกต้องครบถ้วน 
- ไฟล์ข้อมูลถูกเปลี่ยนแปลงแก้ไข 

1 4 4 ควบคุม 
ความเสีย่ง 

- ติดตั้งโปรแกรมป้องกันไวรสั 
และ Patch ทุกครั้งท่ีเจ้าของ 
ผลิตภณัฑ์อัปเดต 
- เปลี่ยนรหสัผา่นตามข้อปฏิบัต ิ
ด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศทุก 6 เดือน 
- มีการก าหนดสิทธ์ิผู้ใช้งานและ
ทบทวนสิทธิ์ผู้ใช้งานสม่ าเสมอ 
- ผู้มีสิทธ์ิเข้าถึงระบบต้องเข้า 
ผ่านระบบภายใน หรือ VPN  
ตามข้อปฏิบตัิด้านการรักษา 
ความมั่นคงปลอดภัยสารสนเทศ 
- จัดท าการส ารองข้อมูลระบบ
ฐานข้อมูลอย่างสม่ าเสมอ 
อย่างน้อยเดือนละ 1 ครั้ง 

O13 การรักษาความมั่นคง
ปลอดภัยของ
ผู้ปฏิบัติงาน 
จากระยะไกล 
ไม่ทั่วถึง 

- อาจถูกลักลอบขโมยข้อมลู หรือข้อมูล 
ถูกท าลาย เกิดความสญูเสีย 
- ไม่มีผูร้ับผดิชอบเนื่องจากไมส่ามารถ 
ยืนยันตัวตนของผู้ที่ใช้งานท่ีท าให้เกิด 
ความเสยีหายได้ต่อระบบ 
- ถูกโจมตีระบบ ท าให้ไมส่ามารถ 
ให้บริการได ้

1 5 5 ควบคุม 
ความเสีย่ง 

- มีการท า VPN ส าหรับ
ผู้ปฏิบัติงาน 
ในระยะไกลในการเข้าถึง 

O14 พื้นที่ของเครื่อง
คอมพิวเตอร์แม่ข่าย
(Server Storage) 

- ไม่มีการวางแผนการด าเนินโครงการ
และอุปกรณ์เครือข่ายที่ต้องใช้
ทรัพยากรร่วมกัน 

3 1 3 ควบคุม 
ความเสีย่ง 

- คอยตรวจสอบพ้ืนท่ีคงเหลือ 
ของฐานข้อมูล และคอมพิวเตอร ์
แม่ข่าย 



๓๓ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

หรือระบบฐานข้อมูล
(Database) ไม่เพียงพอ 

- ผู้ใช้งานระบบไม่น าข้อมลูที่ไม่ไดใ้ช้
งานออกจากระบบ 

- ก าหนดขนาดพ้ืนท่ีการจัดเก็บ
ไฟล์ของผู้ใช้งาน 

O15 เกิดช่องโหว่ 
ของซอฟต์แวร์ 
ขาดการบ ารุงรักษา 
หรือเกิดช่องโหว ่
ของโปรแกรม 

- ระบบสารสนเทศไมไ่ดร้ับการปรบัปรุง 
ให้มีความทันสมัยหรือความปลอดภัย 
ตามที่ผู้พัฒนาระบบได้ก าหนด  
ท าให้มีความเสี่ยงจากการถูกบุกรกุ
โจมตไีด ้
- อาจเกิดข้อขัดข้องจนระบบไม่สามารถ
ท างานได้ อันเกิดจากไม่มีการอัปเดต
เวอร์ชันใหม่ ๆ อย่างสม่ าเสมอท าให ้
ไม่สามารถใช้ระบบได้อย่างต่อเนื่อง/ 
ในเวลาที่ต้องการ 

2 2 4 ควบคุม 
ความเสีย่ง 

- ติดตั้ง Patch ของระบบปฏิบัติการ 
อย่างสม่ าเสมอ 
- Update Software ระบบตา่ง ๆ 
อย่างสม่ าเสมอ 
- ติดตามข่าวสารด้านความมั่นคง 
ปลอดภัยสารสนเทศและ
ประชาสมัพันธ์ให้ผู้ใช้ไดร้ับทราบ
อย่างต่อเนื่อง 
- ท าแผนการบ ารุงรักษาโปรแกรม
และระบบงานอย่างต่อเนื่อง 

O16 ละเมิดลิขสิทธ์ิ
โปรแกรม 
อรรถประโยชน์
(Utilities Program) 

- หน่วยงาน/บุคคลต้องรับผดิชอบ 
ค่าปรับในคดลีะเมิดลิขสิทธิ์ทรัพยส์ิน 
ทางปัญญา 
- เกิดภัยคุมคามจากไวรสั เช่น 
Malware ได้แก่ ไวรัส Trojan  
แฝงมากับโปรแกรมละเมิดลิขสิทธิ ์

1 3 3 ควบคุม 
ความเสีย่ง 

- สร้างความตระหนักในเรื่อง
นโยบายและแนวปฏิบตัิความ
มั่นคงปลอดภยัด้านสารสนเทศ 
และการใช้งานซอฟต์แวร์ที่มี
ลิขสิทธิ์ถูกต้องตามกฎหมาย 
- กระตุ้นให้เกิดการปฏิบตัิตาม
แนวนโยบายหรือระเบียบ 
ด้านสารสนเทศอย่างจริงจงั จัดท า
และส่งเสรมิให้ใช้โปรแกรม 
อรรถประโยชน์แบบ Open 
Source แทนโปรแกรมที่มี
ค่าใช้จ่ายเกี่ยวกับลิขสิทธ์ิ 
- จัดซื้อลิขสิทธิ์ท่ีถูกต้องตามกฎหมาย 



๓๔ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

4. ความเสี่ยงด้าน
บุคลากร 
 

O17 การน าเข้าข้อมลู
ผิดพลาด ไม่ครบถ้วน 
หรือ ไม่เป็นปัจจุบัน 

- ข้อมูลไม่มคีุณภาพ 
- ไม่สามารถออกรายงานได ้
- ไม่สามารถเช่ือมโยงข้อมูลได้ 
- ไม่สามารถออกรายงานได้ถูกต้อง 
และเป็นปจัจุบัน 

1 3 3 ควบคุม 
ความเสีย่ง 

- มีการพัฒนาแพลตฟอรม์บริหาร
จัดการข้อมลูของ ขร. เพื่อควบคุม
คุณภาพข้อมลู ให้เป็นไปตาม 
ธรรมาภิบาลข้อมลูภาครัฐ  
(Data Governance) 
- ติดตามผลการบันทึกข้อมูล 
อย่างต่อเนื่องและรายงานให้
ผู้บริหารทราบ 

O18 การจ้างบุคคล 
ภายนอกท่ีขาด
ความรู้ ความช านาญ  
ความเชี่ยวชาญดูแล
บ ารุงรักษาระบบ/
พัฒนาระบบ 

มีข้อผิดพลาดและไม่เป็นไปตามแผน 
เสียเวลาในการแกไ้ขท าให้ต้องขยาย 
เวลาท างาน และไมส่ามารถตรวจรับ 
งานไดต้ามก าหนด ท าให้เกดิความเสยีหาย
แก่หน่วยงาน 

1 3 3 ควบคุม 
ความเสีย่ง 

- มีการก าหนดคณุสมบัต ิ
ของบุคลากรภายนอก (Outsource) 
- มีข้อก าหนดการจ้างในการ
ติดตามและตรวจรับงาน 
- มีการจัดท าแผนงาน ขั้นตอน 
การท างานท่ีชัดเจน และควบคุมให้
เป็นไปตามแผนงานที่ก าหนดไว้ 
- มีการติดตามเพื่อป้องกัน 
การผดิพลาดและใหเ้กดิการแกไ้ข
ปัญหาได้ทันที โดยมกีารประชุม 
ทุกสัปดาห ์

19 บุคลากรด้านไอที 
มีความรู้  
ความเข้าใจด้าน
เทคโนโลยีฯ  
ไม่เพียงพอ 

เกิดความผิดพลาดในการใช้ระบบ  
มีผลท าให้การท างานของระบบ 
บกพร่องและอาจเกดิความเสียหาย 
ทั้งระบบไดเ้พิ่มค่าใช้จ่ายในการ
บ ารุงรักษามากยิ่งข้ึน 

1 2 2 ควบคุม 
ความเสีย่ง 

- อบรม/ส่งเสรมิสนับสนุนให้ม ี
การสอบมาตรฐานวิชาชีพดา้นไอท ี
- มีการจ้างบุคลากรภายนอก 
(Outsource) ที่มีความเช่ียวชาญ
เฉพาะด้าน เพื่อจดัอบรม 
ให้กับบุคลากร 



๓๕ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

- มีการติดตามให้หน่วยงาน 
ที่รับผิดชอบสรรหาบุคลากร 
ในต าแหน่งท่ีวา่ง 

20 ผู้ใช้งาน/Users  
ไม่มีความรู้  
ความช านาญ 
และทักษะ 
การใช้งานระบบ 

- การใช้ระบบงานไม่เป็นไปตาม 
Workflow ที่ก าหนด ท าให้เกิด
ข้อขัดข้อง ไม่สามารถแก้ไขปญัหา 
ด้วยตัวเองในเบื้องต้นได้ การปฏบิตัิงาน
ติดขัด 
- ความล่าช้าในการปฏิบตัิงานเพิ่มภาระ
ให้กับผู้ดูแลระบบ 
- ไม่มีการใช้งานท าให้ไมม่ีการน าเข้า
ข้อมูล/ข้อมลูไม่เป็นปัจจุบันขาด 
ความน่าเชื่อถือ 

2 3 6 ควบคุม 
ความเสีย่ง 

- อบรมการใช้งานระบบงาน 
- จัดท าคู่มือส าหรับปฏิบตัิงาน 
- มีระบบ Call Center ส าหรับ 
ให้ค าปรึกษา เกี่ยวกับการใช้งาน
ระบบ 
- จัดหลักสตูรรองรับงานท่ีม ี
การพัฒนาหรือมีการปรับปรุง  
หรือตามความต้องการของ User 

O21 การเช่ืออีเมลหรือ
หน้าเว็บไซต์ปลอม
เพื่อหลอกลวง  
(Mail Phishing) 

- โดนหลอกลวงเพื่อขอรหสัผา่น ข้อมูล 
ส่วนบุคคล หรือข้อมูลที่เป็นความลับ 
- โดนหลอกเพื่อติดตั้งไวรัสลงบนคอมพิวเตอร์
หรือคอมพิวเตอร์แม่ข่าย 

3 2 6 ควบคุม 
ความเสีย่ง 

- จัดอบรมให้ความรู้แก่บุคลากร 
ในองค์กร 
- คอยแจ้งข่าวสารให้บุคลากร 
ในองค์กรทราบเมื่อพบอีเมล หรือ 
หน้าเว็บไซต์ปลอม 

O22 การโดนดักจับข้อมูล
จากการใช้เครือข่าย
เดียวกันกบับุคคล 
น่าสงสัย 

- โดนดักเก็บข้อมลูการด าเนินการ เช่น 
รหัสผ่าน ข้อมูลทีเ่ป็นความลับ 
- เกิดความผดิพลาดในการให้บริการ 
ระบบสารสนเทศและการสื่อสารทั้งระบบ 
- ไม่สามารถระบุตัวตนผู้ใช้งาน/ 
หาผู้กระท าความผิดไม่ได ้

1 2 2 ควบคุม 
ความเสีย่ง 

จัดอบรมให้ความรู้แก่บุคลากร 
ในองค์กร 



๓๖ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

O23 ผู้ใช้งานไม่ออกจาก
ระบบเมื่อไม่ใช้งาน 

- เกิดความผดิพลาดในการให้บริการ 
ระบบสารสนเทศและการสื่อสารทั้งระบบ 
- ไม่สามารถระบุตัวตนผู้ใช้งาน/ 
หาผู้กระท าความผิดไม่ได ้

5 1 5 ควบคุม 
ความเสีย่ง 

- ให้ระบบด าเนินการออกจาก
ระบบเมื่อผู้ใช้ไมม่ีการเคลื่อนไหว 
ในระยะเวลาที่ก าหนด  

5. ความเสี่ยงในด้าน
การบริหารจัดการ 

O24 งบประมาณ 
ไม่เพียงพอส าหรับ
ด าเนินโครงการ 

- ลดระยะเวลา ลดคุณภาพและ 
ประสิทธิภาพการให้บริการ 
- ไม่รองรับการประชุมเมื่อมผีู้ขอเข้า 
ประชุมจ านวนมากของโปรแกรม 
ประชุมทางไกล 
- โครงการที่จ าเป็นต้องด าเนินการ  
โดนตัด/ปรบัลดงบประมาณ 
- งวดเงิน และงวดงาน ไม่สอดคลอ้งกัน 

3 2 6 ควบคุม 
ความเสีย่ง 

- หน่วยงานวิเคราะห์งบประมาณ 
ต้องมีการด าเนินการตัดปรับลด 
โดยมีการจัดท าความเสี่ยงและการ
ให้น้ าหนักของความส าคัญของ
โครงการที่ใช้หมวดเงินประเภท
เดียวกัน 
- ปรับลดโครงการตามล าดับ
ความส าคญัและลดปริมาณหน่วย
บริการ 
- ปรับแผนการด าเนินงาน 
ตามแผนการใช้จ่ายงบประมาณ 
ตามงวดงานที่ไดร้ับ 

O25 ไม่สามารถด าเนิน
โครงการที่ก าหนดไว้
ตามแผนปฏิบัติ
ราชการ ขร.  

- ผู้บริหารไม่อนุมตัิให้ด าเนินโครงการ
เนื่องจากมีความเห็นวา่เป็นระยะเวลา 
ที่จะสิ้นสดุปีงบประมาณ 
- ไม่สามารถอบรมให้บรรลุเปา้หมาย 
และตัวช้ีวัดที่ก าหนด 
- การด าเนินงานไม่สมัฤทธิผล 
 

1 2 2 ควบคุม 
ความเสีย่ง 

- บรรจุโครงการแผนปฏิบัติการ 
ให้ผู้บริหารเห็นชอบแผน 
- ก าหนดกรอบเวลาให้ชัดเจนและ
อยู่ในกรอบเวลาที่สามารถ
ด าเนินการได ้
- ก าหนดกลุ่มเปา้หมายที่ชัดเจน 



๓๗ 

 

กิจกรรม รหัส ปัจจัยเสี่ยง ลักษณะความเสียหายที่อาจจะเกดิขึ้น 
โอกาสความถี่ 

(๑) 

ผลกระทบ
ความรุนแรง 

(๒) 

ระดับ
คะแนน  
(1) x (2) 

การตอบสนอง
ความเสี่ยง แนวทางการควบคุม 

O26 กระบวนการจดัซื้อ 
จัดจ้างการบ ารุง  
รักษาระบบไมเ่ป็น 
ไปตามแผน 

- เกิดความล่าช้า ไม่สามารถท างานได้
ต่อเนื่อง 
- อนุมัติโครงการล่าช้า 
- ไม่สามารถหาผู้รับจา้งไดต้ามแผน
ด าเนินการ 
- ไม่สามารถเบิกจา่ยงบประมาณ 
ตามแผนการเบิกจา่ยงบประมาณ
รายจ่ายประจ าปี ส่งผลกระทบต่อการ
รายงานผลตัวช้ีวัดขององค์กร 

2 3 6 ควบคุม 
ความเสีย่ง 

- จัดท าแผนปฏิบตัิการและ
ด าเนินการ ให้เป็นไปตามแผนท่ี
ก าหนด 
- ติดตามการอนุมัตโิครงการ 
ให้เป็นไปตามแผนปฏิบัติการ 
อย่างจริงจัง กรณีผูบ้ริหารอนุมัติ
โครงการล่าช้า ต้องขอวาระช้ีแจง
เหตุผลความจ าเป็นและจดัล าดับ
ความส าคญั/ความเร่งด่วน 
- ตรวจสอบสัญญาให้เป็นไปตาม
ร่างข้อก าหนดโดยการประสานกับ
เจ้าหน้าท่ีพัสดุก่อนทุกครั้ง 
- จัดท าแผนการตรวจรับงานให้
เหมาะสมเพื่อให้สามารถตรวจรับ
งานและเบิกจ่ายได้ทันตามแผน 
ที่ก าหนด 

O27 ไม่สามารถปฏิบัติ
ตามกฎหมายและ
ระเบียบทีเ่กี่ยวข้อง 

- การด าเนินงานไม่สามารถรองรับ 
การปฏิบัติงานตามกฎหมาย/ระเบยีบ 
ที่บังคับใช้ได้ 
- ไม่มีระบบสารสนเทศรองรับการ
ด าเนินงานตามที่กฎหมายก าหนด 

2 4 8 ควบคุม 
ความเสีย่ง 

- ติดตามประกาศ/กฎหมาย/
ระเบียบทีเ่กี่ยวข้อง 
- จัดล าดับความส าคัญและ 
วางแผนการด าเนินงาน 

 

  



๓๘ 

 

๓.๕ แผนปฏิบัติกำรบริหำรจัดกำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ประจ ำปีงบประมำณ พ.ศ. 2566 - 2568 

จากการประเมินแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ประจ าปีงบประมาณ พ.ศ. 2566 - 2568 สามารถน ามาจัดท าแผนปฏิบัติการบริหาร 
จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ประจ าปีงบประมาณ พ.ศ. 2566 - 2568 โดยพิจารณาจากระดับคะแนนความเสี่ยงสูง มีระยะเวลาด าเนินการ 
ระหว่างเดือนตุลาคม 2565 – กันยายน 2568 ได้ดังนี้ 

ประเด็นความ
เสี่ยง/กิจกรรม 

กิจกรรมตามแนว
ทางการจัดการ

ความเสีย่ง 

เป้าหมาย/ผลส าเรจ็
ของการด าเนินการ

กิจกรรมตามแนวทาง 
การจัดการความเสี่ยง 

ปี 
2565 

ปี  
2566 

ปี  
2567 

ปี  
2568 

ผู้รับผิดชอบ 
ต.ค. - 
ธ.ค. 

ม.ค. - 
มี.ค. 

เม.ย. - 
มิ.ย. 

ก.ค. - 
ก.ย. 

ต.ค. - 
ธ.ค. 

ม.ค. - 
มี.ค. 

เม.ย. - 
มิ.ย. 

ก.ค. - 
ก.ย. 

ต.ค. - 
ธ.ค. 

ม.ค. - 
มี.ค. 

เม.ย. - 
มิ.ย. 

ก.ค. - 
ก.ย. 

ด้านระบบ
เครือข่ายและ
ความมั่นคง
ปลอดภัย
เทคโนโลยี
สารสนเทศ  
รหัส O8  
ระบบเครือข่าย
ไม่เพียงพอต่อ
การใหบ้ริการ 
 
 
 
 
 
 

- ด าเนินการขอ
เพิ่มปริมาณ 
การรับ-ส่งข้อมลู 
(Bandwidth) 
ของเครือข่ายให้
เพียงพอส าหรับ
ผู้ใช้งาน 
- ติดตั้ง
สายสญัญาณ 
ให้ท่ัวถึง 
- ก าหนดจ านวน
การเช่ือมต่อ
อุปกรณ์ต่อ
ผู้ใช้งาน 

- ระบบเครือข่าย
สามารถท างานได้
อย่างมีประสิทธิภาพ 
ความเสถยีร 
- ระบบเครือข่าย
สามารถรองรับการ 
ใช้งานของผู้ใช้งาน 
ทั้งองค์กร 

            ยส. 



๓๙ 

 

ประเด็นความ
เสี่ยง/กิจกรรม 

กิจกรรมตามแนว
ทางการจัดการ

ความเสีย่ง 

เป้าหมาย/ผลส าเรจ็
ของการด าเนินการ

กิจกรรมตามแนวทาง 
การจัดการความเสี่ยง 

ปี 
2565 

ปี  
2566 

ปี  
2567 

ปี  
2568 

ผู้รับผิดชอบ 
ต.ค. - 
ธ.ค. 

ม.ค. - 
มี.ค. 

เม.ย. - 
มิ.ย. 

ก.ค. - 
ก.ย. 

ต.ค. - 
ธ.ค. 

ม.ค. - 
มี.ค. 

เม.ย. - 
มิ.ย. 

ก.ค. - 
ก.ย. 

ต.ค. - 
ธ.ค. 

ม.ค. - 
มี.ค. 

เม.ย. - 
มิ.ย. 

ก.ค. - 
ก.ย. 

ด้านระบบ
สารสนเทศและ
ฐานข้อมูล 
รหัส O11 
ถูกโจมตีโดย
บุคคลที่ไม่มีสิทธ์ิ 
เจาะหรือ
ลักลอบ (Hack)  
เข้าสู่เครื่อง
คอมพิวเตอร์ 
แม่ข่าย 
(Server) 

- ติดตั้งโปรแกรม
ป้องกันไวรัสบน
เครื่องแม่ข่าย 
- ติดตามแกไ้ขช่อง
โหว่ของซอฟต์แวร์
เป็นประจ า 
- มีการยืนยัน
ตัวตนและก าหนด
สิทธิผู้ใช้งานก่อน
การใช้งาน
เครือข่าย 

- ระบบเครือข่ายของ 
ขร. มีความปลอดภยั 
- ผู้ใช้งานมีความมั่นใจ
ในการใช้งานเครือข่าย 

            ยส. 

ความเสีย่งใน
ด้านการบริหาร
จัดการ รหัส O27  
ไม่สามารถ
ปฏิบัติตาม
กฏหมาย 
และระเบียบ 
ที่เกี่ยวข้อง 

- ติดตามประกาศ/
กฎหมาย/ระเบียบ
ที่เกี่ยวข้อง 
- จัดล าดับ
ความส าคัญและ
วางแผนการ
ด าเนินงาน 

ขร. มีการปฏิบัติงาน 
ที่สอดคล้องตาม
กฎหมาย/ระเบียบ 
ที่เกี่ยวข้อง 

            ส านัก/กอง/
กลุ่ม 

 

 



๔๐ 

 

บทที่ ๔ 
สรุปผลและข้อเสนอแนะ 

 

การจัดการความเสี่ยง (Risk Management) เป็นกระบวนการในการระบุ วิเคราะห์ ประเมิน ดูแล 
ตรวจสอบและควบคุมความเสี่ยงที่สัมพันธ์กับกิจกรรม หน้าที่ และกระบวนการท างาน เพ่ือลดความเสียหาย
อันเนื่องมาจากความเสี่ยงที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่ง ให้ได้มากที่สุด เมื่อเทคโนโลยีเข้ามา 
มีบทบาทส าคัญในการขับเคลื่อนการด าเนินการขององค์กร ส่งผลให้มีข้อมูลจ านวนมากถูกส่งผ่านระบบ
เครือข่ายเทคโนโลยีสารสนเทศขององค์กร ในปัจจุบันข้อมูลมีคุณค่ามหาศาลและเป็นที่ต้องการของบุคคลหรือ
องค์กรต่าง ๆ ข้อมูลขององค์กรจึงมีความเสี่ยงต่อการถูกท าให้เสียหาย น าไปใช้ในทางท่ีผิด 

ขร. จึงได้จัดท าแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ ขร.  
พ.ศ. 2566 - 2568 เพ่ือให้ทราบถึงความเสี่ยงที่มีอยู่ หรือความเสี่ยงที่ยังควบคุมความเสี่ยงต่อ เพ่ือบริหาร
จัดการความเสี่ยง ลดโอกาส/ความเสียหายที่จะเกิดขึ้นให้อยู่ในระดับที่ยอมรับได้ และควบคุมความความเสียง
ที่อยู่ในระดับที่ยอมรับได้ไม่ให้เพ่ิมข้ึนไปในระดับที่ไม่สามารถยอมรับได้ 

๔.๑ วัตถุประสงค ์ 
 แผนบริหารจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศของ ขร. ประจ าปีงบประมาณ  

พ.ศ. 2566 - 2568 มีวัตถุประสงค์ ดังนี้ 
 ๔.๑.1 เตรียมความพร้อมเพื่อรองรับสถานการณ์ฉุกเฉิน (Contingency Event) ที่อาจจะเกิดขึ้นกับ

ระบบเทคโนโลยีสารสนเทศและฐานข้อมูลสารสนเทศของ ขร. 
  ๔.๑.๒ เป็นแนวทางหรือขั้นตอนปฏิบัติในการดูแลรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศและฐานข้อมูลสารสนเทศของ ขร. ให้มีเสถียรภาพและมีความพร้อมส าหรับการใช้งานอย่างต่อเนื่อง 
  ๔.๑.๓ มีแนวทางการบริหารจัดการความเสี่ยงอย่างเป็นระบบแบบแผน มีความต่อเนื่อง และสามารถแก้ไข
สถานการณ์ได้อย่างทันท่วงทีในกรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติต่าง ๆ 

๔.๒ กำรวิเครำะห์ปัจจัยเสี่ยงด้ำนระบบเทคโนโลยีสำรสนเทศ 
การระบุความเสี่ยง (Risk Identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่าง ๆ ที่องค์กรเผชิญอยู่ 

จากการก าหนดแนวทางปฏิบัติเพื่อควบคุมความเสี่ยงที่มีผลคะแนนที่มีระดับความเสี่ยงสูง ดังนี้ 

ความเสีย่ง แนวทางปฏิบัต ิ
1. ระบบเครือข่ายไม่เพียงพอต่อการให้บริการ - ด าเนินการขอเพ่ิมปริมาณการรบั-ส่งข้อมูล (Bandwidth) ของเครือข่าย

ให้เพียงพอส าหรับผู้ใช้งาน 
- ติดตั้งสายสัญญาณให้ท่ัวถึง 
- ก าหนดจ านวนการเช่ือมต่ออุปกรณ์ต่อผู้ใช้งาน 

2. ถูกโจมตีโดยบุคคลทีไ่มม่ีสิทธ์ิ เจาะหรือ
ลักลอบ (Hack) เข้าสู่เครื่องคอมพิวเตอรแ์ม่ข่าย 
(Server) 

- ติดตามแกไ้ขช่องโหว่ของซอฟต์แวร์เป็นประจ า 
- มีการยืนยันตัวตนและก าหนดสทิธิผู้ใช้งานก่อนการใช้งานเครือข่าย 

3. ไม่สามารถปฏิบัติตามกฎหมายและระเบียบ
ที่เกี่ยวข้อง 

- ติดตามประกาศ/กฎหมาย/ระเบยีบที่เกี่ยวข้อง 
- จัดล าดับความส าคัญและวางแผนการด าเนินงาน 

 

 

 



๔๑ 

 

๔.๓ ข้อเสนอแนะ 

เพ่ือให้การบริหารความเสี่ยงขององค์กรด าเนินการอย่างเป็นระบบและได้ผล ขร. จึงได้ปรับปรุงแผน  
ให้มีความสอดคล้องกับสถานการณ์ปัจจุบัน โดยมีการเพ่ิม/ลด รายการความเสี่ยงในรายการที่ได้ด าเนินการ
ควบคุมความเสี่ยงแล้วหรือรายการที่เป็นความเสี่ยงเกิดขึ้นใหม่ พร้อมทั้ งมีการติดตามความเสี่ยงรายการที่อยู่
ในระดับความเสี่ยงที่ไม่สามารถยอมรับได้ จากแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของกรมการขนส่งทางราง 
ประจ าปีงบประมาณ พ.ศ. 2566 - 2568 เพ่ือติดตามและควบคุมให้ระดับความเสี่ยงมีความรุนแรงลดลง 
อยู่ในระดับที่สามารถยอมรับได้ โดยมีข้อเสนอแนะ ดังนี้ 

1. ควรมีการติดตามรายการความเสี่ยงที่ยังอยู่ในระดับที่ไม่สามารถยอมรับได้ มาจัดการความเสี่ยงต่อ 
โดยการทบทวนและปรับปรุงแผนความเสี่ยงด้วยวิธีที่เหมาะสม และมีความเป็นไปได้ในการปฏิบัติ  

2. ควรมีการน าข้อสังเกตตามผลการสอบทานและข้อเสนอแนะจากผู้ ตรวจสอบภายใน ขร.                
และเปลี่ยนแปลงทั้งภายในและภายนอก ใช้เป็นแนวทางในการปรับปรุงแผนบริหารความเสี่ยงฯ ให้ครอบคลุม
ความเสี่ยงทางด้านต่าง ๆ 
  



๔๒ 

 

เอกสำรอ้ำงอิง 
 

1. แผนการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานปลัดกระทรวงพัฒนาสังคม 
และความม่ันคงของมนุษย์ พ.ศ. 2564 

2. แผนบริหารความเสี่ยงสถาบันสารสนเทศทรัพยากรน้ า (องค์การมหาชน) ปีงบประมาณ พ.ศ. 2564 
3. แผนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ศูนย์เทคโนโลยีสารสนเทศ

และการสื่อสาร กรมอุทยานแห่งชาติ สัตว์ป่า และพันธุ์พืช ประจ าปีงบประมาณ พ.ศ. 2565 
4. แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร กรมประมง ปี 2565-2570 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


