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บทน า 
๑. หลักการและเหตุผล 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของกรมการขนส่งทางราง ฉบับนี้ จัดท าขึ้นเพ่ือให้เป็นไป 
ตามมาตรา ๔๔ แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒ ที่ก าหนดให้หน่วยงาน
ของรัฐ หน่วยงานควบคุมหรือก ากับดูแล และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจัดท าประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้
สอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ่งอย่างน้อยต้อง
ประกอบด้วยเรื่อง (๑) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งครั้ง และ (๒) 
แผนการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งเพ่ือให้เป็นไปตามแผนการตรวจสอบและการประเมินความเสี่ยง
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ด้วย 

๒. วัตถุประสงค์ 
เพ่ือใช้เป็นแผนในการรับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นในกรมการขนส่งทางราง โดยเป็น  

การก าหนดหน้าที่และความรับผิดชอบให้กับหน่วยงานต่าง ๆ ภายใต้ ขร. การก าหนดประเภทของเหตุภัยคุกคาม
ทางไซเบอร์ การก าหนดความสัมพันธ์กับนโยบายและแนวปฏิบัติที่เกี่ยวข้อง การรายงานเหตุภัยคุกคามทางไซเบอร์ 
และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ ตามขอบเขตของระบบสารสนเทศที่ก าหนดไว้รวมไปถึง  
การสื่อสารไปยังผู้มีส่วนได้ส่วนเสีย เพ่ือลดผลกระทบที่อาจเกิดข้ึนต่อการด าเนินงานของ ขร. 

๓. ขอบเขต 
แผนรับมือฯ ฉบับนี้ ใช้รับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นต่อระบบสารสนเทศ และข้อมูลดิจิทัล

ของ ขร. รวมถึงบุคคลหรืออุปกรณ์ใด ๆ ซึ่งเข้าถึงระบบสารสนเทศ และข้อมูลดิจิทัลดังกล่าว 
๔. หน้าที่การทบทวนแผน 

ขร. มีหน้าที่ทบทวนและขออนุมัติแผนรับมือฯ ฉบับนี้ถึง ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง  
ระดับกรม (DCIO) และ ผู้บริหารความม่ันคงปลอดภัยสารสนเทศระดับสูง (CISO) 

๕. หน้าที่ในการด าเนินการตามแผน 
ขร.มีหน้าที่เป็นผู้รับผิดชอบหลักในการด าเนินการตามแผนรับมือฯ ฉบับนี้  โดยมีหน่วยงานสนับสนุน

ประกอบด้วย กองยุทธศาสตร์และแผนงาน รวมถึง กลุ่มเทคโนโลยีและสารสนเทศ และหน่วยงานภายในกรม
ต่อไปนี้ ส านักงานเลขานุการกรม,กองกฎหมาย,กองมาตรฐานความปลอดภัยและบ ารุงทาง,กองก ากับกิจการ
ขนส่งทางราง,กลุ่มพัฒนาระบบบริหาร และ กลุ่มตรวจสอบภายใน 

 
 
 
 



2 
 

๖. รายละเอียดการบังคับใช้เอกสาร 
 ขร. ได้ระบุรายละเอียดที่เก่ียวข้องกับเอกสาร ดังต่อไปนี้ 

๖.๑. รายละเอียดของเอกสาร (Document control and review) 
 

รายละเอียดของเอกสาร (Document control) 

ผู้จัดท าเอกสาร (Author) นายศรัทธา  พันธ์พุทธ 

ผู้ด าเนินการตามเอกสาร (Owner) นายภูวิศ  รักษาแก้ว,นายมนตรี  สุดสาย,นายศรัทธา  พันธ์พุทธ 

วันที่จัดท าเอกสาร (Date created) ๑ มีนาคม ๒๕๖๗ 

ผู้ตรวจสอบความถูกต้องของเอกสาร 
(Last reviewed by) 

นางสาววรกร  พุ่มเรือง 

วันที่ตรวจสอบความถูกต้องของ
เอกสาร (Last date reviewed) 

    มีนาคม ๒๕๖๗ 

ผู้อนุมัติเอกสาร และวันที่อนุมัติ
เอกสาร (Endorsed by and date) 

นายอธิภู  จิตรานุเคราะห์ (CISO) 

วันที่จะต้องมีการตรวจสอบเอกสาร
ครั้งถัดไป (Next review due date) 

    มีนาคม ๒๕๖๗ 

๖.๒. การเปลี่ยนแปลงเอกสาร (Version control) 

รุ่น
(Version) 

วันที่อนุมัติ 
(Date of Approval) 

ผู้อนุมัติ 
(Approved by) 

สถานะ 
(Description of change) 

๑.๐ มีนาคม ๒๕๖๗ นายอธิภู  จิตรานุเคราะห์ (CISO) ร่างเอกสาร 
 

๗. เอกสารและกรอบมาตรฐานที่เกี่ยวข้อง 
๗.๑ แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของ ขร. 
๗.๒ การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ ขร. 
๗.๓ ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

ของส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
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๘. ค านิยาม 
เหตุการณ์ (Event) หมายความว่า การเกิดขึ้นที่สังเกตได้ใด ๆ  (observable occurrence) ในระบบเครือข่าย 

สภาพแวดล้อม กระบวนการ ล าดับการด าเนินการ หรือบุคลากร เหตุการณ์อาจมีหรือไม่มีลักษณะที่ส่งผลเชิงลบก็ได้ 
เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจาก 

การกระท าหรือการด าเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรม 
ไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืน  
ที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างาน 
ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระท าหรือการด าเนินการใด ๆ โดยมิชอบ
โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อ
ระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิด
ความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญ หมายความว่า เหตุภัยคุกคามทางไซเบอร์ที่ปรากฏต่อ
ระบบสารสนเทศ และเป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้ก าหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตามมาตรา ๖๐  
แห่งพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

 

ลักษณะของภัยคุกคามทางไซเบอร์ และปัจจัยที่ใช้ในการประเมินภัยคุกคามทางไซเบอร์แต่ละระดับ 
 ในการพิจารณาระบุระดับของภัยคุกคามทางไซเบอร์ หน่วยงานโครงสร้างส าคัญทางสารสนเทศ  
ควรพิจารณาจากเหตุการณ์ต่าง ๆ ที่เป็นพฤติกรรมแวดล้อม ผลกระทบที่เกิดขึ้น ความเสี่ยงหรือแนวโน้มที่อาจ
เกิดขึ้นจากภัยคุกคามทางไซเบอร์ในกรณีต่าง ๆ เพ่ือพิจารณาว่าลักษณะของภัยคุกคามทางไซเบอร์นั้น  
อยู่ในระดับใด โดยให้พิจารณาจากปัจจัยที่ใช้ในการประเมินทั้ง ๔ ปัจจัย ดังนี้ 
 (๑) ลักษณะผลกระทบที่เกิดขึ้นต่ออุปกรณ์หรือระบบงาน 
 (๒) ลักษณะผลกระทบต่อข้อมูลในระบบ 
 (๓) แนวโน้มในการกู้คืนระบบ 
 (๔) ลักษณะผลกระทบต่อลูกค้าหรือผู้ใช้บริการ 
 การพิจารณาเพ่ือระบุระดับของภัยคุกคามทางไซเบอร์แต่ละระดับนั้น หน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศควรพิจารณาให้ครบทั้ง ๔ ปัจจัย ตามที่ได้ระบุไว้ข้างต้น โดยหากปรากฏข้อเท็จจริงว่า
ลักษณะภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้นเข้าลักษณะหรือมีแนวโน้มเป็นภัยคุกคามทางไซเบอร์ในระดับใด  
ให้ถือเอาระดับสูงสุดที่ประเมินได้เป็นเกณฑ์ในการระบุระดับของภัยคุกคามไซเบอร์ในครั้งนั้น ๆ นอกจากนี้
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศอาจพิจารณาก าหนดปัจจัยที่ใช้ในการประเมินและลักษณะภัยคุกคาม
ทางไซเบอร์เพ่ิมเติมร่วมกับหน่วยงานควบคุมหรือก ากับดูแลเพ่ือให้มีแนวทางในการจ าแนกระดับของภัยคุกคาม
ทางไซเบอร์ที่เหมาะสม โดยจะต้องมีรายละเอียดไม่น้อยกว่าหรือเทียบเท่ากับแนวทางการพิจารณาที่ก าหนดไว้
ตามเอกสารแนบท้ายตารางที่ ๑ 

อย่างไรก็ดี เพ่ือให้การด าเนินการรับมือ ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ 
มีความเหมาะสมและสอดคล้องกับสถานการณ์โดยรวมที่เกิดขึ้น คณะกรรมการอาจพิจารณาปรับเปลี่ยนหรือ
ยกระดับของภัยคุกคามทางไซเบอร์ที่ได้รับรายงานเป็นอย่างอ่ืนได้ หากปรากฏข้อเท็จจริงเพ่ิมเติมหรือพบว่า  
ภัยคุกคามทางไซเบอร์ที่เกิดข้ึนนั้นมีแนวโน้มที่จะลุกลามหรือก่อให้เกิดความเสียหายมากขึ้น 
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 อนึ่ง เพ่ือให้สอดคล้องกับสภาวการณ์ที่เปลี่ยนแปลงไป คณะกรรมการหรือผู้ที่ได้รับมอบหมายจาก
คณะกรรมการอาจพิจารณาทบทวนลักษณะภัยคุกคามทางไซเบอร์ ปรับปรุงปัจจัยที่ใช้ในการประเมินหรือ  
น าเงื่อนไขอ่ืน ๆ มาประกอบการพิจารณาเพิ่มเติมที่เห็นสมควร 
 

๙. บทบาทหน้าที่และโครงสร้างทีมรับมือเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 
๙.๑. ผู้รับแจ้งเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ภายในขร. 
ขร. ระบุข้อมูลการติดต่อของผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ภายในขร. กรณีเมื่อมี 

การตรวจพบ หรือมีการรายงานเหตุการณ์เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ โดยมีผู้รับแจ้งเหตุฯหลัก 
รวมถึงช่องทางหลักในการติดต่อ และเตรียมผู้รับแจ้งเหตุฯ คนที่สอง รวมถึงช่องทางส ารองส าหรับกรณีที ่
ไม่สามารถติดต่อผู้รับแจ้งเหตุคนแรกได้ โดย ขร. ก าหนดให้มีผู้ท าหน้าที่รับแจ้งเหตุฯ คลอบคลุมตลอดระยะเวลา 
๒๔ ชั่วโมง/ ๗ วัน 

ล าดั
บ 

ชื่อ – นามสกุล 
ระยะเวลา 

ในการฏิบัติงาน 
ช่องทางการ
ติดต่อสื่อสาร 

หน้าที ่ ความรับผิดชอบ 

๑ คุณภูวิศ รักษาแก้ว ๐๘.๓๐ – ๑๖.๓๐ ๐๘xxxxxxxx ผู้ประสานงานหลัก ผู้ประสานด้าน 
ความมั่นคงลอดภัย 
ไซเบอร์ของ ขร. 

๒ คุณณัฐวีร์ พูลสมบัติภิญโญ ๐๘.๓๐ – ๑๖.๓๐ ๐๙๑ ๗๗๑ ๒๗๕๕ ผู้รับผิดชอบโครงการ - ดูแลเว็บไซต์ ขร. 
- ดูแลระบบส านักงาน
อัตโนมัติ (E-office) 
- ดูแลระบบส านักงาน
อัตโนมัติ (E-office) 
ระยะที่ ๒ 

๓ บริษัท กันโด้ ๐๐.๐๐ – ๒๓.๕๙ ๐๙๒ ๔๙๕ ๓๖๕๑ ผู้รับจ้างพัฒนาระบบ ดูแลเว็บไซต์ ขร. 
๔ บริษัท CDG ๐๐.๐๐ – ๒๓.๕๙ ๐๒ ๖๗๘ ๐๙๗๘ ผู้รับจ้างพัฒนาระบบ ดูแลระบบส านักงาน

อัตโนมัติ (E-office) 
๕ บริษัท K&O ๐๐.๐๐ – ๒๓.๕๙ ๐๘๑ ๔๙๔ ๖๕๔๔ ผู้รับจ้างพัฒนาระบบ ดูแลระบบส านักงาน

อัตโนมัติ (E-office) 
ระยะที่ ๒ 

๖ คุณกิติศักดิ์ ร าไพรุจิพงศ์ ๐๘.๓๐ – ๑๖.๓๐ ๐๘xxxxxxxx ผู้รับผิดชอบโครงการ E-License R 
๗ อาจารย์ศุภวุฒิ 

มาลัยกฤษณะชาลี 
๐๐.๐๐ – ๒๓.๕๙ ๐๘xxxxxxxx ผู้พัฒนาระบบ E-License R 

๘ คุณพลากร กลัดเจริญ ๐๘.๓๐ – ๑๖.๓๐ ๐๘xxxxxxxx ผู้รับผิดชอบโครงการ DRT Crossing 
๙ อาจารย์ศุภวุฒิ 

มาลัยกฤษณะชาลี 
๐๐.๐๐ – ๒๓.๕๙ ๐๘xxxxxxxx ผู้รับจ้างดูแลระบบ DRT Crossing 

๑๐ คุณภูวิศ รักษาแก้ว ๐๘.๓๐ – ๑๖.๓๐ ๐๘xxxxxxxx ผู้รับผิดชอบโครงการ ดูแลระบบเครือข่าย ขร. 
๑๑ บริษัท เอ็นพีร่า ๐๐.๐๐ – ๒๓.๕๙ ๐๘๗ ๗๕๘ ๗๕๐๐ ผู้รับจ้างดูแลระบบ

เครือข่าย 
ดูแลระบบเครือข่าย ขร. 
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๙.๒ โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) 

 กรมการขนส่งทางราง ใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ท่ีเกี่ยวกับความมั่นคงปลอดภัย 
ไซเบอร์ในลักษณะแบบรวมศูนย์ ประกอบด้วย 

 

ล าดับที่ ชื่อ นามสกุล รายละเอียด
การติดต่อ 

หน้าที ่ ความรับผิดชอบ 

๑ คุณวรกร พุ่มเรือง หัวหน้าทีมรับมือฯ 
(Team manager) 

ท าหน้าที่สื่อสารกับผู้บริหารของ ขร. 

๒ คุณภูวิศ รักษาแก้ว รองหัวหน้าทีมรับมือฯ 
(Deputy team 
manager) 

ท าหน้าที่แทนกรณีหัวหนา้ทีมรับมือฯ 
ไม่อยู่/ไม่สามารถปฏิบัติงานได้ 

๓ คุณณัฐวีร์ พูลสมบัติภิญโญ 
คุณสุกฤษฎิ์ ค าหอมกุล 
คุณมนตรี สุดสาย 
คุณศรัทธา พันธ์พุทธ 
คุณธีรพัฒน์ ยิ้มเจริญ 
คุณธรรมสรณ์ อยู่ไพศาล 

เจ้าหน้าที่รับมือฯ 
(Incident lead) 

ท าหน้าทีช่่วยเหลือ ขร. ให้สามารถ
ควบคุมผลกระทบจากภัยคุกคาม
ทางไซเบอร์ได้ 

๔ คุณภูวิศ รักษาแก้ว เจ้าหน้าที่เทคนิค 
(Technical lead) 

ท าหน้าที่ให้ความเห็นเกี่ยวกับ
แนวทางท่ีเหมาะสมในการควบคุม
ผลกระทบจากภัยคุกคามทางไซเบอร์ 

 

 ทั้งนี้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ท าหน้าที่สนับสนุนการด าเนินการ
ของแผนรับมือฯ ฉบับนี้ ดังนี้ 

 

ล าดับที่ ชื่อ นามสกุล หน้าที ่ ความรับผิดชอบ 
๑ คุณวรกร พุ่มเรือง เจ้าหน้าที่จาก ขร. ท าหน้าที่ควบคุมผลกระทบจากภัย

คุกคามทางไซเบอร์ 
๓ Pentest สกมช. ผู้ทดสอบเจาะระบบ ท าหน้าที่ตามแผนรับมือภัยคุกคาม 

ทางไซเบอร์ของ ขร. 
๔ คุณชนินทร์ ธันดา ผู้เชี่ยวชาญ 

ด้านกฎหมาย 
ท าหน้าที่ตามแผนรับมือภัยคุกคาม 
ทางไซเบอร์ของ ขร. 

๒ คุณขวัญสิรี ช่วงวิไล เจ้าหน้าที่ด้านการ
ปฏิบัติตามกฎหมาย 
(Compliance) 

ท าหน้าที่ตามแผนรับมือภัยคุกคาม 
ทางไซเบอร์ของ ขร. 

๕ คุณธีรพัฒน์ ยิ้มเจริญ ผู้บริหารจัดการ 
ความเสี่ยง 

ท าหน้าที่ตามแผนรับมือภัยคุกคาม 
ทางไซเบอร์ของ ขร. 

๖ คุณภูวิศ รักษาแก้ว ผู้รับผิดชอบ 
ด้านสื่อสารองค์กร 

ท าหน้าที่ตามแผนรับมือภัยคุกคาม 
ทางไซเบอร์ของ ขร. 
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๙.๓. หน่วยงานภายนอกที่เกี่ยวข้อง 
ขร. ได้จัดให้มีข้อมูลติดต่อสื่อสารของหน่วยงานภายนอกที่เกี่ยวข้อง เช่น ส านักงานคณะกรรมการ  

การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) หน่วยงานก ากับดูแล (Regulator) THAI – CERT 
และผู้ให้บริการภายนอกของหน่วยงาน เช่น หน่วยงานผู้ให้บริการด้านการตรวจสอบพิสูจน์หลักฐานทางดิจิทัล 
(Digital Forensic Investigator) เป็นต้น 

ล าดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน่วยงาน ความเกี่ยวข้อง 
๑ ส านักงาน

คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 

เบอร์โทรศัพท์ : ๐๒ ๑๔๒ ๖๘๘๘ 
Email : thaicert@ncsa.or.th 
ที่อยู่ส านักงาน : ๑๒๐ หมู่ ๓ อาคารรัฐ-
ประศาสนภักดี (อาคารบี) ชั้น ๗  
ศูนย์ราชการเฉลิมพระเกียรติ ๘๐ พรรษา  
๕ ธันวาคม ๒๕๕๐ ถนนแจ้งวัฒนะ  
แขวงทุ่งสองห้อง เขตหลักสี่ กทม. ๑๐๒๑๐ 

ส านักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 

หน่วยงานหลัก 

๒ กระทรวงคมนาคม เบอรโ์ทรศัพท์ : ๐๒ ๒๘๓ ๓๐๐๐  
email : saraban@mot.go.th 
ที่อยู่ : ๓๘ ถนนราชด าเนินนอก 
แขวงวัดโสมนัส เขตป้อมปราบศัตรูพ่าย
กทม. ๑๐๑๐๐ 

กระทรวงคมนาคม หน่วยงาน 
ต้นสังกัด 

๓ คุณชัยสิริ ธนสถิรชัย เบอร์โทรศัพท์ : ๐๒ ๖๗๘ ๐๙๗๘ 
email : marcom.cdgs@cdg.co.th 
ที่อยู่ : ๒๐๒ อาคารซีดีจีเฮ้าท์  
ถนนนางลิ้นจี่ แขวงช่องนนทรี  
เขตยานนาวา กทม. ๑๐๑๒๐ 

CDG Systems Ltd. E-Office 

๔ คุณพิมพ์รพัชร์ ขัติวงค์ 
 

เบอร์โทรศัพท์มือถือ : ๐๖๑ ๔๙๔ ๖๕๔๔ 
Email : hrm@ko.in.th 
ที่อยู่ : ๑๕ Q-Doc Studio ๑๗  
ซ.กรุงธนบุรีซอย ๔ แขวงบางล าพูล่าง  
เขตคลองสาน กทม. ๑๐๖๐๐  

K&O Systems  
and Consulting 
Co.,Ltd. 
 

E-Office๒ 

๕ คุณกันต์กมล เสนานนท์ เบอร์โทรศัพท์มือถือ : ๐๘๗ ๗๕๘ ๗๕๐๐ 
Email :  info@npera.co.th 
ที่อยู่ส านักงาน : ๑๓๘/๔๙  
ถนนรังสิต-ปทุมธานี ต.บ้านกลาง  
อ.เมือง จ.ปทุมธานี ๑๒๐๐๐ 

บริษัท เอ็นพีร่า จ ากัด MA แม่ข่าย
และระบบ
เครือข่าย 

๖ 
 

คุณกันต์นนท์ 
จงพีร์เพียง 

เบอร์โทรศัพท์มือถือ : ๐๙๒ ๔๙๕ ๓๖๕๑ 
Email : P@gundodigital.com 
ที่อยู่ส านักงาน : ๕๘๔/๑ สุขมุวิท ๖๕  
ถนนสุขุมวิท แขวงพระโขนงเหนือ 
เขตวัฒนา กทม. ๑๐๑๑๐ 

บริษัท กันโด้ จ ากัด 
 

เว็บไซต์กรมฯ 
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๙.๔. โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)  
ขร. จัดท าแผนผังโครงสร้างการรายงานเหตุการณ์  ( Incident Report ing Structure )  

ของบุคลากรภายในทีมรับมือฯ ผู้บริหารหน่วยงาน หน่วยงานก ากับดูแล หน่วยงานรับแจ้งเหตุการณ์ความ
มั่นคงปลอดภัยไซเบอร์ตามกฎหมาย และหน่วยงานภายนอก เป็นต้น รวมถึงก าหนดว่า หน่วยงานของรัฐ  
และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที่ในการรายงานภายใต้
พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ท าขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ในการรายงาน
ภายใต้กฎหมาย และข้อก าหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

ล าดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน่วยงาน ความเกี่ยวข้อง 
๗ อาจารย์ศุภวุฒิ 

มาลัยกฤษณะชาลี 
เบอร์โทรศัพท์มือถือ :  
Email :  
ที่อยู่ส านักงาน : ๕๐ ถนนงามวงศ์วาน  
แขวงลาดยาว เขตจตุจักร กทม. 
๑๐๙๐๐ 

มหาวิทยาลัยเกษตรศาสตร ์ E-License R 
/ DRT 
Crossing 

๘ รองศาสตราจารย์  
ดร. วเรศรา วีระวัฒน ์

เบอร์โทรศัพท์มือถือ :  
Email :  
waressara.wee@mahidol.ac.th 
ที่อยู่ส านักงาน : คณะวิศวกรรมศาสตร์ 
มหาวิทยาลัยมหิดล 

มหาวิทยาลัยมหิดล BKK Rail 

๙ การรถไฟแห่งประเทศไทย เบอร์โทรศัพท์ : ๑๖๙๐ 
Email : sarabanklang@railway.co.th 
ที่อยู่ส านักงาน : เลขที่ ๑ ถนนรองเมือง  
แขวงรองเมือง เขตปทุมวัน กทม.๑๐๓๓๐ 

การรถไฟแห่งประเทศไทย หน่วยงาน 
ที่เก่ียวข้อง 

๑๐ การรถไฟขนส่งมวลชน
แห่งประเทศไทย 

เบอร์โทรศัพท์ : ๐๒ ๗๑๖ ๔๐๐๐ 
Email : saraban@mrta.co.th 
ที่อยู่ส านักงาน : ๑๗๕ ถนนพระราม ๙  
เขตห้วยขวาง แขวงห้วยขวาง  
กทม. ๑๐๓๑๐ 

การรถไฟขนส่งมวลชน
แห่งประเทศไทย 

หน่วยงาน 
ที่เก่ียวข้อง 

๑๑ บริษัท รถไฟฟ้า ร.ฟ.ท. จ ากัด เบอร์โทรศัพท์ : ๑๖๙๐ 
Email : cus.redline@srtet.co.th 
ที่อยู่ส านักงาน : สถานีกลางกรุงเทพ
อภิวัฒน์ เลขที่ ๑๐ ถนนก าแพงเพชร  
แขวงจตุจักร เขตจตุจักร กทม.๑๐๙๐๐ 

บริษัท รถไฟฟ้า ร.ฟ.ท. 
จ ากัด 

หน่วยงาน 
ที่เก่ียวข้อง 

๑๒ บริษัท ระบบขนส่ง
มวลชนกรุงเทพ จ ากัด 

เบอร์โทรศัพท์ : ๐๒ ๖๑๗ ๗๓๐๐ 
Email : nuduan@bts.co.th 
ที่อยู่ส านักงาน : อาคารบีทีเอส ๑๐๐๐ 
ถนนพหลโยธิน แขวงจอมพล เขตจตุจักร 
กทม. ๑๐๙๐๐ 

บริษัท ระบบขนส่ง
มวลชนกรุงเทพ จ ากัด 

หน่วยงาน 
ที่เก่ียวข้อง 

mailto:cus.redline@srtet.co.th
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๑๐. ขั้นตอนการรับมือ 
แผนรับมือฯ ฉบับนี้ ประกอบด้วยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ตามข้อ ๑๙.๑  

ในประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ พ.ศ.๒๕๖๔, ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม  
ทางไซเบอร์แต่ละระดับ พ.ศ.๒๕๖๔ และประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  
เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ.๒๕๖๖ รวมถึง นโยบายและแนวปฏิบัติ 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ ขร. ดังนี้ 

๑๐.๑ ขั้นการเตรียมการ (preparation) 
ขร. จะต้องด าเนินมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ 

(preparation) เป็นสิ่งที่จะต้องท าในระยะเริ่มต้น เพ่ือเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่  
การจัดเตรียมข้อมูลให้พร้อม การจัดตั้งและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง 
ๆ ที่จ าเป็น การตั้งค่าระบบต่าง ๆ ให้ปลอดภัย การจัดท านโยบาย แผนงาน และกระบวนการที่เกี่ยวข้อง 
รวมถึง การสร้างเครือข่ายความร่วมมือ โดยด าเนินการดังต่อไปนี้   

๑. ก าหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) รายละเอียดปรากฎตามข้อ ๙.๒  

๒. ก าหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) รายละเอียดปรากฎตามข้อ ๙.๔ 
๓. ก าหนดเกณฑ์และข้ันตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์ และ CIRT 
๔. จัดเตรียมข้อมูลและอุปกรณ์ รวมถึงช่องทางในการติดต่อสื่อสารที่จ าเป็น เช่น ข้อมูลการติดต่อ

และอุปกรณ์ติดต่อสื่อสารของบุคลากร กลไกรายงานเหตุการณ์ ห้องประชุม War room เป็นต้น 
๕. จัดเตรียมอุปกรณ์ ซอฟต์แวร์ และแหล่งข้อมูลส าหรับวิเคราะห์เหตุภัยคุกคามทางไซเบอร์ 
๖. จัดให้มีการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ของหน่วยงาน (Risk Assessment) 
๗. จัดท าแผนผังโครงสร้างขั้นตอนการรับมือฯ ของ ขร. โดย ขร.ได้ท าการจัดท าแผนผังโครงสร้าง

ขั้นตอนการรับมือฯ ไว้ (รายละเอียดปรากฏตามภาคผนวก ๑) 
นอกจากนี้ ขร. จะพิจารณาด าเนินการตามเอกสารแนบท้าย ตารางที่ ๒.๑ ในประกาศคณะกรรมการ

การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ 
ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ เพ่ิมเติม  

๑๐.๒ ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)  
ขร. จะต้องด าเนินการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ ซึ่งเป็นสิ่งจ าเป็นที ่

จะช่วยให้ ขร. สามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อมีภัย
คุกคามทางไซเบอร์เกิดข้ึน โดยด าเนินการดังต่อไปนี้ 
 (๑) ขร. จะต้องด าเนินการจัดเตรียมแนวทางรับมือเมื่อเกิดการโจมตีรูปแบบทั่วไปที่เคยเกิดขึ้น 
หรืออาจเกิดขึ้นกับหน่วยงาน (Common Attack Vectors/ Common Threat Vectors) โดยการโจมตี
รูปแบบทั่วไปที่อาจเกิดข้ึน มีตัวอย่าง ดังนี้ 
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(๒) ขร. ต้องด าเนินการจัดให้มีกลไกที่สามารถตรวจจับสิ่ งบ่งชี้หรือลักษณะเบื้ องต้น 
ของการเกิดภัยคุกคามทางไซเบอร์ได้ในเวลาอันเหมาะสม โดยอาจอาศัยข้อมูลจากแหล่งข้อมูลต่าง ๆ เช่น ศูนย์ประสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ส าหรับหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ เป็นต้น 

(๓) ขร. ต้องด าเนินการจัดให้มีแนวทางในการวิเคราะห์ผลกระทบและระดับของภัยคุกคาม
ทางไซเบอร์ (Incident Prioritization) เพ่ือรับมือกับภัยคุกคามทางไซเบอร์ให้ทันท่วงที โดยพิจารณาปัจจัย
ต่าง ๆ ที่เกี่ยวข้องเช่น ผลกระทบต่อการท างานของระบบ ( functional impact) ผลกระทบต่อข้อมูล 
(information impact) และความสามารถในการกู้คืน (recoverability effort) เป็นต้น 

(๔) ขร. ต้องด าเนินการจัดให้มีบันทึกรายงานสถานการณ์เหตุการณ์ความมั่นคงปลอดภัย 
ไซเบอร์ โดยอาจก าหนดให้มีรายละเอียดตามแบบฟอร์มตัวอย่าง (รายละเอียดปรากฏตามภาคผนวก ๒) 

(๕) ขร. ต้องจัดให้มีการจัดท าบันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ 
(Incident Documentation) โดย ขร. บันทึกข้อมูลเกี่ยวกับเหตุการณ์ความปลอดภัยทางไซเบอร์ ทุกขั้นตอน
ตั้งแต่ตรวจพบเหตุการณ์จนถึงกระบวนการสุดท้าย และข้อมูลดังกล่าวควรระบุรายละเอียดพร้อมเวลาที่เกิด
เหตุและระยะเวลาที่ใช้ด้วย บันทึกข้อมูลดังกล่าวที่เกี่ยวข้องกับเหตุการณ์ควรลงวันที่และลงนามโดยผู้มีหน้าที่
จัดการรับมือเหตุการณ์นั้น ๆ เพ่ือให้มั่นใจได้ว่าเหตุการณ์ความปลอดภัยทางไซเบอร์ที่เกิดขึ้นจะได้รับการ
จัดการแก้ไขภายในระยะเวลาที่เหมาะสมโดยอาจก าหนดให้มีรายละเอียดตามแบบฟอร์ม (รายละเอียดปรากฏ
ตามภาคผนวก ๓) 

(๖) กรณีหน่วยงานรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจัดให้มี  
การรายงานภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับบริการของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศให้ผู้ที่เกี่ยวข้องทราบ
ตามประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีการรายงาน  
ภัยคุกคามทางไซเบอร์ พ.ศ.๒๕๖๖ ดังนี้ 

(ก) กรณีมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นกับหน่วยงานรัฐหรือหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศตาม ข้อ ๔ แห่งประกาศฯ ฉบับดังกล่าว ให้ใช้แบบฟอร์ม ก๑ โดยใช้แบบฟอร์ม
การรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก ๔) 

(ข) กรณีมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบของหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศกับหน่วยงานรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ
ตาม ข้อ ๕ แห่งประกาศฯ ฉบับดังกล่าว ให้ใช้แบบฟอร์ม ก๒ รายงานไปยัง ส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ภายในระยะเวลา ๒๔ ชั่วโมง โดยใช้แบบฟอร์มการรายงานตามกฎหมาย 
(รายละเอียดปรากฏตามภาคผนวก ๔) 

(ค) หน่วยงานของรัฐหรือหน่วยงานควบคุมหรือก ากับดูแล จะต้องจัดท าและส่งรายงาน
สรุปจ านวนเหตุภัยคุกคามทางไซเบอร์ทั้งหมดที่ได้เกิดขึ้นกับข้อมูลหรือระบบสารสนเทศของหน่วยงานของรัฐ

ประเภท อธิบาย วิธีการรับมือ 
External/Flash drive การโจมตีที่ด าเนินการจากอุปกรณ์แบบ

ถอดได้หรืออุปกรณ์ต่อพ่วง ตัวอย่างเช่น 
โค้ดท่ีเป็นอันตรายแพร่กระจายไปยัง
ระบบจากแฟลชไดร์ฟที่ติดไวรัส 

ด าเนินการถอนการติดตั้งอุปกรณ์แบบ
ถอดได้ที่เป็นสาเหตุของภัยคุกคามออก
จากอุปกรณ์และระบบเครือข่ายของ
หน่วยงาน และตรวจสอบสาเหตุและ
ประเภทของภัยคุกคามว่าเป็นภัย
คุกคามประเภทใด 
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หรือหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ภายใต้การควบคุมหรือก ากับดูแลของตนในแต่ละปี
ภายในวันที่ ๓๑ มกราคม ของปีถัดไป ให้แก่ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ โดยให้แยกสถิติหมวดหมู่ตามแบบที่ก าหนดในเอกสาร ก๓ โดยใช้แบบฟอร์มการรายงานตาม
กฎหมาย (รายละเอียดปรากฏตามภาคผนวก ๔) 

นอกจากนี้ ขร.พิจารณาด าเนินการตามเอกสารแนบท้าย ตารางที่ ๒.๒ ในประกาศคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ 
ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ เพ่ิมเติม 

๑๐.๓ ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟื้นฟู
ระบบงานที่ได้รับผลกระทบ (containment, eradication and recovery) 

ขร. จะต้องด าเนินการเพ่ือระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟ้ืนฟู
ระบบงานที่ได้รับผลกระทบ โดยควรก าหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์
แต่ละระดับจนกระทั่งสามารถกู้คืนทรัพย์สินส าคัญทางสารสนเทศให้กลับมาด าเนินงานหรือให้บริการได้ตามปกติ
ซึ่งการด าเนินการในขั้นตอนนี้อาจจะต้องกระท าควบคู่ไปกับการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ 
ที่อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือให้การระงับและการปราบปรามภัยคุกคามทางไซเบอร์ 
ตลอดจนการฟ้ืนฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร์ สอดคล้องกับสถานการณ์  
ที่เปลี่ยนแปลงไป โดยด าเนินการดังต่อไปนี้ 

(๑) จ ากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์  
(๒) เรียกใช้งานกระบวนการกู้คืน (Recovery Process)  
(๓) ด าเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์  
(๔) เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืน ซึ่งรวมถึงการได้มา

ของบันทึก การยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพื่อสนับสนุนการสอบสวน  
(๕) ด าเนินการตามระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก  

หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ให้บริการ 
ด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพ่ือด าเนินคดี  

นอกจากนี้ ขร. พิจารณาด าเนินการตามเอกสารแนบท้าย ตารางที่ ๒.๓ ในประกาศคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ 
ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ เพ่ิมเติม 

๑๐.๔. ขั้นการด าเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident activity) 
ขร. ก าหนดขั้นตอน วิธี ปฏิบัติ หรือก าหนดนโยบายภายในที่เกี่ยวข้องเพ่ือให้มีแนวทางที่ชัดเจน  

ซึ่งการปฏิบัติตามมาตรการดังกล่าว จะช่วยให้ ขร.สามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา  
และสามารถหาแนวทางเพ่ือแก้ไข จุดบกพร่องและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต 
นอกจากนี้ ขร. ต้องเก็บ รักษาข้อมูลและพยานหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์ หรือ
ใช้ในกรณีที่ต้องการร้องทุกข์หรือด าเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะ เป็น
ความผิดตามประมวล กฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๖๐ 
และท่ีแก้ไข เพ่ิมเติม (ถ้ามี) หรือกฎหมายอื่น ๆ ที่เกี่ยวข้อง ประกอบด้วยการด าเนินการในเรื่องดังต่อไปนี้  

(๑) การทบทวนหลังการด าเนินการ (After-Action Review Process) เพ่ือระบุและแนะน าให้
ปรับปรุงการด าเนินการเพ่ือป้องกันการเกิดซ้ า 
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(๒) ด าเนินการตามเอกสารแนบท้าย ตารางที่ ๒.๔ ในประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม
และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ เพ่ิมเติม 

๑๐.๕. การจัดท ารายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 
ขร. จะต้องจัดท ารายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) ซึ่งจะช่วยให้

แนวทางแก่ ขร. เกี่ยวกับขั้นตอนส าคัญที่ควรด าเนินการ โดย ขร. สามารถใช้ข้อมูลเพ่ือประกอบการพิจารณา
ความเหมาะสมในการจัดท ารายการตรวจสอบของตนเองได้ (รายละเอียดปรากฏตามภาคผนวก ๕) 
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เอกสารแนบท้าย 
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ตาราง ที่ ๒.๑ การด าเนินมาตรการเพื่อเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (preparation) 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคามทาง
ไซเบอรร์ะดับไมร่้ายแรง 
 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคามทาง
ไซเบอร์ในระดับร้ายแรง 
 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคามทาง
ไซเบอร์ในระดับวิกฤต ิ

(๑) จัดเตรียมข้อมลูและอุปกรณ์การติดต่อสื่อสารที่จ าเป็น เช่น ข้อมูลการตดิต่อของบุคคล  
หรือองค์กรต่าง ๆ คู่มือการปฏิบตังิานเพื่อรับมือกับภัยคุกคามทางไซเบอร์ และกลไกอ่ืนใดที่ช่วย
สนับสนุนการรายงานเมื่อมภีัยคุกคามทางไซเบอร์เกิดขึ้น เป็นต้น  
(๒) จัดเตรียมอุปกรณ์หรือทรัพยากรสนับสนุนท่ีจ าเป็นส าหรับการรบัมือกับภัยคุกคาม ทางไซเบอร์ 
(๓) ด าเนินการให้มีการจัดหมวดหมู่ข้อมูลและระบบสารสนเทศให้สอดคล้องกับแนวทางของกฎหมาย 
กฎเกณฑ์ หรือนโยบายต่าง ๆ  ทีเ่กี่ยวข้อง เพื่อธ ารงไว้ซึ่งความลับ (confidentiality) ความถูกตอ้งครบถ้วน 
(integrity) ตลอดจนสภาพพร้อมใช้งาน (availability) ของข้อมูลและระบบสารสนเทศดังกล่าว  
(๔) จัดเตรียมข้อมลูสนับสนุนท่ีจ าเป็นส าหรับการวิเคราะห์เหตุภัยคกุคามทางไซเบอร์  
เช่น รายการทรัพยส์ินส าคัญทางสารสนเทศ และแผนผังโครงสร้างเครือข่าย(Network diagrams) 
เป็นต้น  
(๕) พิจารณาซ่อนบริการหรือระบบท่ีผู้โจมตีสามารถค้นพบในเครือข่ายได้ง่าย โดยไม่ต้องใช้  
ความพยายามเจาะระบบ เช่น การค้นหาผา่นกลไกการสืบค้น (discovery protocol) เป็นต้น  
(๖) ด าเนินการควบคุมการเปลีย่นแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ (configuration change 
control) และจดัท าแผนการบริหารจัดการการตั้งค่าหรือการเปลีย่นแปลงค่าของอุปกรณ์ 
(configuration management plan)  
(๗) ก าหนดตัวบุคคลหรือมอบหมายให้เจ้าหน้าที่ท่ีมีความช านาญเปน็ผู้ด าเนินการที่เกี่ยวข้องกับ
การเปลีย่นแปลงการตั้งค่าของอุปกรณ์ตา่ง ๆ รวมถึงการท าหน้าท่ีในการประสานงานหรือหารือ 
กับผู้ที่เกี่ยวข้อง  
(๘) จัดให้มีกระบวนการในการพสิจูน์ตัวตนผู้ใช้งานก่อนท าการเปลี่ยนแปลงการตั้งค่า 
ของอุปกรณ์ใด ๆ เช่น การเข้ารหสัข้อมูลและการบริหารจัดการคียส์ าหรับการเข้าถึงระบบต่าง ๆ 
(cryptography / key managements) เป็นต้น  
(๙) ตรวจสอบแอปพลิเคชันท่ีให้บริการโครงสร้างพื้นฐานส าคญัทางสารสนเทศให้มีความปลอดภัย
เพียงพอ โดยมีการคัดกรองนักพัฒนา (developer screening) ที่ได้รับมอบหมายให้ด าเนินการใด ๆ 
กับเครือข่าย แอปพลิเคชัน หรือระบบงานต่าง ๆ  
(๑๐) ด าเนินการให้มีการทดสอบความสามารถในการตอบสนองต่อภยัคุกคามทางไซเบอร์ 
(incident respond capability testing)  
(๑๑) รวบรวมข่าวกรองเกี่ยวกับภยัคุกคามทางไซเบอร์ (threat Intelligence)  
(๑๒) พิจารณาจัดให้มีกลไกที่สามารถท างานได้โดยอัตโนมัติ เพื่อด าเนินการทดสอบการเจาะระบบเป็นประจ า
และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อพบช่องโหว่หรือ จุดอ่อนต่าง ๆ  (ถ้าหน่วยงานมีความพร้อม)  
(๑๓) ก าหนดแนวทางและระยะเวลาการเก็บรักษาหลักฐานเกี่ยวกับการก่อภัยคุกคามทางไซเบอร์  
(๑๔) ด าเนินการควบคมุการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ (configuration change 
control) และจดัท าแผนการบริหารจัดการการตั้งค่าหรือการเปลีย่นแปลง ค่าของอุปกรณ์ 
(configuration management plan) โดยจะต้องจัดให้มีกลไกท่ีสามารถบันทึกประวัติการ
เปลี่ยนแปลงการตั้งค่าของอุปกรณ์ที่เป็นลายลักษณ์อักษร การแจ้งเตือนเมื่อมีการเปลี่ยนแปลงค่า
ของอุปกรณ์ที่ตั้งไว้ และให้พิจารณาจัดใหม้ีกลไกท่ีสามารถป้องกันการเปลีย่นแปลงค่าของอุปกรณ์
ต่าง ๆ โดยอัตโนมตัิ (ถ้าหน่วยงานมีความพร้อม)  
(๑๕) จัดให้มีการฝึกอบรมเพื่อเตรยีมพร้อมรับมือกับสถานการณ์ฉุกเฉินเมื่อมีภัยคุกคามทางไซเบอร์
เกิดขึ้น (simulated events) เพือ่ให้ผู้ปฏิบัตริับทราบบทบาทและความรับผิดชอบของตนเมื่อต้อง
รับมือกับสถานการณด์ังกล่าว  
(๑๖) สร้างเครือข่ายความร่วมมือเพื่อแบ่งปันข้อมูลและประสานงานเกี่ยวกับการจดัการ ภยัคุกคาม
ทางไซเบอร ์
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ตาราง ที่ ๒.๒ การด าเนินมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะ 
เกิดผลกระทบเป็นภัยคุกคาม
ทางไซเบอร์ในระดับไม่
ร้ายแรง 
 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเป็นภัยคุกคาม 
ทางไซเบอร์ในระดับ ร้ายแรง 

(๑) จัดให้มีกลไกท่ีสามารถตรวจจบัสิ่งบ่งช้ีหรือลักษณะเบื้องต้นของการเกิดภัยคุกคามทางไซเบอร์
ได้ในเวลาอันเหมาะสม โดยอาจอาศัยข้อมูลจากแหล่งข้อมูลต่าง ๆ เช่น ศูนย์ประสานการรักษา
ความมัน่คงปลอดภัยระบบคอมพิวเตอรส์ าหรบัหน่วยงาน โครงสรา้งพื้นฐานส าคญัทางสารสนเทศ เป็นต้น  
(๒) จัดให้มีกลไกท่ีสามารถรับการแจ้งเตือนเกี่ยวกับภยัคุกคามทางไซเบอร์  
(๓) จัดให้มีข้อพึงปฏิบัติพื้นฐานเกีย่วกับการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs) ข้อความ
การแจ้งข้อผิดพลาด หรือข้อความเตือนภัยจากเครื่องมือรักษาความปลอดภัย ด้านไซเบอร์  
และการตรวจสอบระบบงานที่มีความส าคญั (critical systems) โดยจะต้องจัดใหม้ีข้อพึงปฏิบัต ิ
ที่สูงข้ึนส าหรับทุกระบบงานท่ีมีความส าคญัมากข้ึน  
(๔) วิเคราะห์ข้อมูลและประวัติการใช้งานต่าง ๆ เช่น ลักษณะการใช้งานเครือข่าย 
และ ระบบงาน (profile networks and systems) เป็นต้น เพื่อท าความเข้าใจพฤติกรรม  
การใช้งานในช่วงเวลาปกติ (normal behaviors) ท าการศึกษาวิจยัและค้นหา ความสมัพันธ์ 
ของข้อมูลในระบบกับสถานการณต์่าง ๆ (event correlation)  
(๕) ทันทีท่ีพบวา่มีหรืออาจมีภัยคกุคามทางไซเบอร์เกิดขึ้น ให้ด าเนนิการสืบหา และ รวบรวมข้อมลู
ทั้งหมด เช่น ลักษณะภัยคุกคามทางไซเบอร์, ช่องโหว่ที่อาจถูกใช้ในการ โจมตี, สถานการณ์ของ 
การโจมตี(อาทิ ก าลังเกิดเหตุหรือสถานการณ์ได้สิ้นสุดแล้ว การโจมตีเป็นผลส าเร็จหรือไม่ส าเร็จ 
ฯลฯ) จ านวนระบบหรือบริการที่ได้รับผลกระทบ, โฮสตเ์นม ต าแหนง่หรือสถานท่ีของระบบหรือ
บริการที่ได้รับผลกระทบ ข้อมูลผู้ใช้ เวลา ประทับ ข้อมูล payload ข้อมูลแจ้งเตือนจาก IDS (ถ้ามี) 
และ ข้อมูลจราจรทาง คอมพิวเตอร์ (log) เป็นต้น  
โดยหน่วยงานจะต้องเก็บรักษาข้อมูลดังกลา่ว (safeguard incident data) ให้มีความปลอดภัย 
เพื่อใช้ในกระบวนการทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการด าาเนินคดี รวมถึง 
การจัดท ารายงานที่เกี่ยวข้องกับภยัคุกคามทางไซเบอร ์
(๖) ระบุหมวดหมู่ของภัยคุกคามทางไซเบอรต์ามสถานการณ์ที่เกิดขึน้ และติดตามเพื่อระบุ 
หมวดหมู่ของภัยคุกคามทางไซเบอร์ที่เปลี่ยนแปลงไปจนกว่าสถานการณด์ังกล่าว จะสิ้นสดุ  
โดยอาจพิจารณาจากข้อมูลตามทีร่ะบุในข้อ ๒ ของภาคผนวกแนบท้ายนี้  
(๗) จัดล าดับความส าคญัของการด าเนินการเพื่อรับมือกับภยัคุกคามทางไซเบอร ์
ให้ทันท่วงที โดยพิจารณาปัจจัยตา่ง ๆ ท่ีเกี่ยวข้อง เช่น ผลกระทบตอ่การท างาน  
ของระบบ (functional impact) ผลกระทบต่อข้อมลู (information impact)  
และ ความสามารถในการกู้คืน (recoverability effort) เป็นต้น  
(๘) ศึกษาวิธีและลักษณะการโจมตี พร้อมท้ังระบสุาเหตุที่แท้จริงของภัยคุกคามทาง 
ไซเบอร์ รวมถึงจุดอ่อนของระบบที่ถูกโจมตี  
(๙) ด าเนินการแจ้งไปยังผู้ทีร่ับผดิชอบในการเผชิญเหตุหรือผู้ที่เกี่ยวข้องผ่านช่องทาง 
ที่มีความปลอดภัย โดยค านึงถึงระดับชั้นความลับและความส าคญัของข้อมูลเพื่อให้บุคคล ดังกลา่ว
สามารถปฏิบัตหิน้าท่ีในการรับมือกับภัยคุกคามทางไซเบอร์ทีเ่กิดขึ้น  
(๑๐) รายงานภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับบริการของโครงสรา้งพื้นฐานส าคัญทางสารสนเทศ
อย่างมีนัยส าคญัให้ผู้ที่เกีย่วข้องทราบภายในระยะเวลาที่หน่วยงานควบคุม 
หรือก ากับดูแลก าหนด (โดยหน่วยงานควบคุมหรือก ากับดูแลอาจก าหนดให้น าข้อปฏิบัตติาม
แผนการกู้คืนของหน่วยงานมาประกอบการพิจารณาด้วยก็ได้) หรืออาจเทียบเคียงจากตัวอย่าง
ตามที่ระบุในข้อ ๓ ของภาคผนวกแนบท้ายนี้ แล้วแต่กรณ ี
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเป็นภัยคุกคาม 
ทางไซเบอร์ในระดับวิกฤต 

ขร. ด าเนินการตามข้อ ๑ ถึงข้อ ๒ และด าเนินมาตรการเพิ่มเติม ดังนี้  
(๑) จัดให้มีกลไกที่สามารถแจ้งเตือนได้ทันที (real-time alerts) เมื่อพบวา่มีภัยคุกคามทางไซเบอรเ์กิดขึ้น  
(๒) จัดให้มีกลไกหรือระบบงานทีส่ามารถติดตามเหตุการณ์ และสามารถจัดเก็บและ วิเคราะห์
ข้อมูลต่าง ๆ เพื่อตรวจจับการเกิดภัยคุกคามทางไซเบอรไ์ดโ้ดยอตัโนมัติ (ถ้า ขร. มีความพร้อม)  
(๓) จัดให้มีการแจ้งเตือนเกี่ยวกับความผิดปกติของการใช้ทรัพยากรของระบบงาน  
เช่น แจ้งเตือนเมื่อหน่วยความจ าทีใ่ช้ในการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์เหลือน้อย 
(storage capacity warning) เมือ่มีการใช้หน่วยประมวลผลกลาง (CPU) หรือมีการใช้ 
หน่วยความจ าหลัก (RAM) ของอุปกรณ์เครือข่ายหรือระบบงานหลกัท่ีสูงผิดปกติ หรือ เมื่อมีการส่ง
ข้อมูลออกนอกเครือข่ายมากผิดปกติ เป็นต้น  
(๔) วิเคราะห์ข้อมูลและค้นหาความสัมพันธ์ของข้อมูลกับเหตุการณ์ต่าง ๆ (information correlation) 
โดยอาจรับข้อมูลจากแหล่งข้อมลูอื่น ๆ นอกเหนือจากข้อมูลในระบบเพื่อเพ่ิมความสามารถ 
ในการรับรู้และด าเนินการตรวจจบัและวิเคราะหภ์ัยคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพ 

 

ตาราง ที่ ๒.๓ การด าเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์
และการฟื้นฟูระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเป็นภัยคุกคาม 
ทางไซเบอร์ในระดับ  
ไม่ร้ายแรง 

(๑) ด าเนินการตามแนวทางหรือวิธีการในการจ ากัดขอบเขตและระงบัภัยคุกคามทางไซเบอร์
โดยที่แนวทางหรือวิธีการดังกล่าวจะต้องมีหลักเกณฑ์ที่ชัดเจนเพื่อใช้ ประกอบการตัดสินใจ 
ในการด าเนินการ ทั้งนี้แนวทางดังกล่าวรวมถึง  
     (๑.๑) การด าเนินการเชิงเทคนิค เช่น การลบมลัแวร์ การปดิการใช้งานบัญชีของผู้ใช้งาน 
ที่ถูกละเมดิ การปิดระบบหรือตดัการเช่ือมต่อของระบบจากเครือข่าย ภายหลังการเก็บ
หลักฐานหรือข้อมลูที่จ าเป็นเพื่อใช้ในกระบวนการทาง นิติวิทยาศาสตร์และใช้เป็น
พยานหลักฐานในการด าเนินคดีแล้ว เป็นต้น  
     (๑.๒) การด าเนินการเชิงบริหาร เช่น ก าหนดแนวทางด าเนินการหรือการตัดสินใจของ 
ฝ่ายบรหิารของหน่วยงาน การสื่อสารทั้งภายในและภายนอกหน่วยงาน เป็นต้น  
     (๑.๓) การเตรยีมการเพื่อด าเนินการทางกฎหมายกับผู้กระท าความผิด 
(๒) ด าเนินการตามแนวปฏิบัติที่เกี่ยวข้องเพื่อเก็บรวบรวมและจัดการหลักฐานต่าง ๆ ที่เกี่ยวข้อง
กับการก่อภัยคุกคามทางไซเบอร์โดยทันทีหลังจากท่ีตรวจพบ เช่น การจัดการกับข้อมูลที่บันทึก
อยู่ในหน่วยความจ าประเภทที่สามารถสญูหายได้ เมื่อปิดอุปกรณ์ (volatile data) การเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์ (logs) ข้อมูลเกี่ยวกับมัลแวร์ ข้อมูลสถานะของระบบ (system 
snapshot) หรือข้อมลูอื่น ๆ ท่ีจ าเป็นให้เพียงพอส าหรับใช้วิเคราะห์ในเชิงเทคนิค และเพื่อใช้
ในกระบวนการ ทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการด าเนินคดี  
(๓) ด าเนินการเพื่อให้มีการระบุแหล่งที่มาของการโจมตี (attacking host) เช่น การระบุ 
หมายเลขประจ าเครื่อง (IP address) การระบุช่องทางที่ผู้โจมตีใช้ การค้นหาและวิจัยที่มาของ
การโจมตีจากแหล่งข้อมูลตา่ง ๆ เช่น ฐานข้อมูลภัยคุกคามทางไซเบอร์ ท่ีรวบรวมข้อมลูจาก
หลายแหล่ง เป็นต้น  
(๔) ประสานงานเพื่อแจ้งหรือรายงานสถานการณ์การรับมือภัยคุกคามทางไซเบอร์และ  
ความคืบหน้าในการตอบสนองไปยังบุคคลหรือหน่วยงานที่เกี่ยวข้องตลอดจนผู้ที่อาจไดร้ับ
ผลกระทบอย่างทันท่วงที โดยอาจขอความช่วยเหลือไปยังบุคคลหรือ หน่วยงานต่าง ๆ 
โดยเฉพาะการเกดิภัยคุกคามทางไซเบอร์ที่จัดอยู่ในหมวดหมู่ที่ ๑, ๒, ๔, ๕ และ ๗ ตามที่ระบุ
ในข้อ ๑ ของภาคผนวกแนบท้ายนี้ท้ังนี้ ในการแจ้งหรือรายงานสถานการณ์นั้น  
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
 หน่วยงานควรเลือกใช้ช่องทางที่มีความเหมาะสมและปลอดภัย และด าเนินการแจ้งหรือ

รายงานเหตุภายในระยะเวลาที่หน่วยงานควบคุมหรือก ากับ ดูแลก าหนด หรืออาจเทียบเคียง
จากตามที่ระบุในข้อ ๓ ของภาคผนวก แนบท้ายนี้ แล้วแต่กรณี  
(๕) ด าเนินการจัดการกับช่องโหว่ทั้งหมดที่ไดร้ับผลกระทบจากภัยคกุคามทางไซเบอร ์
และด าเนินการตามวิธีการป้องกันระบบจากความเสียหายที่อาจเกิดขึ้นเพิ่มเติม เช่น  
การปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่าย (อาทิ ไฟร์วอลล์) การติดตั้งลายเซ็นของ Anti-Virus 
หรือ IDS / IPS ใหม่ หรือการเปลีย่นแปลงทางกายภาพในโครงสร้างพื้นฐานและด าเนินการ
ระงับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดยทันทีหลังจากท่ีตรวจพบ เป็นต้น 
(๖) ด าเนินการทีเ่กี่ยวข้องเพื่อให้มั่นใจว่าระบบงานต่าง ๆ ยังคงสามารถใช้งานได้ตามปกติ 
ภายในกรอบระยะเวลาที่ก าหนด (restore within time period) เช่น การกู้คืนระบบ  
ให้กลับมาด าเนินการได้ตามปกติ (integrity restoration) การสร้างระบบงานขึ้นใหม่ (rebuild) 
การแทนที่ไฟล์ที่ได้รับผลกระทบ (replace) การติดตั้งโปรแกรมคอมพิวเตอร์ (install)  
การเปลี่ยนแปลงรหัสผ่าน และการรักษาความปลอดภัยทางเครือข่าย (securing network) เป็นต้น  
(๗) สร้างมาตรการป้องกันท้ังเชิงรุกและเชิงรับเพื่อป้องกันไม่ใหเ้กิดภัยคุกคามทางไซเบอร ์
ที่มีลักษณะคล้ายคลึงกันเกดิขึ้นอีกในอนาคต เช่น การเพิ่มมาตรการเฝ้าระวังสญัญาณเตือน
และเหตุการณ์ต่าง ๆ ที่มคีวามเกีย่วข้องกับภัยคุกคามทางไซเบอร์ทีเ่กิดขึ้นแล้ว เป็นต้น 

กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเป็นภัยคุกคาม 
ทางไซเบอร์ในระดับรา้ยแรง 

ให้หน่วยงานด าเนินการตามข้อ ๑ และด าเนินมาตรการเพิ่มเติม ดังนี้  
(๑) หากมีความจ าเป็นให้หน่วยงานด าเนินการใช้ระบบงานส ารองส าหรับการประมวลผล 
(alternate processing) การจัดเก็บข้อมูล (storage site) และกู้คนืข้อมูลที่เกี่ยวข้อง 
กับการท ารายการหรือการด าเนินธุรกรรมต่าง ๆ (transaction recovery)  
(๒) ส่งค าแจ้งเตือนเพื่อขอรับการสนับสนุน ความช่วยเหลือ หรือประสานความร่วมมือ 
ไปยังหน่วยงานท่ีเกี่ยวข้อง (supply chain coordination) รวมถึงแจ้งไปยัง ศูนย์ประสานการ
รักษาความมั่นคงปลอดภยัระบบคอมพิวเตอร์แห่งชาติ  
(๓) ด าเนินการตามนโยบายการรายงานเกี่ยวกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นภายใน 
หน่วยงานซึ่งครอบคลมุถึงรูปแบบ ระดับความลับ และเนื้อหาทีต่้องรายงาน ล าดบัช้ัน  
การรายงาน ก าหนดเวลา เครื่องมอืท่ีใช้รายงาน (โดยอาจพิจารณาใช้เครื่องมือ ท่ีสามารถช่วย
รายงานภัยคุกคามโดยอัตโนมัติ(ถ้าหน่วยงานมีความพร้อม) 
(๔) ให้การช่วยเหลือ สนับสนุน หรือปฏิบัติงานร่วมกับส านักงานคณะกรรมการการรักษา ความ
มั่นคงปลอดภยัไซเบอร์แห่งชาติหน่วยงานควบคุมหรือก ากับดูแล พนักงาน เจ้าหน้าท่ี หรือ
บุคคลอื่นใดท่ีปฏิบตัิหน้าที่หรือไดร้ับมอบหมายให้ปฏิบัตหิน้าท่ี ตามกฎหมาย  
(๕) พิจารณาจัดให้มีกลไกท่ีสามารถท างานได้โดยอัตโนมตัิในการรับมือหรือสนับสนุนการรับมือ
เมื่อเกิดภัยคุกคามทางไซเบอร์ (automated incident handling processes) (ถ้าหน่วยงานมีความพร้อม)  

กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคาม 
ทางไซเบอร์ในระดับวิกฤต ิ

ให้หน่วยงานด าเนินการตามข้อ ๑ ถึงข้อ ๒ และด าเนินมาตรการเพิม่เติม ดังนี้  
(๑) ด าเนินการตามแผนการท างานในการกู้คืนระบบงานต่าง ๆ เพื่อให้ระบบสามารถ ให้บริการ
ได้ภายในกรอบระยะเวลาที่ก าหนด (restore within time period) โดยอาศัยความรู้จากทีม
ผู้เชี่ยวชาญด้านต่าง ๆ เพื่อให้การกู้คืนระบบและเครือข่ายของหน่วยงานท าได้อย่างรวดเร็ว 
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ตาราง ที่ ๒.๔ การด าเนินกิจกรรมที่เกี่ยวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (post-incident activity) 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเป็นภัยคุกคาม 
ทางไซเบอร์ในระดับไม่
ร้ายแรง 
 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคามทาง
ไซเบอร์ในระดับร้ายแรง 
 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด
ผลกระทบเป็นภัยคุกคามทาง
ไซเบอร์ในระดับวิกฤต ิ

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ ให้หน่วยงานพิจารณาด าเนินการดังนี้  
(๑) น าเหตุการณ์ที่เกีย่วข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นและมลีักษณะเป็นภัย
คุกคาม ทางไซเบอร์ที่มีนัยส าคัญมาเป็นกรณีศึกษา เช่น การพิจารณาถึงจุดอ่อนของ
โครงสร้าง พ้ืนฐานของบริการ นโยบายและกระบวนการ การฝึกบุคลากร การระบผุู้มี
อ านาจด าเนินงานและเครื่องมือท่ีใช้ เป็นต้น และหาแนวทางเพื่อเตรยีมการรับมือและ
ป้องกัน การเกิดภัยคุกคามทางไซเบอร์ที่มีลักษณะดังกลา่วร่วมกับบคุคลหรือหน่วยงาน 
ที่เกี่ยวข้อง 
(๒) รวบรวมข้อมลูการด าเนินงานที่เกี่ยวข้องกับการรับมือภยัคุกคามทางไซเบอร์ 
(โดยอาจด าเนินการเป็นรายสัปดาห์หรือรายเดือน) เช่น จ านวนของภัยคุกคามทางไซเบอร์ 
ที่เกิดขึ้น เวลาที่ใช้ในการจัดการกบัภัยคุกคามทางไซเบอรป์ระเภทตา่ง ๆ และ 
วัตถุประสงค์ของการโจมตี เป็นตน้ เพื่อเสนอต่อผู้ที่มหีน้าท่ีดูแลและรับผดิชอบภายใน 
หน่วยงาน  
(๓) ปรับปรุงมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และระงับภัยคุกคาม  
ทางไซเบอร์แตล่ะระดับให้มีความเหมาะสมและเป็นปัจจุบัน  
(๔) เก็บรักษาข้อมูลและหลักฐานที่จ าเป็นเพื่อใช้ในกระบวนการทางนิติวิทยาศาสตร์หรือ 
ใช้ในกรณีที่ต้องการร้องทุกข์หรือด าเนินคดตีามแนวทางและระยะเวลาการเก็บรักษา 
หลักฐานเกี่ยวกับการก่อภัยคุกคามทางไซเบอร์ที่หน่วยงานได้ก าหนด 
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ตารางที่ ๑ ลักษณะภัยคุกคามทางไซเบอร์แต่ละระดับและแนวทางการพิจารณาผลกระทบ 
 

ปัจจัยท่ีใช้ในการประเมิน 

ลักษณะภัยคุกคามทางไซเบอร์ 

ระดับไม่ร้ายแรง ระดับร้ายแรง 
ระดับวิกฤติ 

กรณี (ก) กรณี (ข) 
๑.ลักษณะผลกระทบที่เกิดขึ้น
ต่ออุปกรณ์หรือระบบงาน 

การประทุษร้ายต่อคอมพิวเตอร์
หรือระบบคอมพิวเตอร์ ดังนี้ 
(๑) ระบบคอมพิวเตอร์ของ
หน่วยงาน ขร. หรือ 
(๒) อุปกรณ์หรือระบบงานอื่นที่ใช้
ส าหรับการให้บริการของรัฐ ท้ังนี้ 
ผลกระทบท่ีเกิดกับอุปกรณ์หรือ
ระบบงานดังกล่าว ท าใหร้ะบบ
คอมพิวเตอร์ของ ขร. หรือการ
ให้บริการของรัฐด้อยประสิทธิภาพ
ลงไปบ้าง แต่ไม่ถึงขนาดที่จะท าให้
ระบบหรือบริการต้องหยุดชะงัก
หรือไมส่ามารถใช้งานได ้

การประทุษร้ายต่อคอมพิวเตอร์
หรือระบบคอมพิวเตอร์ที่ถูกใช้
ส าหรับให้บริการหลัก ดังนี ้
(๑) ระบบคอมพิวเตอร ์
(๒) โครงสร้างพื้นฐานส าคญั 
ทางสารสนเทศ ท้ังนี้ ผลกระทบ
ที่เกิดกับอุปกรณห์รือระบบงาน
ดังกล่าว แสดงให้เห็นได้ว่าผู้โจมตี
มีความมุ่งหมายที่จะท าให้
โครงสร้างพื้นฐานส าคญัของ
ประเทศเสียหายจนไม่สามารถ
ท างานหรือให้บริการได ้

การประทุษร้ายต่อคอมพิวเตอร์หรือ  
ระบบคอมพิวเตอร์ที่รุนแรงในลักษณะ  
ที่เป็นวงกว้างต่อโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศของประเทศ ท้ังนี้ 
ผลกระทบท่ีเกิดกับอุปกรณ์หรือ  
ระบบงานดังกล่าวท าาให ้
(๑) การท างานของหน่วยงานรัฐหรือ  
การให้บริการของโครงสร้างพื้นฐานส าคัญ
ของประเทศท่ีให้กับประชาชน ล้มเหลวท้ัง
ระบบจนรัฐไมส่ามารถ ควบคุมการท างาน
ส่วนกลางของ าระบบคอมพิวเตอรข์องรัฐได้ 
หรือ  
(๒) การใช้มาตรการเยยีวยาตามปกติ  
ในการแก้ไขปัญหาภัยคุกคาม  
ไม่สามารถแก้ไขปัญหาได้และมีความเสีย่งท่ี
จะลุกลามไปยังโครงสร้างพื้นฐานส าคัญ 
อื่น ๆ ของประเทศ หรือระบบคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์จ านวนมากถูกท าลาย
เป็นวงกว้างในระดับประเทศ 

ไม่เจาะจงอุปกรณ์หรือระบบงานท่ี
ได้รับผลกระทบ แตเ่มื่อพิจารณาจาก
พฤติกรรมของผูโ้จมตีหรือพฤติการณ์
แวดล้อมแล้วมีเหตุอันควรเชื่อได้วา่ 
การก่อภัยคุกคามทางไซเบอร์นั้น
กระทบ หรืออาจกระทบต่อความสงบ
เรียบร้อยของประชาชน หรือเป็นภัย
ต่อความมั่นคงของรัฐหรืออาจท าให้
ประเทศหรือส่วนใดส่วนหน่ึงของ
ประเทศตกอยู่ในภาวะคับขันหรือมี
การกระท าความผดิเกี่ยวกับการกอ่
การร้ายตามประมวลกฎหมายอาญา 
การรบหรือการสงคราม 
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ปัจจัยท่ีใช้ในการประเมิน 

ลักษณะภัยคุกคามทางไซเบอร์ 

ระดับไม่ร้ายแรง ระดับร้ายแรง 
ระดับวิกฤติ 

กรณี (ก) กรณี (ข) 
๒. ลักษณะ ผลกระทบ 
ต่อข้อมูลในระบบ 

มีเหตุอันควรเช่ือได้ว่าผู้โจมต ี
มีความมุ่งหมายให้เกิดการ
ประทุษร้าย ต่อข้อมูล ซึ่งส่งผล
กระทบท าให้ระบบคอมพิวเตอร์
ของหน่วยงานโครงสร้างพื้นฐาน
ส าคัญของประเทศ หรือการ 
ให้บริการของรัฐด้อยประสิทธิภาพ 
ลงไปบ้าง แต่ไม่ถึงขนาดที่จะท าให ้
ระบบหรือบริการต้องหยุดชะงัก
หรือไม่ สามารถใช้งานได ้

มีเหตุอันควรเช่ือได้ว่าผู้โจมตี  
มีความมุ่งหมายให้เกิดการ
ประทุษร้ายต่อข้อมูลที่ใช้ส าหรับ
ระบบคอมพิวเตอร์ หรือ
โครงสร้างส าคญัทางสารสนเทศ 
ซึ่งส่งผลให้บริการหลักไม่สามารถ
ท างาน หรือให้บริการได ้

มเีหตุอันควรเช่ือได้ว่าผู้โจมตี  
มีความมุ่งหมายให้เกิดการประทุษร้าย 
ต่อข้อมูลอันมลีักษณะดังนี้  
(๑) เป็นข้อมูลที่เกี่ยวข้องกบัการท างาน 
ของหน่วยงานรัฐหรือการให้บริการ 
ของโครงสร้างพื้นฐานส าคัญของประเทศ 
ที่ให้กับประชาชน หรือ  
(๒) เป็นข้อมูลที่เกี่ยวข้องกับชีวิตของ 
บุคคลจ านวนมาก หรือเป็น
ข้อมูลคอมพิวเตอร์จ านวนมาก 
ในระดับประเทศ 

มีเหตุอันควรเช่ือได้ว่าผู้โจมต ี
มีความมุ่งหมายให้เกิดการประทุษร้าย 
ต่อข้อมูลใด ๆ อันกระทบหรืออาจ 
กระทบต่อความสงบเรยีบร้อยของ 
ประชาชน หรือเป็นภยัต่อความมัน่คง 
ของรัฐ หรืออาจท าให้ประเทศหรอื
ส่วนใดส่วนหน่ึงของประเทศตกอยู่ใน 
ภาวะคับขัน หรือมีการกระท าความผิด
เกี่ยวกับการก่อการร้าย ตามประมวล
กฎหมายอาญา การรบ หรือการ
สงคราม 

๓. แนวโน้มในการกูค้ืนระบบ สามารถกู้คืนระบบคอมพิวเตอร์ 
หรือ ท าให้บริการของรัฐกลับมาได้
บางส่วน โดยสามารถด าเนินการได้
ตามแผนการกู้คืน 

ไม่สามารถกู้คืนระบบ
คอมพิวเตอร์ หรือโครงสร้าง
ส าคัญทางสารสนเทศ ที่ใช้
ส าหรับให้บริการหลักได ้
ตามแผนการกู้คืน 

ไม่สามารถกู้คืนการท างานของ 
โครงสร้างพื้นฐานส าคญัทางสารสนเทศ 
ของประเทศไดต้ามแผนการกูค้ืนท าให ้
(๑) รัฐไมส่ามารถควบคุมการท างาน 
ส่วนกลางของระบบคอมพิวเตอร์ของรัฐได ้
(๒) มีความเสี่ยงท่ีจะลุกลามไปยัง 
โครงสร้างพื้นฐานส าคญัอื่น ๆ ของ 
ประเทศ ซึ่งอาจมผีลท าให้บคุคลจ านวน
มากเสยีชีวิต หรือระบบคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์จ านวนมากถูกท าลาย
เป็นวงกว้างในระดับประเทศ 

ไม่สามารถกู้คืนอุปกรณห์รือระบบงาน 
ที่ได้รับผลกระทบได้ และจ าเป็นตอ้ง 
มีมาตรการเร่งด่วนในการกู้คืนอุปกรณ์ 
หรือระบบงานที่เกีย่วข้อง 
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ปัจจัยท่ีใช้ในการประเมิน 

ลักษณะภัยคุกคามทางไซเบอร์ 

ระดับไม่ร้ายแรง ระดับร้ายแรง 
ระดับวิกฤติ 

กรณี (ก) กรณี (ข) 
๔. ลักษณะผลกระทบต่อลูกค้า
หรือผู้ใช้บริการ 

ส่งผลหรืออาจส่งผลกระทบต่อ 
ผู้ใช้บริการในวงจ ากัด 

อาจส่งผลกระทบต่อผู้ใช้บริการ
ทั้งหมด 

ส่งผลกระทบต่อผู้ใช้บริการทั้งหมด หรือ 
อาจมีผลท าให้บุคคลจ านวนมากเสียชีวิต 

ส่งผลหรืออาจส่งผลกระทบต่อ  
ความสงบเรียบร้อยของประชาชน 
หรือ เป็นภัยต่อความมั่นคงของรัฐ 
หรือ อาจท าให้ประเทศหรือส่วนใด
ส่วนหน่ึงของประเทศตกอยู่ในภาวะ
คับขัน หรือมีการกระท าความผิด
เกี่ยวกับการก่อการร้ายตามประมวล
กฎหมาย อาญา การรบหรือการ
สงคราม 
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ภาคผนวก 
 

ข้อ ๑  การจ าแนกหมวดหมู่ของภัยคุกคามทางไซเบอร์ 
 

หมวดหมู่ ค าอธิบาย 
๐ เหตุการณ์จ าลอง และ การฝึกจูโ่จม ของหน่วยงานเอง (Training and Exercises) 
๑ การพยายามเข้าถึงระบบท่ีไมส่ าเรจ็ (Unsuccessful Activity Attempt) 
๒ การพยายามบุกรุกเพื่อส ารวจข้อมลูองค์กรเพื่อโจมตี (Reconnaissance) 
๓ การด าเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานก าหนด (Non-Compliance Activity) 
๔ การบุกรุกโดยการใช้มลัแวร์ (Malicious Logic) 
๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
๖ การบุกรุกในระดับผูค้วบคุมระบบ (Root Level Intrusion) 
๗ การบุกรุกที่ท าให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 
๙ เหตุการณผ์ิดปกติทีไ่ดร้ับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภยัคุกคาม (Explained Anomaly) 

 

ข้อ ๒  ลักษณะภัยคุกคามทางไซเบอร์แยกตามระดับต่าง ๆ 
 

 หมวดหมู่ภัยคุกคาม 
ประเภทอุปกรณ์เครือข่าย ๑ ๒ ๓ ๔ ๕ ๖ ๗ 

Backbone ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง วิกฤต วิกฤต วิกฤต 
เราเตอร ์ ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายส าหรับการ
จัดการเครือข่าย หรือ ดูแล

ความปลอดภัย 

ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ร้ายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายที่ไม่ได้
ให้บริการกับสาธารณะ 

ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง ร้ายแรง 

เครื่องแม่ข่ายที่เปดิ
ให้บริการกับสาธารณะ 

ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง 

เครื่องเวิร์กสเตช่ัน ไม่ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง ไม่ร้ายแรง ไม่ร้ายแรง ร้ายแรง 
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ข้อ ๓ ก าหนดระยะเวลาในการแจ้งและรายงานภัยคุกคามทางไซเบอร์ 
 

 
 
 
 
 
 
 
 
 
 
 

หมวดหมู่ 
ภัยคุกคาม
ทางไซเบอร์ 

ระดับภัยคุกคาม 
ทางไซเบอร์ 

การแจ้งเบื้องต้นตาม
ช่องทางท่ีก าหนด 

(ภายในเวลา) 

การส่งรายงานให้
ส านักงาน (ภายในเวลา) 

๑ ทุกเหตุการณ์ ๓๐ นาท ี ๔ ชั่วโมง 
๒ ทุกเหตุการณ์ 

 
ตาม ขร. ก าหนด ตาม ขร. ก าหนด 

๓ ทุกเหตุการณ์ ๓๐ นาท ี ๘ ชั่วโมง 

๔ 
วิกฤต ๑๐ นาท ี ๑ ชั่วโมง 

ร้ายแรง ๒๐ นาท ี ๒ ชั่วโมง 
ไม่ร้ายแรง ตาม ขร. ก าหนด ตาม ขร. ก าหนด 

๕ 
วิกฤต ๑๐ นาท ี ๑ ชั่วโมง 

ร้ายแรง ๒๐ นาท ี ๒ ชั่วโมง 
ไม่ร้ายแรง ๓๐ นาท ี ๔ ชั่วโมง 

๖ 
วิกฤต ๑๐ นาท ี ๑ ชั่วโมง 

ร้ายแรง ๒๐ นาท ี ๒ ชั่วโมง 
ไม่ร้ายแรง ๓๐ นาท ี ๔ ชั่วโมง 

๗ 
วิกฤต ๑๐ นาท ี ๑ ชั่วโมง 

ร้ายแรง ๑๐ นาท ี ๑ ชั่วโมง 
ไม่ร้ายแรง ตาม ขร. ก าหนด ตาม ขร. ก าหนด 

๘ - ๒๐ นาท ี ๔ ชั่วโมง 
๙ - - ๑๒ ชั่วโมง 
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ภาคผนวก ๑ 
แผนผังโครงสร้างข้ันตอนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response) 
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ภาคผนวก ๒ 

ตัวอย่าง : บันทึกรายงานสถานการณ์เหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 

วันที่ : เวลา : ผู้บันทึกรายงาน : 
ติดต่อ : 

วันและเวลาที่เกิดเหตุการณ์ :  

สถานะเหตุการณ์ปจัจุบนั :  

ประเภทเหตุการณ์  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ์ :  

ผลกระทบที่เกิดขึ้น :  

ความเสียหายที่เกิดขึ้น :  

การรายงานเหตุการณ์ :  

หน่วยงานที่ขอความช่วยเหลือ :  

การด าเนินการตอบสนองต่อ
เหตุการณ์ : 

 

รายละเอียดเพิ่มเติม :  

ผู้จัดการรับมือฯ เหตุการณ์ :  

ข้อมูลติดต่อผู้จัดการรับมือฯ 
เหตุการณ์ : 

 

วันและเวลาที่มีรายงานความคบืหน้า
คร้ังถัดไป : 
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ภาคผนวก ๓  
บันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ (Incident Documentation) 

วันที่และเวลา 
 

บันทึกกิจกรรมที่เกิดขึ้น 
(ข้อเท็จจริง สถานการณ์ที่เกิดขึน้ การตัดสนิใจ ผลกระทบ) 

ตัวอย่าง ๑๒/๑/๖๖ – ๐๙.๐๐ น. ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ท าให้เกิด 
Ransomware เข้าสู่ระบบเครอืข่ายภายในหน่วยงาน 
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ภาคผนวก ๔ 
เอกสาร ก๑ ข้อมูลที่ต้องแจ้ง 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 

๑. ข้อมูลการประสานงาน 
ชื่อหน่วยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม 
วันที่และเวลาที่แจง้ 

๒. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม 

๓. ข้อมูลการติดต่อส าหรบัการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกลุ                                             ต าแหน่งงาน 
ชื่อหน่วยงาน                                             อีเมล 
โทรศัพท์ (ที่ท างาน / มือถือ) 

๔. ความต่อเนื่องของเหตุภัยคุกคาม 
☐ เหตุภัยคุกคามใหม่ ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

๕. ลักษณะภัยคุกคามทางไซเบอร์ 
ระบบทีไ่ด้รับผลกระทบมีความส าคัญต่อพันธกิจหลักของหน่วยงานหรือไม่ 
เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์ ในระดับใด (มาตรา ๖๐) 
☐ ไม่ร้ายแรง          ☐ รา้ยแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 
☐ ยังไมส่ามารถระบุได ้

๖. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า ๑ รายการ) 
หมวดหมู่* ค าอธิบาย 

หมวดหมู่ที่ ๒ การพยายามบุกรุกเพื่อส ารวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance) 
หมวดหมู่ที่ ๓ การด าเนินการทีไ่ม่เปน็ไปตามมาตรฐานความปลอดภัยของหน่วยงาน 

(Non-Compliance Activity) 
หมวดหมู่ที่ ๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
หมวดหมู่ที่ ๕ การบุกรุกในระดับผู้ใชง้าน (User Level Intrusion) 
หมวดหมู่ที่ ๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 
หมวดหมู่ที่ ๗ การบุกรุกที่ท าให้ไม่สามารถเข้าไปใชบ้ริการได้ (Denial of Service) 
หมวดหมู่ที่ ๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์
แต่ละระดับ พ.ศ. ๒๕๖๔ (ทั้งนี้ ภัยคุกคามทางไซเบอร์หมวดหมู่ที่ ๐ หมวดหมูท่ี่ ๑ และหมวดหมู่ที่ ๙ ไม่เข้าข่าย
เป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 
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เอกสาร ก๒ แบบรายงานภัยคุกคามทางไซเบอร์ 

ส่วนที่ ๑ 

หมวด ก. ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 
หมายเลขอ้างอิง (ส าหรับเจ้าหน้าที่ สกมช.): โปรดระบ ุ
หน่วยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม (ถ้ามี): โปรดระบุ 
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก๑. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ก๒. ข้อมูลการติดต่อส าหรบัการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกลุ: โปรดระบุ                                              ต าแหน่งงาน: โปรดระบ ุ
ชื่อหน่วยงาน: โปรดระบุ                                              อีเมล: โปรดระบ ุ
โทรศัพท์ (ที่ท างาน / มือถือ) : โปรดระบ ุ
ก๓. ความต่อเนื่องของเหตุภัยคุกคาม 
            ☐ เหตุภัยคุกคามใหม่      ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

ก๔. ลักษณะภัยคุกคามทางไซเบอร์ 
ระบบทีไ่ด้รับผลกระทบมีความส าคัญต่อพันธกิจหลักของหน่วยงาน 
☐ ใช่                    ☐ ไม่ใช่ 
เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์ ในระดับใด (มาตรา ๖๐) 
☐ ไม่ร้ายแรง           ☐ รา้ยแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 
☐ ยังไมส่ามารถระบุได ้
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หมวด ข. ข้อมูลการตรวจพบภัยคุกคามไซเบอร์ 

ข๑. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ
วัน เวลา ที่หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ

ข๒. วัน เวลา ที่แจ้งเหตุภัยคุกคามให้หน่วยงานควบคุมหรือก ากับดูแลทราบ 
☐ ยังไมไ่ด้แจ้ง                       ☐ แจ้งแล้ว ____________ 

ข๓. หมวดหมู่ของภัยคุกคาม (เลือกได้มากกว่า ๑ รายการ) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง 
ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอร์แต่
ละระดับ พ.ศ. ๒๕๖๔ (ทั้งนี้ ภยัคุกคามหมวดหมู่ที่ ๐ ๑ และ ๙ ไม่เข้าขา่ยเป็นภัยคุกคามทางไซเบอร์ที่ต้อง
รายงาน) 

หมวดหมู่* ค าอธิบาย 
☐ หมวดหมู่ที่ ๒ การพยายามบุกรุกเพื่อส ารวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมู่ที่ ๓ การด าเนินการทีไ่ม่เปน็ไปตามมาตรฐานความปลอดภัยของหน่วยงาน 
(Non-Compliance Activity) 

☐ หมวดหมู่ที่ ๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

☐ หมวดหมู่ที่ ๕ การบุกรุกในระดับผู้ใชง้าน (User Level Intrusion) 

☐ หมวดหมู่ที่ ๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมู่ที่ ๗ การบุกรุกที่ท าให้ไม่สามารถเข้าไปใชบ้ริการได้ (Denial of Service) 

☐ หมวดหมู่ที่ ๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบ ุ

ข๔. ข้อมูลเบื้องต้นเกี่ยวกับระบบคอมพิวเตอร์ คอมพิวเตอร์ บริการ หรือข้อมูลที่ได้รับผลกระทบ: 
สถานที่ตัง้ของเคร่ือง ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น จังหวัด ต าบล ตึก ห้อง): 
        โปรดระบ ุ
ชื่อผู้ให้บริการเครือข่ายที่ให้บริการแก่ระบบ บริการ หรือข้อมูลที่ได้รับผลกระทบ : 
        โปรดระบ ุ
บริการของระบบ ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น บริการการโอนเงิน): 
        โปรดระบ ุ
ฮาร์ดแวร์ ซอฟต์แวร์ที่ได้รับผลกระทบ (โปรดระบุรายละเอียด เช่น ผู้ผลิตหรือยี่ห้อ รุ่นของเครื่อง 

คอมพิวเตอร์): โปรดระบุรายละเอียด 
มีผลกระทบต่อการสื่อสาร (ทางโทรศัพท์ หรือ การใช้งานเครือข่าย): โปรดระบุ 
รายละเอียดอื่น ๆ: โปรดระบ ุ
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หมวด ค: ข้อมูลการรับมือภัยคุกคาม 

ค๑. สถานการณ์หรือการแก้ไขเหตุภัยคุกคาม (เลือกได้มากกว่า ๑ รายการ) 
☐ เพิ่งพบเหตุการณ์                            ☐ อยู่ในขั้นตอนการขอความช่วยเหลือ 
☐ อยู่ในขั้นตอนการสอบสวน                 ☐ ก าลังลุกลาม 
☐ อยู่ในขั้นตอนการระงบัภัย                  ☐ สามารถระงับภัยได้แล้ว 
☐ รายงานปดิเหตุการณ์ภัยคุกคามแล้ว      ☐ อ่ืน ๆ: โปรดระบ ุ

ค๒. สิ่งที่ไดด้ าเนินการหรือได้แก้ไขไปแล้ว 
☐ ยังไมไ่ด้ด าเนินการแก้ไขใด ๆ               ☐ ยกเลิกการเชื่อมต่อระบบออกจากเครือข่ายแล้ว 
☐ ตรวจสอบข้อมูลจราจร (Log) แล้ว        ☐ ตรวจสอบโปรแกรม (แฟ้ม binaries/.exe) แล้ว 
☐ กู้คืนกลับมาด้วยระบบหรือข้อมูลส ารองที่ตรวจสอบความถูกต้องแล้ว 
☐ รายละเอียดการแก้ไขภัยคุกคามที่เกิดขึ้นเพิ่มเติม: โปรดระบุ 

ค๓. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถ้ามี) 
โปรดระบ ุ
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ส่วนที่ ๒ 

หมวด ง : รายละเอียดภัยคุกคาม 

ง๑. ข้อมูลการตรวจจับและการวิเคราะห์ 

ง๑.๑ วัน เวลา ที่ผู้โจมตีได้เริ่มต้นเข้าถึงระบบ (System Access) 
วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไม่ทราบ: ☐ 

ง๑.๒ ข้อมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร์ 
        รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เชน่ คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 
                         โปรดระบ ุ
         บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เชน่ ผู้ใช้, ผู้ดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์, ไม่ทราบ): 
                         โปรดระบ ุ
          รายละเอียดของปัญหาลักษณะคลา้ยกันที่หน่วยงานเคยพบมาก่อน (ถา้มี โปรดระบุรายละเอียด): 
                         โปรดระบ ุ
ง๑.๓ รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นต่อ ระบบ คน หรือข้อมูล) 
          จ านวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพื้นฐานส าคัญทางสารสนเทศทีไ่ด้รบัผลกระทบ 
(โดยประมาณ): โปรดระบ ุ

ทรัพย์สินทีส่ าคัญอ่ืน ๆ ที่อาจไดร้ับผลกระทบ: โปรดระบุ 
จ านวนผูไ้ด้รับผลกระทบ (โดยประมาณ): โปรดระบุ 
มูลค่าความเสียหาย (โดยประมาณ): โปรดระบุ 
ในกรณีที่ข้อมูลที่ระบุตัวบุคคลได้รั่วไหล (หรือถูกขโมย): 

จ านวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบ ุ
ชนิดของข้อมูล (เลือกทุกข้อที่ใช่): 

☐ ข้อมูลไบโอเมตริกซ์                 ☐ ข้อมูลการติดต่อ 
☐ ข้อมูลการเงิน                        ☐ ข้อมูลบุคลากรของรัฐ 
☐ หมายเลขบัตรประชาชน           ☐ ข้อมูลการติดต่อกับหน่วยงานตา่ง ๆ 
☐ ข้อมูลทางการแพทย ์
☐ อ่ืน ๆ : โปรดระบ ุ

จ านวนข้อมูล (Record) ที่ได้รบัผลกระทบ: โปรดระบ ุ
ผลกระทบอ่ืน ๆ ที่เกิดขึ้น: โปรดระบ ุ
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ง๑.๔ รายละเอียดของระบบ หรือข้อมูลที่ได้รับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบ ุ
ช่องโหว่ที่ถูกใช้จู่โจม: โปรดระบ ุ
การใช้ระบบหรือเครื่องที่ได้รับผลกระทบเปน็ฐานเพื่อจู่โจมขยายผลไปยังระบบหรือเครื่องอื่น: 

โปรดระบ ุ
อาการหรือสิ่งผิดปกติ (เลือกไดม้ากกว่า ๑ รายการ) 
☐ ระบบล่ม                                          ☐ รายการข้อมูลจราจรทางคอมพิวเตอร์ที่ผดิปกติ 
☐ บัญชผีู้ใช้ถูกสร้างขึน้มาใหมโ่ดยไม่ทราบสาเหตุ หรือ บัญชีผูใ้ช้มีความผิดปกติ 
☐ การจู่โจมด้วยวิศวกรรมสังคม (Social Engineering) ทัง้ที่ส าเร็จและไม่ส าเร็จ 
☐ ประสทิธิภาพของระบบด้อยลง (ทั้งที่รู้ว่าเปน็เพราะเหตุภัยคุกคามและที่ไม่รู้สาเหตุ) 
☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 
☐ การยกระดับสทิธิ์การเข้าถึงระบบโดยไม่ทราบสาเหตุ 
☐ การตรวจพบการท างานของโปรแกรมหรืออุปกรณ์ Sniffer เพื่อจับการรับส่งข้อมูลภายในเครือข่าย 
☐ การเข้าใช้งานคร้ังสุดทา้ยของผู้ใช้ที่ไมส่อดคล้องกับการใช้งานคร้ังสุดท้ายที่เกิดขึ้นจริง 
☐ การแจ้งเตือนจากเคร่ืองมือตรวจจับการบุกรุก 
☐ การเข้ามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นา่สงสัย 
☐ รูปแบบการใช้งานทีผ่ิดปกต ิ                  ☐ การเปลี่ยนแปลงขนาดไฟล์ไปจากเดิมแบบผิดปกติ 
☐ ความพยายามทีจ่ะเขียนไฟล์ของระบบ      ☐ การเปลี่ยนแปลงวนัที่ของไฟลไ์ปจากเดิมแบบผิดปกติ 
☐ การแก้ไขหรือลบข้อมูลที่ผิดปกติ             ☐ การจู่โจมให้เกิดการปฏิเสธการให้บริการ (DOS, DDOS) 
☐ ไฟล์ใหม่ถูกสร้างขึ้นโดยไมท่ราบสาเหตุ      ☐ การใช้งานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกติ 
☐ การแก้ไขหน้าเว็บ             ☐ การสร้างแฟ้มข้อมูล setuid หรือ setgid ใหม่ที่ผิดปกติเกิดขึ้น 
☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟ้มข้อมูลของระบบปฏบิัติการที่ผิดปกติ 
☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
☐ สิ่งทีผ่ิดปกตไิปจากเดิมอื่น ๆ: โปรดระบ ุ

ง๑.๕ รายละเอียดของเหตุภัยคุกคามตามล าดับเวลา ตั้งแต่การจู่โจมคร้ังแรก จนถึงปัจจบุัน 
(เช่น ล าดับของการจูโ่จม, Attack vector, เทคนิคหรือเครื่องมือที่ผู้จู่โจมใช้ ฯลฯ) 
        โปรดระบ ุ
ง๑.๖ รายละเอียดอื่น ๆ ที่พบเกี่ยวข้องกับเหตุภัยคุกคาม: โปรดระบุ 

ง๒. ข้อมูลการระงับ ปราบปราม และฟื้นฟู 
ง๒.๑ รายละเอียดการด าเนินการเพ่ือแก้ไขเหตุภัยคุกคาม: โปรดระบุ 
ง๒.๒ การคาดการณ์ความสามารถฟื้นฟู 
        โปรดระบุรายละเอียดการฟื้นฟู ทรัพยากรที่ต้องใช้และทีต่้องการเพิ่ม และประมาณระยะเวลาการฟืน้ฟู 
ง๓. ข้อมูลกิจกรรมภายหลังการแก้ปัญหา (ถ้ามี) 
ง๓.๑ วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบ ุ
ง๓.๒ การด าเนินการเพ่ือป้องกนัเหตุภัยคุกคามที่คล้ายคลึงกัน: โปรดระบ ุ
ง๓.๓ บทเรียนที่ได้จากเหตุภัยคุกคาม: โปรดระบ ุ
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เอกสาร ก๓ แบบรายงานสรุปภัยคุกคามทางไซเบอร์ในหนึ่งรอบปี 

ข้อ ๑ สถิติรายปีจ าแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์ 

ข้อ ๒ สถิติรายปีจ าแนกตามทรัพย์สินที่ได้รับผลกระทบ 

ข้อ ๓ สถิติรายปีจ าแนกตามระดับภัยคุกคามทางไซเบอร์ 

 
 
 
 
 
 
 
 

หมวดหมู่ ค าอธิบาย จ านวน 
๐ เหตุการณ์จ าลองและการฝึกจูโ่จมของหน่วยงาน (Training and Exercises)  
๑ การพยายามเข้าถึงระบบที่ไม่ส าเร็จ (Unsuccessful Activity Attempt)  
๒ การพยายามบุกรุกเพื่อส ารวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance)  
๓ การด าเนินการทีไ่ม่เปน็ไปตามมาตรฐานความปลอดภัยที่หน่วยงานก าหนด 

(Non-Compliance Activity) 
 

๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)  
๕ การบุกรุกในระดับผู้ใชง้าน (User Level Intrusion)  
๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
๗ การบุกรุกที่ท าให้ไม่สามารถเข้าไปใชบ้ริการได้ (Denial of Service)  
๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)  
๙ เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม 

(Explained Anomaly) 
 

ทรัพย์สินทีไ่ด้รับผลกระทบ จ านวน 
เครื่องแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เครื่องเวิร์กสเตชัน (Workstation)  
สวิตซ์ (Switch) /เราเตอร์ (Router)  
เว็บไซต์ (Website)  
อ่ืน ๆ  

ระดับภัยคุกคาม จ านวน 
ไม่ร้ายแรง  
ร้ายแรง  
วิกฤต (ก)  
วิกฤต (ข)  
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ภาคผนวก ๕ 
ตัวอย่าง : รายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

 

รายการตรวจสอบการจัดการเหตุการณ ์ Complete 

ขั้นการตรวจจับและวิเคราะหภ์ัยคุกคามทางไซเบอร์ (detection and analysis) 

๑ ตรวจสอบว่ามีเหตุการณ์เกิดข้ึนหรือไม่  
   ๑.๑ วิเคราะห์ตรวจจับสัญญาณเหตุการณ์ความปลอดภัยทางไซเบอร์   
   ๑.๒ ค้นหาข้อมูลเพิ่มเติมที่มีความสมัพันธ์กัน  
   ๑.๓ ด าเนินการสืบค้นข้อมูล (เช่น search engines, ฐานข้อมูลอื่น ๆ เป็นต้น)  
   ๑.๔ ทันทีทีผู่้จัดการรับมือฯ เหตุการณ์เชื่อว่ามีเหตุการณ์เกิดข้ึน ให้เริ่มบันทึกการสอบสวน

และรวบรวมหลักฐาน 
 

๒ จัดล าดบัความส าคัญในการจดัการเหตุการณต์ามระดบัความรนุแรงของภัยคุกคามที่เกิดขึ้น   
๓ รายงานเหตุการณ์ดังกล่าวต่อผูบ้ริหารและหน่วยงานภายนอกที่เก่ียวข้อง  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟื้นฟูระบบงานที่ไดร้ับผลกระทบ  
(containment, eradication, and recovery) 

๔ บันทึกเหตุการณ์, จัดเก็บและดแูลรักษาหลักฐานเก่ียวกับเหตุการณ์ทั้งหมดก่อนเร่ิม
กระบวนการกู้คืนซึ่งรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา 
หรืออุปกรณ์อ่ืน ๆ เพื่อสนับสนนุการสอบสวน 

 

๕ จ ากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความมั่นคง
ปลอดภัยไซเบอร์   

 

๖ ด าเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์  
๗ ท าการก าจัดสาเหตุ (Eradicate the incident)  

   ๗.๑ ระบุช่องโหว่ของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดขึ้น  
   ๗.๒ ก าจัด หรือลบมัลแวร์ และสาเหตุภัยคุกคามอ่ืน ๆ   
   ๗.๓ หากมีการตรวจพบว่ามีระบบใหม่ได้รับผลกระทบ (เช่น การติดมัลแวร์ใหม่)  

ให้ท าซ้ าขั้นตอนการตรวจจบัและการวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection 
and analysis)  

 

๘ เรียกใช้งานกระบวนการกู้คืน (Recovery Process)   
   ๘.๑ ระบบทีไ่ด้รับผลกระทบจากภัยคุกคามกลับสู่สถานะพร้อมใช้งาน  
   ๘.๒ ยืนยันวา่ระบบทีไ่ด้รับผลกระทบกลับมาท างานได้ตามปกติ  

   ๘.๓ หากจ าเป็น ให้ด าเนนิการติดตามสถานการณ์ต่อไป เพื่อค้นหาเหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร์ที่อาจเกี่ยวข้องในอนาคต 

 

การด าเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) 

๙ จัดท ารายงานการติดตามผล  
๑๐ จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณ์ดังกล่าว   
 


