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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ของกรมการขนสงทางราง พ.ศ. ๒๕๖๗ 

ตามประกาศ กรมการขนสงทางราง เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ของกรมการขนสงทางราง กำหนดใหมีการจัดทำแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ของกรมการขนสงทางราง เพื่อใหระบบเทคโนโลยีสารสนเทศของกรมการขนสงทางรางเปนไปอยางเหมาะสม  
มีประสิทธิ์ภาพ มคีวามมั่นคงปลอดภัย และสามารถดำเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาที่อาจเกิดขึ้น
จากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที ่ไมถ ูกตอง และจากการถูกคุกคามจากภัยตาง ๆ  
ซึ่งอาจกอใหเกิดความเสียหายตอกรมการขนสงทางราง นั้น 

กรมการขนสงทางราง จึงกำหนดแนวปฏิบัติในการใชระบบสารสนเทศใหมีความมั่นคงปลอดภัย ดังนี้ 
ขอ ๑ คำนิยาม 

“ขร.” หมายถึง กรมการขนสงทางราง (ขร.) 
“ผู ใช งาน” หมายถึง ผ ู บริหารของ ขร. ขาราชการ พนักงานราชการ ลูกจาง (ประจำ/ 

ตามสัญญาจางของ ขร.) ผูดูแลระบบ ผูรับบริการ ผูใชงานทั่วไป หรือผูที่ไดรับอนุญาตใหใชเครื่องมือคอมพิวเตอร
และระบบเครือขายของ ขร. 

“ผูบริหาร” หมายถึง ผูมีอำนาจในการบังคับบัญชาใน ขร. ไดแก อธิบดีกรมการขนสงทางราง  
รองอธิบดีกรมการขนสงทางราง ผูอำนวยการสำนัก/กอง เปนตน 

“ผูบริหารระดับสูง” หมายถึง อธิบดีกรมการขนสงทางราง หรือผูที่อธิบดีมอบหมายใหดูแล
รับผิดชอบงานดานเทคโนโลยีสารสนเทศของ ขร. 

“ผูดูแลระบบ (System Administrator)” หมายถึง ผูที่ไดรับมอบหมายจากผูบังคับบัญชา 
ใหมีหนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวนใด 

“เจาของขอมูล” หมายถึง ผูไดรับมอบอำนาจจากผูบริหารระดับสูง ขร. ใหรับผิดชอบขอมูล 
ของระบบงาน โดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้น 
เกิดสูญหาย 

“สิทธิ์ของผูใชงาน” หมายถึง สิทธ์ิทั่วไป สิทธิ์จำเพาะ สิทธิ์พิเศษ และสิทธิ์อื่นใดที่เกี่ยวของกับ
ระบบสารสนเทศของ ขร. โดย ขร. จะเปนผูพิจารณาสิทธิ์ในการใชสินทรัพย 

“สินทรัพย” หมายถึง ขอมูล ระบบขอมูล ระบบเครือขาย และทรัพยสินดานเทคโนโลยี
สารสนเทศที่ ขร. ถือครอง (ทั้งท่ีมีตัวตนและไมมีตัวตนอันมีมูลคาหรือคุณคาสำหรับ ขร.) 

“ระบบเครือขาย” หมายถึง ระบบที ่สามารถใชในการติดตอสื ่อสารหรือการสงขอมูล 
และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ ขร. ได ไดแก ระบบเครือขายแบบมีสาย (LAN)  
และระบบเครือขายแบบไรสาย (Wireless Lan) 

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ์ หรือ 
การมอบอำนาจใหผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ
รวมทั้งการอนุญาตเชนวานั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดขอปฏิบัติเกี่ยวกับการเขาถึงโดยมิชอบ
เอาไวดวยก็ได  
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“ความมั่นคงปลอดภัยดานสารสนเทศ (Information Security)” หมายถึง การธำรงไวซึ่ง
ความลับ (confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของสารสนเทศ 
รวมทั้งคุณสมบัติอื่น ไดแก ความถูกตองแทจริง (authenticity) ความรับผิด (accountability) การหามปฏิเสธ
ความรับผิด (non-repudiation) และความนาเชื่อถือ (reliability) 

“เหตุการณดานความมั่นคงปลอดภัย (information security event)” หมายถึง การเกิดเหตกุารณ 
สภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปได ที่จะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย 
หรือมาตรการปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความมั่นคงปลอดภัย 

“สถานการณด านความมั ่นคงปลอดภัยที ่ไมพ ึงประสงคหรือไมอาจคาดคิด” หมายถึง 
สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด (unwanted or expected) ซึ่งอาจทำให
ระบบของ ขร. ถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

“ระบบอินเทอรเน็ต (internet)” หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบเครือขาย
คอมพิวเตอรตาง ๆ ของ ขร. เขากับเครือขายอินเทอรเน็ตสากล 

“ระบบสารสนเทศ” หมายถึง ระบบของ ขร. ที่นำเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร
และระบบเครือขายมาชวยในการสรางสารสนเทศที่ ขร. สามารถนำมาใชประโยชนในการวางแผน การบริหาร  
การสนับสนุนใหการบริการการพัฒนาและควบคุมการ ติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร
ระบบเครือขาย ระบบปฏิบัติการ โปรแกรมประยุกตขอมูลสารสนเทศ เปนตน 

“หนวยงานภายนอก” หมายถึง องคกร หรือหนวยงานภายนอกที่ไดรับอนุญาตใหมีสิทธิ์ในการเขาถึง
และการใชงานขอมูลหรือทรัพยสินตาง ๆ ของ ขร. โดยจะไดรับสิทธิ์ในการใชระบบตามอำนาจ หนาที่และตองรับผิดชอบ
ในการรักษาความลับขอมูล 

“จดหมายอิเล็กทรอนิกส (e-Mail)” หมายถึง ระบบที่บุคคลใชในการรับสงขอความระหวางกัน 
โดยผานเครื่องคอมพิวเตอรและระบบเครือขายที่เชื ่อมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้งตัวอักษร ภาพถาย 
ภาพกราฟก ภาพเคลื่อนไหว ที่ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได มาตรฐานที่ใชในการรับสง
ขอมูลชนิดนี้ไดแก SMTP, POP3 และ IMAP เปนตน 

“สื่อบันทึกพกพา” หมายถึง สื่ออิเล็กทรอนิกสที่ใชในการบันทึกหรือจัดเก็บขอมูล ไดแก Flash Drive 
หรือ Handy Drive หรือ Thumb Drive หรือ External Hard disk หรือ Floppy disk เปนตน 

“ชื่อผูใช (Username)” หมายถึง ชุดของตัวอักษรหรือตัวเลขที่ถูกกำหนดขึ้นเพื่อใชในการเขา
ใชงานระบบคอมพิวเตอรและระบบเครือขายที่มีการกำหนดสิทธ์ิการใชงานไว 

“รหัสผาน (Password)” หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที ่ใชเปนเครื ่องมือใน 
การตรวจสอบยืนยันตัวบุคคล เพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัย 
ของขอมูลและระบบเทคโนโลยีสารสนเทศ 

“การเขารหัส (Encryption)” หมายถึง การนำขอมูลมาเขารหัสเพ่ือปองกันการลักลอบเขามาใชขอมูล 
ผูที่สามารถเปดไฟลขอมูลที่เขารหัสไวจะตองมีโปรแกรมถอดรหัสเพื่อใหขอมูลกลับมาใชงานไดตามปกติ 

“อุปกรณจัดเสนทาง (Router)” หมายถึง อุปกรณที ่ใชในระบบเครือขายคอมพิวเตอร 
ที่ทำหนาที่จัดเสนทางและคนหาเสนทางเพ่ือสงขอมูลตอไปยังระบบเครือขายอื่น 
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“การพิสูจนยืนยันตัวตน (Authentication)” หมายถึง ขั ้นตอนการรักษาความปลอดภัย 
ในการเขาใชระบบ เปนขั้นตอนในการพิสูจนตัวตนของผูใชบริการระบบ ทั่วไปแลวจะเปนการพิสูจนโดยใชชื่อผูใช 
(Username) และรหัสผาน (Password) 

“SSID (Service Set Identifier)” หมายถึง บริการที่ระบุชื่อของเครือขายไรสายแตละเครือขาย 
ที่ไมซำ้กัน โดยที่ทุก ๆ เครื่องในระบบตองตั้งคา SSID คาเดียวกัน 

“WEP (Wired Equivalent Privacy)” หมายถึง ระบบการเขารหัสเพื ่อรักษาความปลอดภัย 
ของขอมลูในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชเขารหัสขอมูล ดังนั้นทุกเครื่องในเครือขายที่รับ - สงขอมูลถึงกัน
จึงตองรูคาชุดตัวเลขนี้ 

“WPA (Wi-Fi Protected Access)” หมายถึง ระบบการเขารหัสเพื่อรักษาความปลอดภัย 
ของขอมูลในเครือขายไรสายที่พัฒนาขึ้นมาใหมใหมีความปลอดภัยมากกวาวิธีเดิมอยาง WEP 

“MAC Address (Media Access Control Address)” หมายถึง หมายเลขเฉพาะที่ใชอางถึง
อุปกรณที่ตอกับระบบเครือขาย หมายเลขนี้จะมากับอีเทอรเน็ตการด โดยแตละการดจะมีหลายเลขที่ไมซ้ำกัน 
ตัวเลขจะอยูในรูปของเลขฐาน ๑๖ จำนวน ๖ คู ตัวเลขเหลานี้จะมีประโยชนไวใชสำหรับการสงผานขอมูลไปยังตนทาง
และปลายทางไดอยางถูกตอง 

“VPN (Virtual Private Network)” หมายถึง เครือขายคอมพิวเตอรเสมือนที่สรางข้ึนมาเปนของสวนตัว 
โดยในการรับสงขอมูลจริงจะทำโดยการเขารหัสเฉพาะแลวรับ-สงผานเครือขายอินเทอรเน็ต ทำใหบุคคลอื่น 
ไมสามารถอานไดและมองไมเห็นขอมูลนั้นไปจนถึงปลายทาง 

“แผนผังระบบเครือขาย (Network Diagram)” หมายถึง แผนผังซึ ่งแสดงถึงการเชื ่อมตอ 
ของระบบเครือขายของ ขร. 
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หมวดที่ ๑ นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 
วัตถุประสงค 

1. เพื่อควบคุมการเขาถึงและอุปกรณในการประมวลผลขอมูลโดยคำนึงถึงการใชงานและความมั่นคงปลอดภัย 
2. เพื่อกำหนดกฎเกณฑที่เกี่ยวกับการอนุญาตใหเขาถึงการกำหนดสิทธิ์ และการมอบอำนาจของ ขร. ของรัฐ 
3. เพื่อใหผูรับผิดชอบและผูมีสวนเกี่ยวของ ไดแก ผูบริหาร ผูใชงาน ผูดูแลระบบ และบุคคลภายนอก 

ที่ปฏิบัติงานใหกับ ขร. ไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึงความสำคัญ
ของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 
แนวปฏิบัติ 
สวนที่ ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) 

ขอ ๑ ผูดูแลระบบจะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานไดตอเมื่อไดรับอนุญาต
จากผูรับผิดชอบ/เจาของขอมูล/เจาของระบบและธุรกรรมตามความจำเปนตอการใชงานเทานั้น 

ขอ ๒ บุคคลภายนอกที่ตองการสิทธ์ิในการเขาใชงานระบบสารสนเทศของ ขร. ใหทำหนังสือขออนุญาต
เปนลายลักษณอักษรตอผูบริหารระดับสูง หรือเลขานุการกรม/ผูอำนวยการกอง/หัวหนา แลวแตกรณเีพ่ือใหความเห็นชอบ
และอนุญาตกอน 

ขอ ๓ กำหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน และ
หนาที ่ความรับผิดชอบในการปฏิบัติงานของผู ใชงานระบบสารสนเทศ รวมทั ้งมีการทบทวนสิทธิ์การเขาถึง 
อยางสม่ำเสมอโดยผูดูแลระบบจะเปนผูกำหนดสิทธิ์ตามอนุญาตนั้น ดังนี้ 

3.๑ กำหนดสิทธิ์ของผูใชงานแตละกลุมที่เก่ียวของ 
- อานอยางเดียว 
- สรางขอมูล 
- ปอนขอมูล 
- แกไข 
- อนุมัติ 
- ไมมีสิทธิ์ 

๓.๒ กำหนดเกณฑการระงับสิทธิ์ มอบอำนาจ ใหเปนไปตามการบริหารจัดการการเขาถึง 
ของผูใชงาน (User Access Management) ที่ไดกำหนดไว 

๓.๓ ผูดูแลระบบ มีหนาที่ ควบคุมดูแลการเขาถึงระบบสารสนเทศและปฏิบัติงานตามผูบริหาร
ระดับสูง ขร. มอบหมาย ดังนี้ 

๓.๓.๑ อนุญาตใหผูใชงานเขาถึงระบบสารสนเทศของ ขร. จะกระทำไดตอเมื่อไดรับอนุญาต
จากผูบริหารระดับสูงหรือผูดูแลระบบที่ไดรับมอบหมาย 

๓.๓.๒ กำหนดสิทธ์ิของผูใชงานใหเหมาะสมกับการใชงานและทบทวนสิทธิ์การเขาถึงนั้น
อยางสม่ำเสมอ 

๓.๓.๓ ติดตั้งระบบการบันทึกและติดตามการใชงานและตรวจตราการละเมิดความปลอดภัย 
ที่มีตอระบบสารสนเทศของ ขร. อยางสม่ำเสมอ 
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ขอ ๔ จัดแบงประเภทของขอมูล การจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูลระดับชั้นการเขาถึง 
เวลาเขาถึง และชองทางการเขาถึงขอมูลไวใหชัดเจนโดยใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ 
พ.ศ. 2544 ซึ่งระเบียบดังกลาวถือเปนแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกสและในการรักษา
ความปลอดภัยของเอกสารอิเล็กทรอนิกส โดยกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไวดังนี้ 

4.1 จัดแบงระดับชั้นการเขาถึง 
- ระดับชั้นสำหรับผูบริหาร 
- ระดับชั้นสำหรับผูใชงานทั่วไป 
- ระดับชั้นสำหรับผูดูแลระบบหรือผูที่ไดรับมอบหมาย 

4.2 จัดแบงลำดับชั้นความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

อยางรายแรงที่สุด 
- ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

อยางรายแรงมาก 
- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย  
- ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

4.3 จัดแบงประเภทของขอมูล 
- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตรและคำรับรอง 

ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
- ขอมูลสารสนเทศดานการใหบริการ เชน ขอมูลปริมาณผูโดยสารขนสงทางราง ขอมูลการรองเรียน 

ขอมูลการสมคัรงาน ขอมูลการขอใบอนุญาต เปนตน 
4.4 จัดแบงระดับชั้นการเขาถึง 

- ระดับชั้นสำหรับผูบริหาร เขาถึงไดตามอำนาจหนาที่และลำดับชั้นในบังคับบัญชาใน ขร. นั้น 
- ระดับชั้นสำหรับผูใชงานทั่วไป เขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงไดหรือ 

ไดทำการเผยแพรสำหรับผูใชงานท่ัวไป 
- ระดับชั้นสำหรับผูดูแลระบบหรือผูที ่ไดมอบหมาย เขาถึงขอมูลหรือระบบไดโดยสิทธิ์ 

ที่ไดรับมอบหมายตามอำนาจหนาที่ 
4.5 รูปแบบของเอกสารอิเล็กทรอนิกสใหถือตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

เรื่อง หลักเกณฑและวิธีการในการจัดทำหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส พ.ศ. ๒๕๕๓ 
ขอ ๕ ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุมการเขาถึง

ขอมูลแตละประเภทชั้นความลับ ทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทำลายขอมูล 
แตละประเภทชั้นความลับ ดังนี้ 

5.1 ควบคมุการเขาถึงขอมูลแตละประเภทชั้นความลับ ทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบ 
5.2 กำหนดบัญชีผูใชงาน (Username) และรหัสผาน (Password) เพื่อใชในการพิสูจนตัวตน

ของผูใชงานขอมูลในแตละชั้นความลับ 
5.3 กำหนดระยะเวลาการใชงานและระงับการใชงานทนัทีเม่ือพนระยะเวลาดังกลาว 
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5.4 การกำหนดใหเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กำหนดความสำคัญของขอมูล
แตละระดับ 

5.5 การรับ-สงขอมูลดวย SSL, VPN หรือ XML Encryption ผานระบบเครือขายตองเขารหัส 
(Encryption) ที่เปนมาตรฐานสากล 

5.6 กำหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นำสินทรัพยของ ขร. ออกนอก ขร. 
รวมถึงการบำรุงรักษาตรวจซอมใหดำเนินการสำรองและลบขอมูลที่เก็บอยูในสื่อบันทึก 

5.7 กำหนดเวลาการเขาถึงระบบสารสนเทศ ในบางระบบสารสนเทศหากมีการบันทึกแกไขขอมูล
จะทำการประมวลผลตอนเที่ยงคืน หากตองการเรียกรายงานแบบสมบูรณสามารถดำเนินการในเวลาเชาวันรุงขึ้นในวันถัดไป 

5.8 การกำหนดระยะเวลาการเชื่อมตอ (Limitation Of Connection Time) สำหรับการใชงาน
ระบบสารสนเทศบางระบบใหเปนไปตามชวงเวลาการทำงานที่ ขร. กำหนด สวนระบบสารสนเทศที่มีความสำคัญสูง
ใหทำการตัดระบบและหมดเวลาการใชงาน รวมทั้งปดการใชงานดวยหลังจากที่ไมมีการใชงานภายในชวงระยะเวลา ๑๕ นาที 

ขอ ๖ มีขอกำหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ (Business Requirements 
for Access Control) โดยแบงการจัดทำขอปฏิบัติเปน ๒ สวน คือ 

6.1 ควบคุมการเขาถึงสารสนเทศโดยกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ
และสิทธิ์เก่ียวของกับระบบสารสนเทศ 

6.2 ปรับปรุงใหสอดคลองกับขอกำหนดการใชงานตามภารกิจและขอกำหนดดานความม่ันคงปลอดภัย 
ขอ ๗ การกำหนดระบบและอุปกรณสนับสนุนการปฏิบัติงาน ดังนี้ 

7.1 มีระบบสนับสนุนการทำงานของระบบสารสนเทศของ ขร. ที่เพียงพอตอความตองการใชงาน 
คือ ระบบรักษาความปลอดภัย (Security) ระบบสำรองกระแสไฟฟา (UPS) ระบบระบายอากาศ ระบบปรับอากาศ
และควบคุมความชื้น 

7.2 ตรวจสอบหรือทดสอบระบบสนับสนุนอยางสม่ำเสมอ เพื่อใหมั่นใจไดวาทำงานไดปกติและ
ลดความเสี่ยงจากความลมเหลวในการทำงาน 

7.3 ติดตั้งระบบแจงเตือนเพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทำงานภายในหองศูนยขอมูล 
(Data Center) เมื่อมีการทำงานเครื่องผิดปกติหรือหยุดทำงาน 

7.4 จัดวางอุปกรณในพื้นที่หรือบริเวณที่เหมาะสมเพื่อหลีกเลี่ยงการเขาถึงจากบุคคลภายนอก
และใหแยกอุปกรณที่มีความสำคัญเก็บไวอีกพื้นที่หนึ่งที่มีความมั่นคงปลอดภัยเพียงพอ 

7.5 ตรวจสอบ สอดสองดูแลสภาพแวดลอมภายในหองและตรวจสอบระดับอุณหภูมิความชื้น 
ใหอยูระดับปกติเพ่ือปองกันความเสียหายตออุปกรณที่อยูภายในหองศูนยขอมูล (Data Center) 

7.6 การเดินสายไฟสายสัญญาณเครือขายของ ขร. และสายเคเบิลอื่นที่จำเปนตองทำการวางผาน
เขาไปในบริเวณที่บุคคลภายนอกเขาถึงไดนั้นใหรอยทอสายสัญญาณตาง ๆ เพ่ือปองกันการดักจับสัญญาณ  
การตัดสัญญาณ อันจะทำใหเกิดความเสียหายตอระบบเครือขายใชงานไมได รวมถึงเพื่อปองกันจากหนู กระรอก 
แมลงสาบและสัตวอื่นกัดสายไฟดวย 

7.7 จัดทำแผนผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนถูกตอง โดยสายสัญญาณสื่อสารและสายไฟฟา
แยกออกจากกัน เพื่อปองกันการแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน แลวใหจัดเก็บสายสัญญาณตาง ๆ  
ไวในตู Rack และปดใสสลักกุญแจใหสนิท เพ่ือปองกันการเขาถึงจากบุคคลภายนอกหรือผูที่ไมมีสวนเก่ียวของ 
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สวนที่ ๒ การบริหารจัดการเขาถึงของผูใชงาน (User Access Management) 
ขอ ๘ ผูดูแลระบบ กำหนดการลงทะเบียนผูใชงานใหม ดังนี้ 

8.1 จัดทำแบบฟอรมการลงทะเบียนผูใชงาน สำหรับระบบเทคโนโลยีและสารสนเทศ 
8.2 ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน ไมใหมีการลงทะเบียนซำ้ซอน 
8.3 ผูดูแลระบบตองตรวจสอบและใหสิทธิใ์นการเขาถึงท่ีเหมาะสมตอหนาที่ความรับผิดชอบ (ตามขอ ๓) 
8.4 ผูดูแลระบบตองกำหนดใหมีการแจกเอกสารหรือสิ่งที่แสดงเปนลายลักษณอักษรใหแก

ผูใชงาน เพ่ือแสดงถึงสิทธิ์และหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบเทคโนโลยีและสารสนเทศ 
ขอ ๙ ผูดูแลระบบ ตองกำหนดการใชงานระบบเทคโนโลยีและสารสนเทศที่สำคัญ โดยมีระบบที่เกี่ยวของ 

คือ บัญชีผู ใชงานบนระบบเครือขายคอมพิวเตอร ระบบสารสนเทศและโปรแกรมประยุกต (Application)  
จดหมายอิเล ็กทรอนิกส (e-Mail) ระบบเครือขายไร สาย (Wireless Lan) ระบบอินเทอรเน ็ต (Internet)  
โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาที่และไดรับความเห็นชอบเปนลายลักษณอักษร 

ขอ ๑๐ ผูดูแลระบบตองทำการทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิ์การเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงานอยางนอย 
ปละ 1 ครั้ง หรือเมื่อมีการโยกยาย เปลี่ยนตำแหนง ลาออกหรือสิ้นสุดการจางโดยปฏิบัติตามแนวทาง ดังนี้ 

10.1 พิมพรายชื่อของผูที่ยังมีสิทธิ์ในระบบแยกตามสำนัก/กอง/กลุม 
10.2 จัดสงรายชื ่อนั ้นใหกับผู บังคับบัญชาของ ขร. เพื ่อดำเนินการทบทวนรายชื ่อ และ  

สิทธิ์การเขาใชงานวาถูกตองหรือไม 
10.3 ดำเนินการแกไขขอมูล สิทธิ์ตาง ๆ ใหถูกตองตามที่ไดรบัแจงกลับจากสำนัก/กอง/กลุม 
10.4 ทบทวนสิทธิ์การเขาถึงของผูใชงานอยางนอยปละ ๑ ครั้ง และทบทวนสำหรับผูที่มีสิทธิ์

ในระดับสูงดวยความถี่มากกวาผูใชงาน 
10.5 เมื่อเจาหนาที่มีการโยกยาย เปลี่ยนตำแหนง ลาออก สิ้นสุดการจางงาน หรือเปลี่ยนหนาที่

ความรับผิดชอบในระบบที่ขอสิทธิ์การใชงาน ใหถอดถอนสิทธิ์ภายใน ๒ วันทำการ 
ขอ ๑๑ การบริหารจัดการรหัสผานสำหรับผูใชงาน 

11.1 กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผูใชงานลาออก หรือ
พนจากตำแหนง หรือยกเลิกการใชงาน 

11.2 กำหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน 
11.3 สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธีการที่ปลอดภัย หลีกเลี่ยง

การใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-Mail) ที่ไมมีการปองกันในการสงรหัสผาน (Password) 
11.4 กำหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password) 
11.5 กำหนดจำนวนครั้งที่ยอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๓ ครั้ง 
11.6 กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

ในรูปแบบที่ไมไดปองกันการเขาถึง 
ขอ ๑๒ ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ ในการควบคุมการเขาถึงขอมูล

แตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทำลายขอมูลแตละประเภท
ชั้นความลับ ดังตอไปนี้ 



๘ 
 

12.1 ผูดูแลระบบตองกำหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูล และวิธีปฏิบัติ
ในการควบคุมการเขาถึงขอมูลแตละประเภทชั ้นความลับ ทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน 
รวมถึงวิธีทำลายขอมูลแตละประเภทชั้นความลับ (หากขอมูลมคีวามลับ) 

12.2 เจาของขอมูลจะตองมีการทบทวนความเหมาะสมของสิทธิ์ในการเขาถึงขอมูลของผูใชงาน
อยางนอยปละ ๑ ครั้ง เพ่ือใหมั่นใจไดวาสิทธิ์ตาง ๆ ที่ใหไวยังคงมีความเหมาะสม 

12.3 ผูดูแลระบบควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ทั้งการเขาถึงขอมูล
โดยตรงและการเขาถึงผานระบบงาน ผู ดูแลระบบตองกำหนดรายชื ่อผูใชงาน (User Account) และรหัสผาน 
(Password) เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละชั้นความลับขอมูล 

12.4 การรับ – สง ขอมูลสำคัญผานระบบเครือขายสาธารณะ ตองไดร ับการเขารหัส 
(Encryption) ที่เปนมาตรฐานสากล ไดแก VPN 

12.5 มีการกำหนดใหเปลี่ยนรหัสผานตามระยะเวลาที่กำหนดของระดับความสำคัญของขอมูล
ตามที่ระบุไวในเอกสาร “การใชงานรหัสผานผูใชงาน” 

12.6 กำหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นำสินทรัพยออกนอก ขร. 
เชน บำรุงรักษา การตรวจซอมใหดำเนินการสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

12.7 เจาของขอมูลตองมีการตรวจสอบความเหมาะสมของสิทธิ์ในการเขาถึงขอมูลของผูใชงาน
อยางนอยปละ ๑ ครั้ง เพ่ือใหมั่นใจไดวาสิทธิ์ตาง ๆ ที่ใหไวยังคงมีความเหมาะสม 

12.8 หากมีการกระทำความผิดเกิดขึ้นจากชื่อผูใช (Username) และรหัสผาน (Password) 
ของบุคคลใดบุคคลนั้น ตองเปนผูรับผิดชอบตอการกระทำความผิดนั้นตามกฎหมาย ระเบียบขอบังคับที่เก่ียวของ 

ขอ ๑๓ ระบบงานสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business Information Systems) ใหผูบริหารระดับสงู
พิจารณาประเด็นตาง ๆ ทางดานความมั่นคงปลอดภัย และจุดออนตาง ๆ กอนตัดสินใจใชขอมูลรวมกันในระบบงาน 
หรือระบบเทคโนโลยีสารสนเทศที่จะเชื่อมโยงเขาดวยกัน เชน ระหวาง ขร. กับกระทรวง หรือหนวยงานอื่น ๆ  
ที่มาขอเชื่อมโยง ดังนี้ 

13.1 กำหนดนโยบายและมาตรการเพ่ือควบคุม ปองกัน และบริหารจัดการการใชขอมูลรวมกัน 
13.2 พิจารณาจำกัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 
13.3 พิจารณาวามีบุคลากรใดบางที่มีสิทธิ์หรือไดรับอนุญาตใหเขาใชงาน 
13.4 พิจารณาเรื่องการลงทะเบียนผูใชงาน 
13.5 ไมอนุญาตใหมีการใชงานขอมูลสำคัญหรือขอมูลลับรวมกันในกรณีที่ระบบไมมีมาตรการ

ปองกันเพียงพอ 
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สวนที่ ๓ การกำหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 
ขอ ๑๔ การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 

14.1 ผูใชงานมีหนาที่ในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ
รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอ่ืน 
รวมทั้งหามทำการเผยแพร แจกจาย ทำใหผูอ่ืนลวงรู รหัสผาน (Password) 

14.2 กำหนดรหัสผาน ประกอบดวย ตัวอักษรไมนอยกวา ๘ ตัวอักษร ซึ่งตองประกอบดวย 
ตัวอักษร (Alphabet) ต ัวใหญผสมตัวเล ็ก ต ัวเลข(Numerical Character) และตัวอักษรพิเศษ (Special 
Character) 

14.3 หลีกเลี่ยงการตั้งรหัสผานที่อยูบนพื้นฐานที่สามารถเดาไดงาย เชน ชื่อหรือนามสกุลของ
ตนเอง หรือตรงกับคำในพจนานุกรม 

14.4 ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟมขอมูลรวมกับบุคคลอื ่นผานเครือขาย
คอมพิวเตอร 

14.5 ไมใชโปรแกรมคอมพิวเตอรชวยในการจำรหัสผานสวนบุคคลแบบอัตโนมัติ (Save 
Password) สำหรับเครื่องคอมพิวเตอรสวนบุคคลที่ผูใชงานครอบครองอยู 

14.6 ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอ่ืน 
14.7 กำหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการคาดเดา และการสงมอบรหัสผาน

ใหกับผูใชงานตองเปนไปอยางปลอดภัย 
14.8 ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน ๙๐ วัน หรือทุกครั้งที่มีการแจงเตือน

ใหเปลี่ยนรหัสผาน 
ขอ ๑๕ การนำการเขารหัสมาใชกับขอมูลที่เปนความลับ ผูใชงานจะตองปฏิบัติตามระเบียบการรักษา

ความลับทางราชการ พ.ศ. 2544 และตองใชวิธีการเขารหัส (Encryption) ที่เหมาะสมและเปนมาตรฐานสากล 
ขอ ๑๖ การกระทำใด ๆ ที่เกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกำหนดใหเปน

ความผิด ไมวาการกระทำนั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคล ซึ่งผูใชงาน
จะตองรับผิดชอบตอความผิดที่เกิดข้ึนเอง 

ขอ ๑๗ ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนที่จะใชสินทรัพยหรือระบบสารสนเทศของ ขร. และ
หากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อกก็ดีหรือเกิดจากความผิดพลาดใด ๆ ก็ดี ผูใชงานตอง
แจงใหผูดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

17.1 การเขาใชงานระบบเครือขายคอมพิวเตอรของ ขร. คอมพิวเตอรทุกประเภทการเขาถึง
ระบบปฏิบัติการตองทำการพิสูจนตัวตนทุกครั้ง 

17.2 การใชงานอินเทอรเน็ต (Internet) ตองทำการพิสูจนตัวตน และมีการบันทึกขอมูล 
ซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 

17.3 เมื่อผูใชงานไมอยูที่เครื่องคอมพิวเตอร ตองทำการล็อกหนาจอทุกครั้ง และตองทำการ
พิสูจนตัวตนกอนการใชงานทกุครั้ง 

17.4 ผูใชงานตองตั้งเวลาพักหนาจอ (Screen Saver) หลังจากไมไดใชงานเปนเวลา ๑๐ นาที 
และตองใสรหัสผาน (Password) ใหถูกตองจึงจะสามารถเปดหนาจอได 
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ขอ ๑๘ ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ ขร. หรือ
เปนขอมูลของบุคคลภายนอก 

ขอ ๑๙ เอกสารท่ีเปนความลับหรือมีระดับความสำคัญ ซึ่งพิมพออกจากเครื่องพิมพ (Printer) ตลอดจน
ขอมูลที่เปนความลับในรูปแบบอิเล็กทรอนิกส ผูใชงานตองปฏิบัติใหเปนไปตามระเบียบสำนักนายกรัฐมนตรีวาดวย
การรักษาความลับของทางราชการ ดังนี้ 

19.1 จัดหมวดหมูเอกสารที่เปนความลับหรือที่มีระดับความสำคัญสูงไวตางหาก 
19.2 จัดเก็บและกำหนดวิธีการปองกันที่มีความปลอดภัยอยางเพียงพอ 
19.3 การเผยแพร เปลี่ยนแปลง ทำซ้ำ หรือทำลาย ตองไดรับอนุญาตจากผูบริหารระดับสูง 

หรือผูที่เปนเจาของ 
19.4 ตรวจสอบความถูกตองของเอกสารกอนนำไปใชงาน 
19.5 ทำลายเอกสารที่เปนความลับ หรือมีระดับความสำคัญสูงเม่ือหมดความจำเปนในการใชงาน 

ขอ ๒๐ ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของ ขร. และขอมูลของผูรับบริการ 
หากเกิดการสูญหาย โดยนำไปใชในทางที่ผิด การเผยแพรโดยไมไดรับอนุญาต ผู ใชงานตองมีสวนรวมในการ
รับผิดชอบตอความเสียหายนั้นดวย 

ขอ ๒๑ ผูใชงานตองปองกัน ดูแล รักษาไวซึ ่งความลับ ความถูกตอง และความพรอมใชของขอมูล 
ตลอดจนเอกสาร สื่อบันทกึขอมูลคอมพิวเตอร หรือสารสนเทศตาง ๆ ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์ 

ขอ ๒๒ ผูใชงานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตามเห็นสมควร 
ขร. จะใหการสนับสนุนและเคารพตอสิทธ์ิสวนบุคคล และไมอนุญาตใหบุคคลหนึ่งบุคคลใดทำการละเมิดตอขอมูล
สวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานที่ครอบครองขอมูลนั้น ยกเวนในกรณีที่ ขร. ตองการตรวจสอบขอมูล 
หรือคาดวาขอมูลนั้นเกี่ยวของกับ ขร. ซึ่ง ขร. อาจแตงตั้งผูทำหนาที่ตรวจสอบ ทำการตรวจสอบขอมูลเหลานั้นได
ตลอดเวลาโดยไมตองแจงใหผูใชงานทราบ 

ขอ ๒๓ หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือขาย
คอมพิวเตอรแบบหนึ่ง ที่กำหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน หมายความวาแต
ละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทำใหสามารถใชโปรแกรมหรือแฟมขอมูลของ
เครื่องคอมพิวเตอรเครื่องใดก็ได แทนที่จะตองใชจากเครื่อง File Server หรือโปรแกรมที่มีความเสี่ยงในระดับ
เดียวกัน เชน บิตทอรเรนต (Bittorrent) หรือ อีมูล (Emule) เปนตน เวนแตจะไดรับอนุญาตจากผูบริหารระดับสูง 

ขอ ๒๔ หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภทเพื่อความบันเทิง ในระหวางเวลา
ปฏิบัติราชการ เชน การดูหนัง ฟงเพลง เลนเกม เปนตน 

ขอ ๒๕ หามใชสินทรัพยของ ขร. ที่จัดเตรียมให เพื่อการเผยแพรขอมูล ขอความ รูปภาพหรือสิ่งอื่นใด 
ที่มีลักษณะขัดตอศีลธรรม กฎหมาย ความมั่นคงของประเทศหรือกระทบตอภารกิจของ ขร. 

ขอ ๒๖ หามใชสินทรัพยของ ขร. เพ่ือการรบกวน กอใหเกิดความเสียหาย หรือใชในการโจรกรรมขอมูล 
หรือสิ่งอ่ืนใดอันเปนการขัดตอศีลธรรมและกฎหมาย หรือกระทบตอภารกิจของ ขร. 

ขอ ๒๗ หามใชสินทรัพยของ ขร. เพ่ือประโยชนทางการคา 
ขอ ๒๘ หามกระทำใด ๆ เพื่อการดักขอมูลไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอื่นใดในเครือขาย

ระบบสารสนเทศของ ขร. โดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตาม 



๑๑ 
 

ขอ ๒๙ หามกระทำการรบกวน ทำลาย หรือทำใหระบบสารสนเทศของ ขร. ตองหยุดชะงัก 
ขอ ๓๐ หามใชระบบสารสนเทศของ ขร. เพื่อการควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก 

โดยไมไดรบัอนุญาตจากผูบริหารระดับสูงหรือผูดูแลระบบที่ไดรับมอบหมาย 
ขอ ๓๑ หามกระทำการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน ไมวา

จะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพื่อการใชทรัพยากรก็ตาม 
ขอ ๓๒ หามติดตั ้งอุปกรณหรือกระทำการใด ๆ เพื่อเขาถึงระบบสารสนเทศของ ขร. โดยไมไดรับ

อนุญาตจากผูบริหารระดับสูงหรือผูดูแลระบบที่ไดรับมอบหมาย 
  



๑๒ 
 

สวนที่ ๔ การบริหารจัดการสินทรัพย (Asset Management) 
ขอ ๓๓ ผูใชงานตองไมเขาไปในหองปฏิบัติการศูนยขอมูลกลาง (Data Center) ซึ่งเปนสถานที่ที ่ใช

สำหรับติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณบริหารจัดการเครือขาย ที่เปนเขตหวงหามโดยเด็ดขาด เวนแต
ไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๔ ผูใชงานตองไมนำอุปกรณหรือชิ้นสวนใดออกจากหองปฏิบัติการเครือขายคอมพิวเตอร เวนแต
จะไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๕ ผูใชงานตองไมนำอุปกรณหรือเครื่องมืออ่ืนใด เชื่อมเขาเครือขายเพ่ือกิจสวนบุคคล 
ขอ ๓๖ ผูใชงานตองไมคัดลอกหรือทำสำเนาแฟมขอมูลที่มีลิขสิทธิ์กำกับการใชงาน กอนไดรับอนุญาต 

และผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ 

ขอ ๓๗ ผูใชงานตองทำลายขอมูลสำคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนที่จะกำจัดอุปกรณ
ดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสำคัญในอุปกรณสำหรับจัดเก็บขอมูลกอนท่ี
จะอนุญาตใหผูอื่นนำอุปกรณนั้นไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึงขอมูลสำคัญและขอมูลอยูในภาวะเสี่ยง
ตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์นั้นได และพิจารณาวิธีการทำลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทำลาย 
กระดาษ ใชการตัดฝอยดวยเครื่องทำลายเอกสาร 
Flash Drive - ใหการทำลายขอมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M ของ

กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐานการทำลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย ไมสามารถเขาถึงสื่อได 

แผน CD/DVD ใชการตัดฝอยดวยเครื่องทำลายเอกสาร 
เทป ใชวิธีการทบุหรือบดใหเสียหาย ไมสามารถเขาถึงสื่อไดหรือเผาทำลาย 
ฮารดดิสก - ใชการทำลายขอมูลบนฮารดดิสกตามมาตรฐาน DOD 5220.22 M ของ

กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐานการทำลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย ไมสามารถเขาถึงสื่อไดหรือเผาทำลาย 

ขอ ๓๘ ผูใชงาน มีหนาที่ตองรับผิดชอบตอสินทรัพยที่ ขร. มอบไวใหใชงานเสมือนหนึ่งเปนสินทรัพย
ของผูใชงานเอง โดยรายการสินทรัพย (Asset List) ที่ผูใชงานตองรับผิดชอบ การรับหรือคืนสินทรัพย จะถูกบันทึก
และตรวจสอบทุกครั้ง โดยเจาหนาที่ที่ ขร. มอบหมาย 

ขอ ๓๙ ผูใชงานตองไมใหผูอื ่นยืมสินทรัพย ไมวาในกรณีใด ๆ เวนแตการยืมนั้นไดรับการอนุมัติเปน 
ลายลักษณอักษรจากผูบริหารระดับสูงหรือผูดูแลที่ไดรับมอบหมาย 

ขอ ๔๐ กรณทีำงานนอกสถานที่ผูใชงานตองดูแลและรับผิดชอบสินทรัพยของ ขร. ที่ไดรับมอบหมาย 
ขอ ๔๑ ผูใชงานมีหนาที่ตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชำรุด หรือสูญหายตามมูลคาทรัพยสิน 

หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 
 



๑๓ 
 

ขอ ๔๒ ผูใชงานมีสิทธิ์ใชสินทรัพยและระบบสารสนเทศตาง ๆ ที่ ขร. จัดเตรียมไวใหใชงาน โดยมี
วัตถุประสงคเพื่อการใชงานของ ขร. เทานั้น หามมิใหผูใชงานนำสินทรัพยและระบบสารสนเทศตาง ๆ ไปใชใน
กิจกรรมที่ ขร. ไมไดกำหนด หรือทำใหเกิดความเสียหายตอ ขร. 

ขอ ๔๓ ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดตามขอ ๔๒ ใหถือเปนความผิดสวนบุคคล โดยผูใชงาน
ตองรับผิดชอบตอความเสียหายที่เกิดข้ึน 
  



๑๔ 
 

สวนที่ ๕ การควบคุมการเขาถึงเครือขาย (Network Access Control) 
ขอ ๔๔ มาตรการควบคุมการเขา-ออก หองปฏิบัติการศูนยขอมูลกลาง (Data Center) ดังนี้ 

44.1 ผูติดตอจากหนวยงานภายนอกทุกคน ตองทำการแลกบัตรที่ใชระบุตัวตน เชน บัตรประชาชน 
หรือใบอนุญาตขับขี ่ กับเจาหนาที ่ร ักษาความปลอดภัย เพื ่อรับบัตรผู ติดตอ (Visitor) แลวทำการลงบันทึกขอมูล 
ลงในสมุดบันทึก ตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพ้ืนที่” 

44.2 ผู ติดตอจากหนวยงานภายนอกที่นำอุปกรณคอมพิวเตอร หรืออุปกรณที ่ใชในการ
ปฏิบัติงานมาปฏิบัติงานที่หองปฏิบัติการศูนยขอมูลกลาง (Data Center) ตองลงบันทึกรายการอุปกรณในแบบฟอรมการ 
ขออนุญาตเขาออกตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่” ใหถูกตองชัดเจน และตองไดรับการอนุญาต
จากหัวหนากลุมเทคโนโลยีและสารสนเทศ และผูอำนวยการกองยุทธศาสตรและแผนงาน ตามลำดับ 

44.3 ผูดูแลระบบหรือผูไดรับมอบหมาย ตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึก 
และแบบฟอรมการขออนุญาตเขาออกกับเจาหนาที่กับเจาหนาที่รักษาความปลอดภัยเปนประจำทุกเดือน 

ขอ ๔๕ ผูใชงานจะนำเครื่องคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอร ระบบเครอืขายของ 
ขร. ตองไดรับอนุญาตจากผูบริหารระดับสูงและตองปฏิบัติตามนโยบายนี้โดยเครงครัด โดยผูใชงานตองกรอก
แบบฟอรม “การขอเชื่อมตอเครือขาย” 

ขอ ๔๖ การขออนุญาตใชงานพื ้นที ่  Web Server ช ื ่อโดเมนยอย (Sub Domain Name) ที ่ ขร.
รับผิดชอบอยู จะตองทำหนังสือขออนุญาตตอผูบริหารระดับสูง และจะตองไมติดตั้งโปรแกรมใด ๆ ที่สงผลกระทบ
ตอการกระทำของระบบและผูใชงานอ่ืน ๆ 

ขอ ๔๗ หามผูใดกระทำการเคลื่อนยาย ติดตั้งเพิ่มเติมหรือทำการใด ๆ ตออุปกรณสวนกลาง ไดแก 
อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่เชื่อมตอกับระบบเครือขายหลัก 
โดยไมไดรบัอนุญาตจากผูดูแลระบบ 

ขอ ๔๘ ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพื่อบริหารจัดการระบบเครือขายไดอยาง 
มีประสิทธิภาพ ดังตอไปนี้ 

48.1 ตองจำกัดสิทธ์ิการใชงานเพ่ือควบคุมผูใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงานเฉพาะ
ระบบเครือขายที่ไดรับอนุญาตเทานั้น 

48.2 ตองจำกัดเสนทางการเขาถึงระบบเครือขายที่มีการใชงานรวมกัน 
48.3 ตองจำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอรแม

ขาย เพ่ือไมใหผูใชงานสามารถใชเสนทางอ่ืน ๆ ได 
48.4 ระบบเครือขายทั้งหมดของ ขร. ที่มีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก ขร. 

ตองเชื ่อมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมีความสามารถในการตรวจจับโปรแกรมประสงคราย 
(Malware) ดวย 

48.5 ระบบเครือขายตองติดตั ้งระบบตรวจจับการบุกรุก (Intrusion Prevention Systems/ 
Intrusion Detection System) เพื ่อตรวจสอบการใชงานของบุคคลที ่เข าใชงานระบบเครือขายของ ขร.  
ในลักษณะที่ผิดปกติ 

48.6 การเขาสูระบบเครือขายภายใน ขร. โดยผานทางระบบอินเทอรเน็ตจำเปนตองมีการลง
บันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication)  



๑๕ 
 

ดวยการใชรหัสผาน เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 
48.7 ตองปองกันมิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็น IP Address ภายในของ

ระบบเครือขายภายในของ ขร. 
48.8 ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยกับขอบเขต

ของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 
48.9 การระบุอุปกรณเครอืขาย 

- ผู ดูแลระบบมีการเก็บบัญชีการขอเชื ่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ  
รายละเอียดเครื่องคอมพิวเตอรที่ขอใชบริการ IP Address และสถานที่ติดตั้ง 

- อุปกรณที่นำมาเชื่อมตอจะไดรับหมายเลข IP Address ตามที่กำหนดโดยผูดูแลระบบเครือขาย 
- ผูดูแลระบบตองจำกัดผูใชงานที่สามารถเขาใชอุปกรณได 
- กรณอีุปกรณที่มีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณวา

สามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 
- อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของตนทางและปลายทางได 
- ผูขอใชบริการตองกรอกแบบฟอรม “การขอเชื่อมตอเครือขาย” โดยดาวนโหลดผาน

เว็บไซตของ ขร.  
- การเขาใชงานอุปกรณบนเครือขายตองทำการพิสูจนตัวจนทุกครั้งที่ใชอุปกรณ 

48.10 กำหนดระยะเวลาผูใชงานที่อยูในระบบเครือขายใหออกจากระบบเครือขายเม่ือเวนวาง
จากการใชงานเปนเวลานาน 

ขอ ๔๙ ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการดูแล
ระบบคอมพิวเตอรแมขาย (Server) ในการกำหนดแกไข หรือเปลี ่ยนแปลงคาตาง ๆ ของซอฟตแวรระบบ 
(Systems Software) 

ขอ ๕๐ การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมการขออนุมัติจากผูดูแลระบบใหติดตั้ง
กอนดำเนินการ 

ขอ ๕๑ กำหนดใหมีการจัดเก็บซอรสโคด (Source Code) ไลบรารี ่ (Library) และเอกสารสำหรับ
ซอฟตแวรของระบบงานไวในสถานที่ทีมีความมั่นคงปลอดภัย 

ขอ ๕๒ การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไมนอยกวา ๙๐ วัน เพื ่อใหขอมูลจราจร 
ทางคอมพิวเตอรมีความถูกตองและสามารถระบุตัวบุคคลไดตามแนวทางพระราชบัญญัติวาดวยการกระทำความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

ขอ ๕๓ กำหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย (Server) 
จากผูใชงานภายนอกหนวยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบตามแนวทางปฏิบัติ ดังตอไปนี้ 

53.1 บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบเครือขายและเครื่อง
คอมพิวเตอรแมขาย (Server) ของ ขร. จะตองมีหนังสือขออนุญาตเปนลายลักษณอักษร เพื ่อขออนุญาต 
จากผูบริหารระดับสูง 

53.2 มีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม 
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53.3 วิธีการใด ๆ ที่สามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการอนุญาต
จากผูบริหารระดับสูง 

43.4 การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจำเปนใน
การดำเนินงานกับ ขร. อยางเพียงพอ 

53.5 การเขาสูระบบเครือขายภายในและระบบสารสนเทศใน ขร. จากระยะไกล ตองมีการลง
บันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication) 
ดวยการใชรหัสผาน เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

ขอ ๕๔ กำหนดใหมีการแบงแยกเครอืขาย ดังตอไปนี้ 
54.1 Internet แบงแยกเครือขายเปนเครือขายยอย ๆ เพื ่อควบคุมการเขาถึงเครือขาย 

โดยไมไดรบัอนุญาต 
54.2 Intranet แบงเครือขายภายในและเครือขายภายนอก เพื่อความปลอดภัยในการใชงาน

ระบบสารสนเทศภายใน 
ขอ ๕๕ กำหนดการปองกันเครือขายและอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจนและ

ตองทบทวนการกำหนดคา Parameter ตาง ๆ เชน IP Address  อยางนอยปละ ๑ ครั้ง นอกจากนี้ การกำหนด
แกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลที่เก่ียวของใหรับทราบทุกครั้ง 

ขอ ๕๖ ระบบเครือขายทั้งหมดที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ  ภายนอก ขร. ตองเชื่อมตอ
ผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เชน การใชไฟรวอลล (Firewall) หรือ
ฮารดแวรอ่ืน ๆ รวมทั้งตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย 

ขอ ๕๗ ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใช
งานระบบเครือขายของ ขร. ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบเครือขาย การใชงาน 
ในลักษณะที่ผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคลที่ไมมีอำนาจหนาที่เกี่ยวของ 

ขอ ๕๘ IP Address ของระบบงานเครือขายภายในจำเปนตองมีการปองกันมิให ขร. ภายนอกที่
เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเกี่ยวกับโครงสรางของระบบ
เครือขายไดโดยงาย 

ขอ ๕๙ การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจากผูดูแล
ระบบและจำกัดการใชงานเฉพาะเทาที่จำเปน 
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สวนที่ ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
ขอ ๖๐ ผู ด ูแลระบบ ตองกำหนดการลงทะเบียนบุคลากรใหมของ ขร. (โดยปฏิบัต ิตามขอ ๘)  

ในการใชงานตามความจำเปน รวมทั้งข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐) เชน 
การลาออก หรือการเปลี่ยนตำแหนงงานภายใน ขร. เปนตน 

ขอ ๖๑ กำหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงาน 
61.1 ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรที่รับผิดชอบ 
61.2 หลังจากระบบติดตั้งเสร็จ ตองมีระบบบริหารจัดการรหัสผาน ที่สามารถทำงาน เ ชิ ง

โตตอบหรือมีการทำงานในลักษณะอัตโนมัติซึ่งเอ้ือตอการเปลี่ยนรหัสผานของ  ผูใชงานที่ไดถูกกกำหนดไวเริ่มตน
ที่มาพรอมกับการติดตั้งระบบโดยทันที 

61.3 ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen Saver) เพื่อทำการล็อค
หนาจอภาพเมื่อไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงาน ผูใชงานตองใส รหัสผาน (Password) เพื่อเขาใช
งาน 

61.4 กอนการเขาใชระบบปฏิบัติการตองทำการลงบันทึกเขาใชงาน (Login) ทุกครั้ง 
61.5 ผูใชงานตองไมอนุญาตใหผูอื่นใชชื่อผูใชงาน (Username) และรหัสผาน (Password) 

ของตนในการเขาใชงานเครื่องคอมพิวเตอรของ ขร. รวมกัน 
61.6 ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอเปน

เวลานาน 
61.7 หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง เวน

แตจะไดรับอนุญาตจากผูบริหารระดับสูง 
61.8 ซอฟตแวรที่ ขร. ใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความจำเปน และ 

หามไมใหผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากตรวจพบถือวาเปนความผิดสวนบุคคล 
ผูใชงานรับผิดชอบแตเพียงผูเดียว 

61.9 ซอฟตแวรที่ ขร. จัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปน หามมิให ผ ู  ใช งานทำการ
ติดตั้ง ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงานที่อ่ืน 

61.10 หามใชทรัพยากรทุกประเภทที่เปนของ ขร. เพ่ือประโยชนทางการคา 
61.11 หามผู ใชงาน นำเสนอขอมูลที ่ผ ิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความรูปภาพ 

ไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานมีสิทธิ์ในการนำขอมูลขาวสารขึ้นบนเว็บไซตหรือนำเขาขอมูลสูระบบ
สารสนเทศหรือบนเครือขายคอมพิวเตอร 

61.12 หามผูใชงานของ ขร. ควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก  โ ด ย
ไมไดรับอนุญาตจากผูบริหารระดับสูง 

ขอ ๖๒ การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) กำหนดให
ผู ใชงานแสดงตัวตนดวยชื ่อผู ใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน เพื ่อตรวจสอบ 
ความถูกตองของผูใชงานกอนทุกครั้ง โดยปฏิบัติตามแนวทางที่กำหนดไวในขอ ๑๑ 

ขอ ๖๓ การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) ตองจำกัดและควบคุมการใช
งาน โปรแกรมยูทิลิตี้สำหรับโปรแกรมคอมพิวเตอรที่สำคัญ เนื่องจากการใชงานโปรแกรมยูทิลิตี้บางชนิดสามารถ
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ทำใหผูใชหลีกเลี่ยงมาตรการปองกันทางดานความมั่นคงปลอดภัยของระบบได เพื่อปองกันการละเมิด หรือ
หลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ไดกำหนดไวหรือที่มีอยูแลว ใหดำเนินการ ดังนี้ 

63.1 การใชงานโปรแกรมยูทิลิตี้ ตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการพิสูจน
ยืนยันตัวตนสำหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพ่ือจำกัดและควบคุมการใชงาน 

63.2 โปรแกรมยูทิลิตี้ที่นำมาใชงานตองไมละเมดิลิขสิทธิ์ 
63.3 ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสำหรับระบบงาน 
63.4 มีการจำกัดสิทธิ์ผูที่ไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 
63.5 ตองยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟตแวรที่เก่ียวของกับระบบงานที่ไมมี ความ

จำเปนในการใชงาน รวมทั้งตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้ได 
ขอ ๖๔ การกำหนดเวลาใชงานระบบสารสนเทศ (Session Time-out) 

64.1 กำหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน เมื่อมีการวางเวนจากการ
ใชงาน เปนเวลา 30 นาทีเปนอยางนอย ตองยุติการใชงานระบบสารสนเทศ (Session Time-out) นั้น 

64.2 ระบบสารสนเทศที่มีความเสี่ยงหรือความสำคัญสูงใหกำหนดระยะเวลายุติการใชงาน
ระบบเมื่อวางเวนจากการใชงานใหสั้นขึ้นตามความเหมาะสม หรือเปนเวลา 10 นาที 

ขอ ๖๕ การจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 
65.1 ตองจำกัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งข้ึนสำหรับระบบ

สารสนเทศ หรือแอปพลิเคชันที่มีความเสี่ยงหรือมีความสำคัญสูง เพ่ือใหมีความมั่นคงปลอดภัย ดังนี้ 
- กำหนดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศและการสื่อสาร สำหรับ

ระบบสารสนเทศ หรือแอปพลิเคชันที่มีความเสี่ยง หรือมีความสำคัญสูง เพ่ือใหผูใชงาน สามารถใชงานไดนานที่สุด 
ภายในระยะเวลาที่กำหนดเทานั้น โดยกำหนดใหใชได ๓ ชั่วโมงตอการเชื่อมตอ ๑ ครั้ง 

- กำหนดใหระบบเทคโนโลยีสารสนเทศและการสื่อสาร มีการจำกัดชวงระยะเวลาการใช
งาน มีการระบุและพิสูจนตัวตน เพ่ือเขาใชงานใหมทุกครั้ง 

65.2 กำหนดใหระบบสารสนเทศ ที่มีความสำคัญสูง ระบบงานที่มีการใชงานในสถานที่ที ่มี 
ความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอก ขร.) มีการจำกัดชวงระยะเวลาการเชื่อมตอ ภายใน ๓๐ นาที 
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สวนที่ ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and 
Information Access Control) 

ขอ ๖๖ ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม (โดยปฏิบัติตามขอ ๘) ในการใชงานตาม
ความจำเปน รวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐)  เชน การลาออก หรือ
การเปลี่ยนตำแหนงงานภายใน ขร. เปนตน 

ขอ ๖๗ ผู ดูแลระบบ ตองกำหนดสิทธิ ์การใชงานระบบเทคโนโลยีสารสนเทศที่สำคัญ เชน ระบบ
คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (e-Mail) ระบบเครือขายไรสาย (Wireless 
LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาที่ และตองไดรับความ
เห็นชอบจากผูบริหารระดับสูงเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิ์ดังกลาว อยางสม่ำเสมอ 

ขอ ๖๘ ผูดูแลระบบ ตองกำหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศ ที่ใชในการปฏิบัติงานระบบ
สารสนเทศตาง ๆ เมื่อผูใชงานไมมีการใชงานระบบสารสนเทศเกิน ๑๕ นาที ระบบจะยุติการใชงาน ผูใชงานตองทำ
การการลงบันทึกเขาใชงาน (Login) กอนเขาระบบสารสนเทศอีกครั้ง 

ขอ ๖๙ ผูดูแลระบบ ตองบริหารจัดการสิทธ์ิการใชงานระบบและรหัสผานของบุคลากร ดังตอไปนี้ 
69.1 กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผูใชงานระบบลาออก 

หรือพนจากตำแหนง หรือยกเลิกการใชงาน 
69.2 กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรใน

รูปแบบที่ไมไดปองกันการเขาถึง 
69.3 กำหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน 
69.4 ในกรณมีีความจำเปนตองใหสิทธิ์พิเศษกับผูใชงานที่มีสิทธิ์สูงสุด ผูใชงานนั้นจะตองไดรับ

ความเห็นชอบและอนุมัติจากผูบริหารระดับสูง โดยมีการกำหนดระยะเวลา การใชงานและระงับการใชงานทันที
เมื่อพนระยะเวลาดังกลาวหรือพนจากตำแหนง และมีการกำหนดสิทธิ์พิเศษที่ไดรับวาเขาถึงไดถึงระดับใดไดบาง 
และตองกำหนดให รหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 
 
 

ขอ ๗๐ ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุมการ
เขาถึงขอมูลแตละประเภทชั้นความลับ ทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทำลาย 
ขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

70.1 ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการ
เขาถึงผานระบบงาน 

70.2 ตองกำหนดรายชื ่อผู ใชงาน (Username) และรหัสผาน (Password) เพื ่อใชในการ
ตรวจสอบตัวตนจริงของผูใชงานขอมูล ในแตละชั้นความลับของขอมูล 

70.3 กำหนดระยะเวลาการใชงานและระงับการใชงานทันทเีม่ือพนระยะเวลาดังกลาว 
70.4 การร ับส งข อม ูลสำค ัญผ านระบบเคร ือข ายสาธารณะ ควรได ร ับการเข ารหัส 

(Encryption) ที่เปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 
70.5 กำหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กำหนดของระดับความสำคัญของขอมูล 
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70.6 กำหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นำสินทรัพยออกนอก
หนวยงาน เชน บำรุงรักษา ตรวจซอม ใหดำเนินการสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

70.7 ตองสำรองขอมูลและระบบ และทดสอบการกูคืนขอมูลและระบบอยางสม่ำเสมอ โดย
กำหนดความถี่ในการดำเนินงานอยางชัดเจนในแตละระบบ 

70.8 ไมเก็บขอมูลสำคัญขององคกรไวบนอุปกรณแบบพกพา เวนแตมีความจำเปน และขอมูล
ดังกลาวจะตองมีการเขารหัสขอมูลที่เปนมาตรฐาน  

70.9  ขอมูลที่มีชั ้นความลับที่ตองสงออกไปนอกองคการ โดยถูกจัดเก็บไวบนอุปกรณแบบ
พกพาหรือถูกสงผานระบบเครือขายไรสาย ตองผานการอนุมัติจากเจาของระบบงาน และธุรกรรม และทำการ
เขารหัสขอมูลและระบบเครือขายไรสายกอนเทานั้น 

70.10 การเคลื่อนยายขอมูลที่มีชั ้นความลับ ตองกระทำโดยบุคคลที่เจาของระบบงานและ
ธุรกรรมกำหนด และจะตองทำลายขอมูลดังกลาวทันทีเม่ือไมมีการใชงานแลว 

ขอ ๗๑ ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสำคัญสูง ใหปฏิบัติดังนี้ 
71.1 ระบบที่ไวตอการรบกวน โดยมีผลกระทบและมีความสำคัญสูง ไดแก ระบบบริหารงาน

บุคคล ที่เปนขอมูลสวนบุคคลของเจาหนาที่ภายใน (ขอมูลประวัติ การลา การสแกนหนา/นิ้ว เขา-ออกปฏิบัติงาน) 
ระบบฐานขอมูลผูประกอบการและการออกใบอนุญาตดานการขนสงทางรางผานระบบดิจิทัล (e-License R) 

71.2 ตองมกีารควบคุมสภาพแวดลอมของระบบที่ไวตอการรบกวนโดยเฉพาะ 
- กำหนดสิทธิ์ใหเฉพาะผูที ่ไดรับมอบหมายเทานั ้น เขาไปปฏิบัติงานในหองควบคุม

ดังกลาว (ในทางกายภาพสามารถแยกเปนสัดสวน)  
- ติดตั้งระบบแยกตางหากจากระบบสารสนเทศอ่ืนและกำหนดสิทธิ์ในการเขาถึงขอมูล 

71.3 ตองควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอก
องคกร 

ขอ ๗๒ การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองปฏิบัติดังตอไปนี้ 
72.1 ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณที่จะนำไปใชงานวาอยู ในสภาพ 

พรอมใชงานหรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธ์ิ 
72.2 ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรที่นำไปใชได เวนแตขอมูล

ที่ไดมีการเผยแพรเปนการทั่วไป 
72.3 เมื่อหมดความจำเปนตองใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่แลว ใหรีบนำสงคืน

เจาหนาที่ที่รับผิดชอบทันที 
72.4 เจาหนาที่ผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณ

คอมพิวเตอรและสื่อสารเคลื่อนที่ที่รับคืนดวย 
72.5 หากปรากฏวาความเสียหายที ่เกิดขึ ้นนั ้นเกิดจากความประมาทอยางรายแรงของ

ผูนำไปใช ผูนำไปใชตองรับผิดชอบตอความเสียหายที่เกิดข้ึน 
  



๒๑ 
 

สวนที่ ๘ การบริหารจัดการซอฟตแวรและลิขสิทธิ ์ และการปองกันโปรแกรมไมประสงคดี (Software 
Licensing and intellectual property and Preventing Malware) 

ขอ ๗๓ ขร. ไดใหความสำคัญตอเรื่องทรัพยสินทางปญญา ดังนั้น ซอฟตแวรที่ ขร. อนุญาตใหใชงาน
หรือที ่ขร. มีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความจำเปน และหามไมใหผูใชงานทำการติดตั้งหรือใช
งานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ ถือวาเปนความผิดสวน
บุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

ขอ ๗๔ ซอฟตแวร (Software) ที่ ขร. ไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปนตอการทำงาน หามมิ
ใหผ ู  ใช งานทำการ ถอดถอน เปลี ่ยนแปลง แกไข หรือทำสำเนาเพื ่อนำไปใชงานที ่อ ื ่น ๆ ยกเวนไดรับ 
การอนุญาต จากผูบริหารระดับสูงหรือผูที่ไดรับมอบหมายที่มีสิทธิ์ในลิขสิทธิ์ 

ขอ ๗๕ คอมพิวเตอรของผู ใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามที่ ขร.  
ไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากผูบริหารระดับสูง 

ขอ ๗๖ บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ที่ไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบไวรัส
คอมพิวเตอรและโปรแกรมไมประสงคดี กอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๗๗ ผูใชงานตองทำการปรับปรุงขอมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
Patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายที่อาจเกิดข้ึน 

ขอ ๗๘ ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติ
ผูใชงานตองแจงเหตุแกผูดูแลระบบ 

ขอ ๗๙ เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขาสู
เครือขาย และตองแจงแกผูดูแลระบบ 

ขอ 8๐ หามลักลอบทำสำเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งขอมูล ขอความ เอกสาร หรือสิ่งใด ๆ ที่เปน
สินทรัพยของ ขร. หรือของผูอ่ืน โดยไมไดรับอนุญาตจากผูบริหารระดับสูง 

ขอ 8๑ หามทำการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ ที่อาจกอใหเกิด
ความเสียหายมาสูสินทรัพยของ ขร. สิทธิ์ที่จะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ สามารถดำเนินการได แตตองไม
ดำเนินการ ดังนี้ 

81.1 พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทำลายกลไกรักษาความปลอดภัยระบบ รวมทั้ง
การกระทำในลักษณะเปนการแอบใชรหัสผาน การลักลอบทำสำเนาขอมูล บุคคลอ่ืนหรือแกะรหัสผานของบุคคลอ่ืน  

81.2 พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ซึ่งทำใหผูใชงานมีสิทธิ์และลำดับความสำคัญในการ
ครอบครองทรัพยากรระบบมากกวาผูใชงานอ่ืน  

81.3 พัฒนาโปรแกรมใดที ่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน 
ในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร  

81.4 พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที ่จะทำลายระบบจำกัดสิทธิ ์การใช (License) 
ซอฟตแวร  

81.5 นำเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความ รูปภาพไมเหมาะสม หรือขัด
ตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีผูใชงานมีสิทธิ์ในการนำขอมูลขาวสารข้ึนบนเว็บไซตหรือนำเขา
ขอมูลสูระบบสารสนเทศหรือบนเครือขายคอมพิวเตอร 
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ขอ 8๒ การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced Software Development) 
82.1 จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
82.2 พิจารณาระบุวาใครจะเปนผูมสีิทธิ์ในทรัพยสินทางปญญาสำหรับซอรสโคดในการพัฒนา

ซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
82.3 พิจารณากำหนดเรื่องการสงวนสิทธิ์ที ่จะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรที่จะมีการพัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางที่ทำกับผูใหบริการภายนอกนั้น 
82.4 ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตาง ๆ ที ่จะทำการติดตั ้งก อน

ดำเนินการติดตั้ง 
82.5 หลังจากการสงมอบการพัฒนาซอฟแวรจากหนวยงานภายนอก หนวยงานตอง

ดำเนินการเปลี่ยนรหัสผานตาง ๆ 
82.6 ผูพัฒนาระบบจากภายนอก (Outsource) ตองลงนามในสัญญาไมเปดเผยขอมูล (Non-

Disclosure Agreement) กอนดำเนินการ 
82.7 ผูพัฒนาระบบจากภายนอก (Outsource) ตองถือปฏิบัติตามนโยบาย และแนวปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของ ขร. 
  



๒๓ 
 

สวนที่ ๙ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 
ขอ 8๓ ตองมีการตรวจสอบวาอุปกรณที่เปนของสวนตัวซึ่งใชในการเขาถึงระบบเทคโนโลยีสารสนเทศ

ของ ขร. จากระยะไกล มีการปองกันไวรัสและการใชงานไฟรวอลลตามที่ ขร. กำหนด 
ขอ 8๔ ตองมีการจัดเตรียมอุปกรณสำหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และอุปกรณ

สื่อสารไวใหกับผูใชงานจากระยะไกล 
ขอ 8๕ ผูใชงานจากระยะไกลทุกคน ตองผานการพิสูจนตัวตนกอนการใชงาน เพื่อเพิ่มความปลอดภัย 

เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 
ขอ 8๖ ไมอนุญาตใหใชงานอุปกรณที่เปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศของ ขร. 

จากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความมั่นคงปลอดภัยของ ขร. 
ขอ 8๗ ตองกำหนดชนิดของงาน ชั่วโมงการทำงาน ชั้นความลับของขอมูล ระบบงานและบริการตางๆ 

ของ ขร. ที่อนุญาตและไมอนุญาตใหปฏิบัติงานจากระยะไกล 
ขอ 8๘ ตองกำหนดข้ันตอนปฏิบัติสำหรับการขออนุมัติ การขอยกเลิก การกำหนดหรือปรับปรุงสิทธิ์การ

เขาถึงระบบสารสนเทศและการคืนอุปกรณที่ใชปฏิบัติงานจากระยะไกล 
  



๒๔ 
 

สวนที่ ๑๐ การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control)  
ขอ 8๙ ผูดูแลระบบ ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย (Access Point)  

ใหรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายนอยที่สุด 
ขอ ๙๐ ผูดูแลระบบ ตองทำการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกำหนดเปนคาเริ่มตน 

(Default) มาจากผูผลิตทันทีที่นำอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน และกำหนดให
ซอน SSID (Service Set Identifier) โดยเฉพาะระบบงานที่เปนชั้นความลับ ดังกลาวดวย 

ขอ ๙๑ ผ ู ด ูแลระบบ ต องกำหนดค า Wireless Security เป นแบบ WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) หรือที ่ด ีกว า ในการเขารหัสขอมูลระหวางเครื ่องลูกขาย 
(Wireless LAN Client) และอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) และกำหนดคาโดยไมใหแสดง
ชื่อระบบเครือขายไรสาย 

ขอ ๙๒ ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) และ
หรือบัญชีผู ใชงาน โดยอนุญาตเฉพาะผู ใชงานที่มีสิทธิ ์ในการเขาใชงานระบบเครือขายไรสายตามที่กำหนดไว 
เทานั้น 

ขอ ๙๓ ผูดูแลระบบ ตองมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ
เครือขายภายในหนวยงาน 

ขอ ๙๔ ผูดูแลระบบ ควรกำหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภาย 
ในหนวยงานผานทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขายไรสาย 

ขอ ๙๕ ผูดูแลระบบ ตองทำการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย   
ขอ ๙๖ ผู ดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั ่นคงปลอดภัยของระบบ

เครือขายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดขึ้นในระบบเครือขายไรสาย และจัดสง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผิดปกติ 
ใหผูดูแลระบบรายงานตอผูบังคับบัญชาทราบทันที 

ขอ ๙๗ ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกที่ไมไดรับอนุญาต ใชงาน
ระบบเครือขายไรสายในการเขาสูระบบเครือขายและระบบสารสนเทศภายในหนวยงาน 

ขอ ๙๘ ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของ ขร. จะตองทำการลงทะเบียนกับผูดูแล
ระบบและตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร 

ขอ ๙๙ ผูดูแลระบบ ตองทำการลงทะเบียนกำหนดสิทธิ์ผู ใชงานในการเขาถึงระบบเครือขายไรสาย  
ใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้งทำการทบทวน 
สิทธิ์การเขาถึงอยางสม่ำเสมอ ทั้งนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 
  



๒๕ 
 

สวนที่ ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control) 
ขอ ๑๐๐ หนวยงานมีหนาที่ในการบริหารจัดการ การติดตั้งและกำหนดคาของ Firewall ทั้งหมด 
ขอ ๑๐๑ การกำหนดคาเริ่มตนของ Firewall ตองกำหนดเปนปฏิเสธทั้งหมด (Deny) 
ขอ ๑๐๒ ทุกบริการ (Services) และเสนทางเชื่อมตออินเทอรเน็ตท่ีไมอนุญาตตาม Policy จะตองถูก

บล็อก (Block) โดย Firewall 
ขอ ๑๐๓ ผูใชงานอินเทอรเน็ตจะตองทำการลงบันทกึเขาใชงาน (Login) กอนการใชงานทุกครั้ง 
ขอ ๑๐๔ การกำหนดคาบริการและการเชื่อมตอที่อนุญาต จะตองมีการบันทึกการเปลี่ยนแปลง ทุก

ครั้ง หากมีการเปลี่ยนแปลงคาตาง ๆ ของ Firewall 
ขอ ๑๐๕ การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูที ่ไดรับมอบหมายใหดูแล

จัดการเทานั้น 
ขอ ๑๐๖ ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บที่อุปกรณ

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 
ขอ ๑๐๗ การกำหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะ เปดพอรต

การเชื่อมตอพื้นฐานของโปรแกรมทั่วไปที่อนุญาตใหใชงาน ซึ่งหากมีความจำเปนที่จะใชงานพอรตการเชื่อมตอ
นอกเหนือที่กำหนด จะตองไดรับความยินยอมจากหนวยงานกอน 

ขอ ๑๐๘ การกำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย  
จะตองกำหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอที่จำเปนตอการใหบริการเทานั้น โดยขอนโยบายจะตองถูกระบุ
ใหก ับเคร ื ่องคอมพิวเตอรแมข ายเปนรายเครื ่องที ่ ให บร ิการจริง และการกำหนดคาการใหบร ิการของ 
เครื่องคอมพิวเตอรแมขายหรืออุปกรณในเครือขายตองขออนุญาตเปนลายลักษณอักษรตอผูอำนวยการกอง
ยุทธศาสตรและแผนงาน โดยตองระบุขอมูล ดังนี้ 

108.1 หมายเลข Port ที่ตองการขอใหเปด 
108.2 หมายเลข IP Address ของปลายทางที่ตองการติดตอสื่อสาร 
108.3 วัตถุประสงค หรือชื่อแอปพลิเคชันที่ตองการใชงานผาน Port นั้น ๆ 

ขอ ๑๐๙ จะตองมีการสำรองขอมูลการกำหนดคาตาง ๆ ของอุปกรณปองกันเครือขาย (Firewall) 
เปนประจำทุกเดือนและทุกครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

ขอ ๑๑๐ เครื ่องคอมพิวเตอรแมขายที ่ใหบริการระบบงานสารสนเทศตาง ๆ ภายในหนวยงาน 
ที่มีลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพื ่อใชงานอินเทอรเน็ต เวนแตมีความจำเปน  
โดยจะตองกำหนดเปนกรณีไป 

ขอ ๑๑๑ หนวยงานมีสิทธิ์ที่จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายที่มีพฤติกรรม
การใชงานที่ผิดหรือเสี่ยงตอความปลอดภัยของระบบเครือขายสวนรวม หรือเกิดจากการทำงานของโปรแกรมที่มี
ความเสี่ยงตอความปลอดภัยจนกวาจะไดรับการแกไข  



๒๖ 
 

ขอ ๑๑๒ การเชื ่อมตอในลักษณะของการควบคุมระยะไกล (Remote Login) จากภายนอกมายัง 
เครื่องแมขายหรืออุปกรณเครอืขายภายใน ตองดำเนินการ ดังนี้ 

112.1 ขออนุญาตการใชงานเปนลายลักษณอักษร 
112.2 เก็บขอมูล Logfile ที่ Firewall 
112.3 เก็บ Logfile จากตัว Application 

ขอ ๑๑๓ ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใหบริการทันทีจนกวา 
จะไดรับการแกไข 

ขอ ๑๑๔ ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณที่ไมมีความจำเปนในการเขาใชงาน 
อยางสม่ำเสมออยางนอยสัปดาหละ ๑ ครั้ง 
  



๒๗ 
 

สวนที่ ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (e-Mail) 
ขอ ๑๑๕ ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (e-Mail) ตองทำการกรอกขอมูล 

ขอเขาใชบริการจดหมายอิเล็กทรอนิกส (e-Mail) โดยยื่นคำขอกับเจาหนาที่ ขร. 
ขอ ๑๑๖ รหัสจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา 

แตตองแสดงออกมาในรูปของสัญลักษณแทนตัวอักษรนั้น เชน “x” หรือ “0” ในการพิมพแตละตัวอักษร 
ขอ ๑๑๗ เมื่อไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส (e-Mail) 

และเมื่อมีการเขาสูระบบในครั้งแรกนั้น ใหเปลี่ยนรหัสผาน (Password) โดยทันที 
ขอ ๑๑๘ ผูดูแลระบบ ตองกำหนดจำนวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิดได เชน ไมเกิน ๓ ครั้ง 
ขอ ๑๑๙ ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 
ขอ ๑๒๐ เปลี่ยนรหัสผาน (Password) ทุก ๙๐ วัน 
ขอ ๑๒๑ ไมใชที ่อยู จดหมายอิเล็กทรอนิกส (e-Mail Address) ของผู อื ่นเพื ่ออานหรือรับหรือ 

สงขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกส (e-Mail) 
เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (e-Mail) ของตน 

ขอ ๑๒๒ หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (e-Mail) เสร็จสิ ้นตองลงบันทึกออก 
(Logout) ทุกครั้ง  

ขอ ๑๒๓ การสงขอมูลที ่เปนความลับ ไมควรระบุความสำคัญของขอมูลลงในหัวขอจดหมาย
อิเล็กทรอนิกส (e-Mail) เวนเสียแตวาจะใชวิธ ีการเขารหัสขอมูล e-Mail ที ่หนวยงานกำหนดไว และใหใช 
ความระมัดระวังในการระบุชื่อที่อยู e-Mail ของผูรับใหถูกตองเพ่ือปองกันการสงผิดตัวผูรับ 

ขอ ๑๒๔ หามสงจดหมายอิเล็กทรอนิกส (e-Mail) ที่มีลักษณะเปนจดหมายขยะ (Spam Mail) หรือ
จดหมายลูกโซ (Chain Letter) หรือที่มีลักษณะเปนการละเมิดตอกฎหมาย หรือสิทธิของบุคคลอื่น หรือที่มีไวรัส 
ไปใหกับบุคคลอื่นโดยเจตนา 

ขอ ๑๒๕ ใหระบุชื่อของผูสงในจดหมายอิเล็กทรอนิกส (e-Mail) ทุกฉบับที่สงไป 
ขอ ๑๒๖ ใหทำการสำรองขอมูลจดหมายอิเล็กทรอนิกส (e-Mail) ตามความจำเปนอยางสม่ำเสมอ  
ขอ ๑๒๗ ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสงที่ไมรูจัก 
ขอ ๑๒๘ ผู ใช งานตองทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนการเปด  

เพื่อตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลที่เปน Executable File เชน .exe 
.com เปนตน 

ขอ ๑๒๙ ผูใชงานตองไมใชขอความที่ไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสม หรือ
ขอมูลอันอาจทำใหเสียชื ่อเสียงของหนวยงาน ทำใหเกิดความแตกแยกระหวางหนวยงาน ผานทางจดหมาย
อิเล็กทรอนิกส 

ขอ ๑๓๐ ผู ใช งานควรตรวจสอบตู เก็บจดหมายอิเล็กทรอนิกส (Inbox) ของตนเองทุกวัน และ 
ควรจัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจำนวนนอยที ่สุด และควรลบจดหมาย
อิเล็กทรอนิกสที่ไมตองการออกจากระบบ เพ่ือลดปริมาณการใชเนื้อที่ระบบจดหมายอิเล็กทรอนิกส 
  



๒๘ 
 

ขอ ๑๓๑ ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลังมายังเครื่องคอมพิวเตอร
ของตน เพ่ือเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูลหรือจดหมายอิเล็กทรอนิกสท่ีไมได
ใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

ขอ ๑๓๒ ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สำหรับใชรับ-สงขอมูลในระบบราชการ 
ตามมติคณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกสกลางเพื่อการ
สื่อสารในภาครัฐ 
  



๒๙ 
 

สวนที่ ๑๓ การควบคุมการใชอินเทอรเน็ต (Internet) 
ขอ ๑๓๓ ผู ดูแลระบบ ตองกำหนดเสนทางการเชื ่อมตอระบบคอมพิวเตอรเพื ่อการเขาใชงาน

อินเทอรเน็ตที่ตองเชื่อมตอผานระบบรักษาความปลอดภัยที่หนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall,  
IPS-IDS เปนตน หามผูใชงานทำการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน ยกเวนแตวามีเหตุผลความจำเปน
และตองทำการขออนุญาตจากผูบริหารระดับสูงเปนลายลักษณอักษร 

ขอ ๑๓๔ เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการเชื ่อมตอ
อินเทอรเน็ตผานเว็บเบราวเซอร (Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัสและทำการอุดชองโหว
ของระบบปฏิบัติการ 

ขอ ๑๓๕ ในการรับ-สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต จะตองมีการตรวจจับไวรัส (Virus 
Scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูล 

ขอ ๑๓๖ หามใชเครือขายอินเทอรเน็ตของ ขร. เพ่ือกระทำการตอไปนี้ 
136.1 หาประโยชนในเชิงธุรกิจสวนตัว 
136.2 เพ่ือความบันเทงิ ไดแก การเลนเกม ดูภาพยนตร ฟงเพลง 
136.3 กระทำการที่กอใหเกิดความเสียหายตอภาพลักษณและชื่อเสียงขององคกร เชน  

การเผยแพรขอมูลที่อาจกอความเสียหายตอองคกร หรือขอมูลสำคัญที่เปนความลับขององคกร 
136.4 กระทำผิดกฎหมาย เชน 

- นำเขาหรือเผยแพรขอมูลหรือชุดโปรแกรมที่ละเมิดลิขสิทธิ์ 
- แพรกระจายโปรแกรมไมประสงคด ี(Malware) เชน ไวรัสคอมพิวเตอร 
- กระทำการที่ไมเหมาะสมขัดตอศีลธรรม เชน การเลนพนันออนไลน การนำเขา

หรือเผยแพรสื่อลามก อนาจาร 
- กระทำการที่สงผลรายกระทบกับความมั่นคงของชาติ ศาสนา พระมหากษัตริย 

เชน การกอการราย 
- กระทำการขมขู คุกคาม หรือละเมิดสิทธิ์ของผูอื ่นใหไดรับความเสียหาย เชน  

การนำเขาหรือเผยแพรภาพ เสียง สื่อผสมภาพและเสียง (Multimedia) ของผูอื่น ทั้งที่เปนขอมูลจริงหรือขอมูล
เท็จอันเกิดจากการสราง ตัดตอ แตงเติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่ทำใหผูอ่ืน
นั้นเสีย ชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย  

- กระทำการเปนภัยตอสังคม เชน การนำเขาหรือเผยแพร ขอมูลที่มีลักษณะอันเปน
เท็จเพื่อสรางความสับสนวุนวาย หรือเพ่ือการหลอกลวงใหเกิดความเสียหายตาง ๆ 

ขอ ๑๓๗ ในการใชงานระบบเครือขายอินเทอรเน็ต หามเปดเผยขอมูลสำคัญที่เปนความลับของ ขร. 
หรือเก่ียวกับงานของ ขร. ที่ซึ่งยังไมไดประกาศอยางเปนทางการผานระบบอินเทอรเน็ต (Internet) 

ขอ ๑๓๘ ระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การอัปเดต 
(Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

ขอ ๑๓๙ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็นหรือใชขอความที่ยั่วยุให
รายที่จะทำใหเกิดความเสื่อมเสียตอชื่อเสียงของ ขร. การทำลายความสัมพันธกับบุคลากรของหนวยงานอ่ืน ๆ 

ขอ ๑๔๐ ผูใชงานไมนำเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับ



๓๐ 
 

ความมั่นคงแหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทำ
การเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

ขอ ๑๔๑ หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บบราวเซอรเพื่อปองกัน 
การเขาใชงานโดยบุคคลอ่ืน ๆ 

ขอ ๑๔๒ หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทำการออกจากระบบเพื่อปองกันการเขาใชงาน 
โดยบุคคลอื่น ๆ 

ขอ ๑๔๓ ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร และ/หรือ
กฎหมาย ระเบียบ วิธีปฏิบัติทางคอมพิวเตอร อื่นๆ ที่เก่ียวของ อยางเครงครัด 
  



๓๑ 
 

สวนที่ ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล 
ขอ ๑๔๔ แนวทางปฏิบัติการใชงานท่ัวไป 

144.1 เครื ่องคอมพิวเตอรที่ ขร. อนุญาตใหใชงานเปนสินทรัพยของ ขร. เพื ่อใชใน 
งานราชการ 

144.2 โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรม 
ที่ ขร. ไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนำไปติดตั้ง 
บนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

144.3 ไมอนุญาตใหผู ใชงานทำการติดตั ้งและแกไขเปลี ่ยนแปลงโปรแกรมในเครื ่อง
คอมพิวเตอรสวนบุคคลของ ขร. 

144.4 การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดำเนินการ 
โดยเจาหนาที่ของ ขร. หรือผูรับจางเหมาบำรุงรักษาเครื่องคอมพิวเตอรและอุปกรณที่ไดทำสัญญากับ ขร. เทานั้น  

144.5 กอนการใชงานสื ่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพื ่อหาไวรัสโดย
โปรแกรมปองกันไวรัส  

144.6 ผูใชงาน มีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร 
144.7 ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยู เมื่อใชงานประจำวัน

เสร็จสิ้น หรือเมื่อมีการยุติการใชงานเกินกวา ๑ ชั่วโมง 
144.8 ทำการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรที่ตนเองรับผิดชอบใหมีการ

ล็อคหนาจอหลังจากที่ไมไดใชงานเกินกวา ๑๐ นาที เพ่ือปองกันบุคคลอ่ืนมาใชงานท่ีเครื่องคอมพิวเตอร 
144.9 หามนำเครื ่องคอมพิวเตอรสวนตัวบุคคลที ่เจาหนาที ่เปนเจาของมาใชกับระบบ

เครือขายของ ขร. โดยไมมีการติดตั้งโปรแกรมปองกันไวรัสอยางเหมาะสม และตองปฏิบัติตามนโยบายการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศของ ขร. อยางเครงครัด ยกเวนจะไดรับการตรวจสอบจากผูดูแลระบบของ ขร.  
กอนการใชงาน 

ขอ ๑๔๕ การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทาง “การกำหนดหนาที่ความรับผิดชอบของ
ผูใชงาน” ที่ระบุไวในเอกสารสวนที่ ๓ 

ขอ ๑๔๖ การปองกันจากโปรแกรมชุดคำสั่งไมพึงประสงค (Malware) 
146.1 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน  Floppy Disk, Flash Drive และ 

Data Storage อ่ืน ๆ  กอนนำมาใชงานรวมกับเครื่องคอมพิวเตอร 
146.2 ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่ดาวน

โหลดมาจากอินเทอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงาน 
146.3 ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดที่มีชุดคำสั่งไมพึงประสงครวมอยูดวย

ซึ่งมีผลทำใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคำสั่งอื่นเกิดความเสียหาย ถูกทำลาย ถูกแกไข
เปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคำสั่งที่กำหนดไว 

146.4 อุปกรณสื่อบันทึกขอมูลที่ไมใชงานแลว ตองทำลายตามวิธีการที่กำหนดไวในสวนที่ 
๔ ขอ ๓๗ 
  



๓๒ 
 

ขอ ๑๔๗ การสำรองขอมูลและการกูคืน 
147.1 ผูใชงาน ตองรับผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึก 

อ่ืน ๆ เชน External Hard Disk เปนตน 
147.2 ผู ใชงาน มีหนาที ่เก ็บรักษาสื ่อขอมูลสำรอง (Backup Media) ไว ในสถานที่ที่

เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล และทดสอบการกูคืนขอมูลที่สำรองไวอยางสม่ำเสมอ 
147.3 ผูใชงาน ตองประเมินความเสี่ยงวาขอมูลที่เก็บไวบน Hard Disk ไมควรจะเปนขอมูล

สำคัญเก่ียวของกับการทำงานเพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดำเนินการของ ขร.  
  



๓๓ 
 

 
สวนที่ ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา 

ขอ ๑๔๘ แนวทางปฏิบัติการใชงานท่ัวไป 
148.1 เครื่องคอมพิวเตอรแบบพกพาที่ ขร. อนุญาตใหใชงาน เปนสินทรัพยของ ขร.  

เพ่ือใชในงานราชการ 
148.2 โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปน

โปรแกรมที่ ขร. ไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้น หามผูใชงานคัดลอกโปรแกรมตาง ๆ และนำไป
ติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไขหรือนำไปใหผูอื่นใชงานโดยผิดกฎหมาย 

148.3 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพื่อการใชงาน 
อยางปลอดภัยและมีประสิทธิภาพ 

148.4 ไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของ
คอมพิวเตอรใหมีสภาพเดิม 

148.5 ในกรณีที่ตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสำหรับ
เครื่องคอมพิวเตอรแบบพกพา เพื่อปองกันอันตรายที่เกิดจากการกระทบกระเทือน เชน การตกจากโตะทำงาน 
หรือหลุดมือ เปนตน  

148.6 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปน
รอยขีดขวนหรือทำใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

148.7 ไมวางของทับบนหนาจอและแปนพิมพ  
148.8 การเช็ดทำความสะอาดหนาจอภาพตองเช็ดอยางเบามือที ่สุด และตองเช็ดไป 

ในแนวทางเดียวกันหามเช็ดแบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดขวนได 
148.9 การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพที่มีอากาศ

รอนจัด ตองปดเครื่องคอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 
148.10 การเคลื่อนยายเครื่อง ขณะที่เครื่องเปดใชงานอยู ใหทำการยกจากฐานภายใต

แปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 
ขอ ๑๔๙ ความปลอดภัยทางดานกายภาพ 

149.1 ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรล็อคเครื่องขณะที่
ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

149.2 ผู ใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานที ่ท ี ่ม ีความรอน/
ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตกกระทบ 

ขอ ๑๕๐ การควบคุมการเขาถึงระบบปฏิบัติการ 
150.1 ผูใชงานตองกำหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการ

เขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบพกพา 
150.2 ผู ใชงานตองกำหนดรหัสผานใหมีคุณภาพดีอยางนอยตามที ่ระบุไวในเอกสาร  

“การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 
  



๓๔ 
 

150.3 ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา
ประมาณ ๑๕ นาที ใหทำการล็อกหนาจอเมื่อไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงานตองใสรหัสผาน 

150.4 ผูใชงานตองทำการ Logout ออกจากระบบทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอ
เปนเวลานาน 

ขอ ๑๕๑ การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานที่ระบุไวในเอกสาร 
“การกำหนดหนาที่ความรับผิดชอบของผูใชงาน” 

ขอ ๑๕๒ การสำรองขอมูลและการกูคืน 
152.1 ผูใชงาน ตองทำการสำรองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา โดยวิธีการและ 

สื่อตาง ๆ เพ่ือปองกันการสูญหายของขอมูล 
152.2 ผู ใชงาน มีหนาที ่เก ็บรักษาสื ่อขอมูลสำรอง (Backup Media) ไว ในสถานที่ที่

เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล และทดสอบการกูคืนขอมูลที่สำรองไวอยางสม่ำเสมอ 
152.3 แผนสื่อขอมูลสำรองที่ไมใชงานแลว ตองทำลายไมใหสามารถนำไปใชงานไดอีก 
152.4 ผูใชงานตองประเมินความเสี่ยงวาขอมูลที่เก็บไวบน Hard Disk ไมควรจะเปนขอมูล

สำคัญเก่ียวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดำเนินการของ ขร. 
  



๓๕ 
 

สวนที่ ๑๖ การตรวจจ ับการบุกร ุก (Intrusion Detection System / Intrusion Prevention System 
Policy : IDS/IPS Policy) 

ขอ ๑๕๓ IDS/IPS Policy เปนนโยบายการติดตั ้งระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือขาย เพ่ือปองกันทรัพยากร ระบบสารสนเทศและขอมูลบนเครือขายภายในหนวยงาน ใหมีความ
มั ่นคงปลอดภัย เปนแนวทางการปฏิบัติเกี ่ยวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาท และ 
ความรับผิดชอบที่เก่ียวของ 

ขอ ๑๕๔ IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและเครือขายขอมูล
ทั้งหมด รวมถึงเสนทางที่ขอมูลอาจเดินทาง ซึ่งไมอยูในเครอืขายอินเทอรเน็ตทุกเสนทาง 

ขอ ๑๕๕ ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเทอรเน็ตหรือที่สาธารณะ จะตองผานการตรวจสอบ
จากระบบ IDS/IPS 

ขอ ๑๕๖ ระบบทั้งหมดใน DMZ (Demilitarized Zone) จะตองไดร ับการตรวจสอบรูปแบบการ
ใหบริการกอนการติดตั้งและเปดใหบริการ 

ขอ ๑๕๗ โฮสต (Host) และเครือขายทั้งหมดที่มีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึก 
ผลการตรวจสอบ 

ขอ ๑๕๘ ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจำ 
ขอ ๑๕๙ ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรมและบันทึก

ปริมาณขอมูลเขาใชงานเครือขายเปนประจำทุกวันโดยผูดูแลระบบ 
ขอ ๑๖๐ IDS/IPS จะทำงานภายใตกฎควบคุมพื้นฐานของ Firewall ที่ใชในการเขาถึงเครือขายของ

ระบบสารสนเทศตามปกติ 
ขอ ๑๖๑ เครื่องแมขายที่มีการติดตั้ง Host-based IDS จะตองมีการตรวจสอบขอมูลประจำวัน 
ขอ ๑๖๒ จะตองรายงานพฤติกรรมการใชงาน กิจกรรม หรือเหตุการณทั้งหมด ที่มีความเสี่ยงตอการ

บุกรุก การโจมตีระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ทั้งที่ประสบความสำเร็จและไมประสบ
ความสำเร็จ ใหผูบริหารระดับสูงหรือผูที่ไดรับมอบหมายใหปฏิบัติหนาที่ทราบทันทีที่ตรวจพบ 

ขอ ๑๖๓ การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 
ขอ ๑๖๔ ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดขึ้น ไดแก รายงานผลการตรวจ

พบของเหตุการณตาง ๆ ดำเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายที่ตรวจพบ ปองกัน 
เหตุการณที่อาจเกิดอีกในอนาคต และดำเนินการตามแผน 

ขอ ๑๖๕ หนวยงานมีสิทธิ์ในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรที่มีพฤติกรรมเสี่ยง
ตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

ขอ ๑๖๖ ผูที่ถูกตรวจสอบวาพยายามกระทำการอันใดที่เปนการละเมิดนโยบายของ ขร. การพยายาม
เขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทำงานของระบบสารสนเทศ จะถูกระงับ 
การใชเครือขายทันที หากการกระทำดังกลาวเปนการกระทำความผิดที่สอดคลองกับกฎหมายวาดวยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร หรือเปนการกระทำที่สงผลใหเกิดความเสียหายตอขอมูล และทรัพยากรระบบของ
หนวยงาน จะตองถูกดำเนินคดีตามขั้นตอนของกฎหมาย 
 



๓๖ 
 

สวนที่ ๑๗ การติดตั้งและกำหนดคาของระบบ (System Installation and Configuration) 
ขอ ๑๖๗ การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

167.1 ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 
167.2 ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 
167.3 กำหนดชื่อและรหัสผาน ผูดูแลระบบและชื่อผูใชงาน (User) 
167.4 กำหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 
167.5 ปร ับปร ุ ง/กำหนดค าระด ับความปลอดภ ัยของระบบปฏ ิบ ัต ิการ (กรณ ีที่

ระบบปฏิบัติการที่มี Service Patch Update) 
ขอ ๑๖๘ การบริหารบัญชีผูใชงาน/สิทธิ์การเขาถึงและการใชงานระบบ (User Account Management) 

168.1 กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 
168.2 กำหนดชื่อผูใชงาน (Username) และรหัสผาน (Password) 
168.3 บันทึกบัญชีผูใชงานและสิทธิ์การเขาใชระบบ 

ขอ ๑๖๙ การปรับปรุงการรักษาความปลอดภัย/Antivirus (System Security & Antivirus Update) 
169.1 ติดตาม เฝาระวัง ระบบการทำงานของคอมพิวเตอร การเขาใชระบบ 
169.2 Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดตั้ง 
169.3 ปรับปรุง/กำหนดคาระบบความปลอดภัยใหเหมาะสมกับปญหา 
169.4 ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปนประจำทุกสัปดาห 
169.5 ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอรเปนประจำ 

ขอ ๑๗๐ ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 
170.1 ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบสารสนเทศ 
170.2 กำหนดคาระบบหรือโปรแกรมฐานขอมูล ใหทำงานรวมกับระบบปฏิบัติการไดอยาง

ถูกตองและมีประสิทธิภาพ ตามขอกำหนดของระบบฐานขอมูล 
170.3 สรางและกำหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชงาน

อ่ืนและสิทธ์ิการใช 
170.4 ปรับปรุง/กำหนดคาระบบใหเหมาะสม ทันสมัยหรือปองกันการเกิดปญหาเปนประจำ 

ขอ ๑๗๑ ติดตั้งฐานขอมูลโปรแกรมระบบงานตาง ๆ/กำหนดคาระบบของโปรแกรมและกำหนดผูใช
และสิทธิ์การเขาใชบริการ หรือเขาถึงฐานขอมูล 

171.1 ติดตั้งโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 
171.2 กำหนดคา หรือโปรแกรม หรือบริการ ใหทำงานรวมกับระบบปฏิบัติการ เปนไป

ตามโปรแกรมหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 
171.3 ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทำการทดสอบการใหบริการตามระบบงาน 
171.4 แจงผูใชงาน หรือเจาของระบบงาน โดยแจงรายชื่อ รหัสผานและสิทธิ์การเขาใชระบบ

และฐานขอมูลตามที่กำหนดไว 
171.5 กำหนดเกณฑการสำรอง/สำเนา/ทดสอบกูคืน (Restore Test) 
171.6 บันทึกขอกำหนด คาติดตั้งและบัญชีชื่อผูใชงาน แตละระบบทุกครั้งที่มีการสราง/ปรับปรุง 



๓๗ 
 

สวนที่ ๑๘ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) 
ขอ ๑๗๒ จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลที่สามารถรักษาความครบถวน 

ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได และขอมูลที่ใชในการจัดเก็บตองกำหนด ชั้นความลับในการ
เขาถึง 

ขอ ๑๗๓ หามแกไขขอมูลจราจรคอมพิวเตอร (Log) ที่เก็บรักษาไว 
ขอ ๑๗๔ กำหนดใหมีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผูใชงาน (Application 

Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา – ออกระบบ บันทึกการพยายาม 
เขาสูระบบ เปนตน เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน นับตั้งแตการใชงาน
สิ้นสุดลง โดยปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร 

ขอ ๑๗๕ ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจำกัดสิทธิ์การเขาถึงบันทึก
เหลานั้นใหเฉพาะบุคคลที่เก่ียวของเทานั้น 
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หมวดที่ ๒ การรักษาความปลอดภัยฐานขอมูลและสำรองขอมูล 
วัตถุประสงค 

1. เพ่ือใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง เพ่ือใหเปนมาตรฐาน แนวทางปฏิบัติ
และความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับหนวยงานอยางเครงครัด และตระหนักถึงความสำคัญ
ของการรักษาความมั่นคงปลอดภัย 

2. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
 
แนวปฏิบัติ 
สวนที่ ๑ การรักษาความปลอดภัยฐานขอมูล 

ขอ ๑ กำหนดสิทธิ์และความสำคัญของขอมูลและฐานขอมูล 
1.1 จัดทำบัญชีฐานขอมูล การจำแนกกลุมทรัพยากรของระบบหรือการทำงาน โดยใหกำหนด

กลุมผูใชงานและสิทธิ์ของกลุมผูใชงาน 
1.2 กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที ่เกี ่ยวของกับการอนุญาต  

การกำหนดสิทธิ์ หรือการมอบอำนาจ ดังนี้ 
1.2.1 กำหนดสิทธิ์ของผูใชงานแตละกลุมท่ีเก่ียวของ 

- อานอยางเดียว  
- สรางขอมูล 
- ปอนขอมูล  
- แกไข 
- อนุมตั ิ
- ไมมีสิทธิ์ 

1.2.2 กำหนดเกณฑการระงับสิทธิ์ การมอบอำนาจ ใหเปนไปตามการบริหารจัดการการ
เขาถึงของผูใชงาน (User Access Management) ที่ไดกำหนดไว 

1.2.3 ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปน
ลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือ ผูดูแลระบบที่ไดรับมอบหมาย 

1.3 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 
1.3.1 จัดแบงประเภทของขอมูล ออกเปน 

- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตรและ คำ
รับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงนิและบัญชี เปนตน 

- ข อมูลสารสนเทศดานการให บร ิการ เช น ข อมูลการร ับสมัครงาน ข อมูล
ผูประกอบการขนสงทางราง เปนตน   
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1.3.2 จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับ คือ 
- ขอมูลที่มีระดับความสำคัญมากที่สุด 
- ขอมูลที่มีระดับความสำคัญปานกลาง 
- ขอมูลที่มีระดับความสำคัญนอย 

1.3.3 จัดแบงลำดับชั้นความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรงที่สุด 
- ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรง 
- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
- ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

1.3.4 จัดแบงระดับชั้นการเขาถึง 
- ระดับชั้นสำหรับผูบริหาร 
- ระดับชั้นสำหรับผูใชงานทั่วไป 
- ระดับชั้นสำหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

1.3.5 การกำหนดเวลาที่ไดเขาถึง 
1.3.6 การกำหนดจำนวนชองทางที่สามารถเขาถึง 

ขอ ๒ ขอมูลขาวสารสารสนเทศทุกประเภทในฐานขอมูล ตองไดรับการจัดระดับการปองกันผูมีสิทธิ์เขา
ใชหรือดำเนินการ รวมทั้งรายละเอียดอ่ืน ๆ ที่จำเปนตอมาตรการรักษาความปลอดภัย 

ขอ ๓ การปฏิบัติเกี ่ยวกับขอมูลที ่เปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับ 
ทางราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ หมวดที่ ๑ ขอ ๑๒ 

ขอ 4 หนวยงานเจาของฐานขอมูล ผูมีสิทธิ์และอำนาจในสายงาน เปนผูพิจารณาคุณสมบัติของผูใชงาน
และโปรแกรมที ่ไดร ับอนุญาตใหกระทำาการใด ๆ กับข อมูลนั ้นได ตามสิทธ ิ ์และจัดให ม ีแฟมลงบันทึก 
เขาออก (Log File) การใชงานสำหรับฐานขอมูลตามความจำเปน เพื่อประโยชนในการตรวจสอบความถูกตอง 
ของการใชงานฐานขอมูล 

ขอ ๕ ในกรณีฐานขอมูลที่มีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูลจาก
สวนราชการใหจัดทำขอตกลงการใชขอมูล หรือสำหรับการแลกเปลี่ยนสารสนเทศระหวาง ขร. กับหนวยงาน
ภายนอก ดังตอไปนี้ 

5.1 กำหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อปองกันขอมูลและสื่อบันทึกขอมูลที่จะมี
การขนยายหรือสงไปยังอีกสถานที่หนึ่ง 

5.2 กำหนดหนาที่ความรับผิดชอบของผูที ่เกี่ยวของและขั้นตอนปฏิบัติในการใชขอมูลรวมกัน 
หรือแลกเปลี่ยนขอมูล เชน วิธีการรับ-สง เปนตน 

5.3 กำหนดหนาที่ความรับผิดชอบในการปองกันขอมูล 
5.4 กำหนดขั ้นตอนปฏิบัติสำหรับตรวจสอบวาใครเปนผู สงขอมูลและใครเปนผู รับขอมูล 

เพ่ือเปนการปองกันการปฏิเสธ 
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5.5 กำหนดความรับผิดชอบสำหรับกรณีท ี ่ข อมูลที ่แลกเปลี ่ยนกันเกิดการสูญหายหรือ 
เกิดเหตุการณความเสียหายอื่น ๆ กับขอมูลนั้น  

5.6 กำหนดสิทธิ์การเขาถึงขอมูล  
5.7 กำหนดมาตรฐานทางเทคนิคท่ีใชในการเขาถึงขอมูลหรือซอฟตแวร 
5.8 กำหนดมาตรการพิเศษสำหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออื่น ๆ ที่มีความสำคัญ 

เชน กุญแจที่ใชในการเขารหัส เปนตน 
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สวนที่ ๒ การสำรองขอมูล 
ขอ ๖ ตองพิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที ่เหมาะสมใหอยู ใน 

สภาพพรอมใชงาน โดยเรียงลำดับความจำเปนมากไปนอย 
ขอ ๗ ตองกำหนดหนาที่และความรับผิดชอบของเจาหนาที่ในการสำรองขอมูล 
ขอ ๘ ตองจัดทำบัญชีระบบสารสนเทศที่มีความสำคัญทั้งหมดของหนวยงาน พรอมทั้งกำหนดระบบ

สารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 
ขอ ๙ ตองกำหนดใหมีการสำารองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถ่ีในการสำรองขอมูล 

หากระบบใดที่มีการเปลี่ยนแปลงบอยกำหนดใหมีความถ่ีในการสำรองขอมูลมากข้ึน โดยใหมีวิธีการสำรองขอมูล ดังนี้ 
9.1 กำหนดประเภทของขอมูลที่ตองทำการสำรองเก็บไว และความถ่ีในการสำรอง 
9.2 กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลที่จะทำการสำรองขอมูล 
9.3 บันทึกขอมูลที ่เกี ่ยวของกับกิจกรรมการสำรองขอมูล ไดแก ผ ู ดำเนินการ วัน/เวลา  

ชื่อขอมูลที่สำรอง สำเร็จ/ไมสำเร็จ เปนตน 
9.4 ตรวจสอบคาคอนฟกกูเรชันตาง ๆ ของระบบการสำรองขอมูล 
9.5 จัดเก็บขอมูลที่สำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นใหสามารถ

แสดงถึงระบบซอฟตแวร วันที่ เวลาที่สำรองขอมูล และผูรับผิดชอบในการสำรองขอมูลไวอยางชัดเจน 
9.6 จัดเก็บขอมูลที่สำรองไวนอกสถานท่ี ระยะทางระหวางสถานที่ที่จัดเก็บขอมลูสำรองกับหนวยงาน

ตองหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลที่จัดเก็บไวนอกสถานที่นั้น ในกรณีที่เกิดภัยพิบัติกับหนวยงาน 
9.7 ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สำรองที่ใชจัดเก็บขอมูลนอกสถานที่ 
9.8 ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลไดตามปกติ 
9.9 จัดทำขั้นตอนปฏิบัติสำหรับการกูคืนขอมูลที่เสียหายจากขอมูลที่ไดสำรองเก็บไว 
9.10 ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกูคืนขอมูล

อยางสมำ่เสมออยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงตางๆ ที่จะเกิดข้ึน  
9.11 กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับที่ไดสำรองเก็บไว 

ขอ ๑๐ ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที ่ไมสามารถดำเนินการดวยวิธีการ 
ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยมีขอปฏิบัติอยางนอย ดงันี ้

10.1 มีการกำหนดหนาที่ และความรับผิดชอบของผูที่เก่ียวของทั้งหมด 
10.2 มีการประเมินความเสี่ยงสำหรับระบบที่มีความสำคัญเหลานั้น และกำหนดมาตรการ  

เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวง ทำใหไมสามารถ
เขามาใชระบบงานได เปนตน 

10.3 มีการกำหนดขั้นตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
10.4 มีการกำหนดขั้นตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลที่สำรองไว 
10.5 มีการกำหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย 

ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจำเปนที่จะตองติดตอ 
10.6 การสรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูที่เกี่ยวของกับขั้นตอนการปฏิบัติ 

หรือสิ่งที่ตองทำเมื่อเกิดเหตุเรงดวน เปนตน  
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ขอ ๑๑ มีการทบทวนเพื ่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใช 
ไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง  

ขอ ๑๒ ตองมีการกำหนดหนาที่และความรับผิดชอบของบุคลากร ซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที ่ไมสามารถดำเนินการดวยวิธ ีการทาง
อิเล็กทรอนิกส 

ขอ ๑๓ มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน 
ที่เพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง 
  



๔๓ 
 

หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
วัตถุประสงค 

1. เพื่อใหมีการตรวจสอบและประเมินความเสี ่ยงของระบบสารสนเทศหรือสถานการณดานความมั่นคง
ปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิดได 

2. เพื่อเปนการปองกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นไดกับระบบสารสนเทศ 
3. เพื่อเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เปนอันตรายตอระบบสารสนเทศ 

แนวปฏิบัติ 
สวนที่ ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณดานความมั่นคงปลอดภัยที่ไมพึง
ประสงคหรือไมอาจคาดคิดไดที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของหนวยงาน 
(Internal Auditor) อยางนอยปละ ๑ ครั้ง เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั ่นคง 
ปลอดภัยสารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ตองคำนึงถึง ดังนี้ 

ขอ ๑ จัดลำดับความสำคัญของความเสี่ยง 
ขอ ๒ คนหาวิธีการดำเนินการเพ่ือลดความเสี่ยง 
ขอ ๓ ศึกษาขอดีขอเสียของวิธีการดำเนินการเพื่อลดความเสี่ยง 
ขอ ๔ สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงที่ตรวจสอบได 
ขอ ๕ มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายงานพรอมขอเสนอแนะ 
ขอ ๖ มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้ 

6.1 กำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
6.2 ในกรณีที ่จำเปนตองเขาถึงขอมูลในแบบอื ่น ๆ ใหสรางสำเนาสำหรับขอมูลนั ้น เพื ่อให 

ผูตรวจสอบใชงาน รวมทั้งตองทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการปองกันเปนอยางดี 
6.3 กำหนดใหมีการระบุและจัดสรรทรัพยากรที่จำเปนตองใชในการตรวจสอบระบบบริหาร

จัดการความมั่นคงปลอดภัย 
6.4 กำหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้งบันทึก Log แสดงการ

เขาถึงนั้น ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สำคัญ ๆ 
6.5 ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดใหแยกการติดตั้ง

เครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา  และมีการจัดเก็บปองกัน
เครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 
  



๔๔ 
 

สวนที่ ๒ ความเสี่ยงที่อาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี ่ยงตาง ๆ รวมถึงเหตุการณดานความมั ่นคงปลอดภัยในระบบ

เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตาง ๆ ได ๔ ประเภท ดังนี้  
ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human Error) เชน เจาหนาที่หรือ

บุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ทั้งดาน Hardware และ Software 
ซึ ่งอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงักหรือหยุดทำงาน และสงผลให 
ไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพได กำหนดแนวทางการดำเนินการเบื้องตน 
เพ่ือลดปญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว ดังนี้  

1. จัดหลักสูตรอบรมเจาหนาที่ของหนวยงาน ใหมีความรูความเขาใจในดาน Hardware 
และ Software เบื้องตน เพื่อลดความเสี่ยงดาน Human Error ใหนอยที่สุด ทำใหเจาหนาที่มีความรูความเขาใจ 
การใชและบริหารจัดการเครื่องมืออุปกรณทางดานสารสนเทศ ทั้งทางดาน Hardware และ Software ไดอยาง 
มีประสิทธิภาพยิ่งข้ึน ทำใหความเสี่ยงที่เกิดจาก Human Error ลดนอยลง 

2. จัดทำ Infographic หรือหนังสือแจงเวียน เรื่อง การใชและการประหยัดพลังงานใหกับ
เครื่องคอมพิวเตอรและอุปกรณ เพ่ือเปนแนวทางปฏิบัติไดอยางถูกตอง  

ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือระบบเครือขาย
คอมพิวเตอร ประกอบดวย ไวรัสคอมพิวเตอร (Virus) หนอนอินเทอรเน็ต (Worm) มาโทรจัน (Trojan Horse) 
และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลานี้อาจรบกวนการทำงาน และกอใหเกิดความเสียหายใหแก
ระบบเทคโนโลยีสารสนเทศ ถึงขั้นทำใหระบบเครือขายคอมพิวเตอรใชงานไมได ไดกำหนดแนวทางปฏิบัติเพ่ือ
เตรียมรับสถานการณภัยจาก Software ดังนี้ 

1. ติดตั้ง Firewall ที่เครื่องคอมพิวเตอรแมขาย ทำหนาที่ในการกำหนดสิทธิ์การเขาใชงาน 
เครื่องคอมพิวเตอรแมขายและปองกันการบุกรุกจากภายนอก 

2. ติดตั้งซอฟตแวร Antivirus ดักจับไวรัสที่เขามาในระบบเครือขาย และสามารถตรวจสอบ 
ไดวามีไวรัสชนิดใดเขามาทำความเสียหายกับระบบเครือขายคอมพิวเตอร 

ประเภทที่ ๓ ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงที ่ทำความเสียหายใหแกระบบ
เทคโนโลยีสารสนเทศ ไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ และติดตั้งอุปกรณในหองปฏิบัติการศูนย
ขอมูลกลาง (Data Center) ดังนี้  

1. ติดตั้งอุปกรณสำรองไฟฟา (UPS) เพื่อควบคุมการจายกระแสไฟฟาใหกับระบบเครื่อง
แมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการไดในระยะเวลา 
ที่สามารถจัดเก็บและสำรองขอมูลไวอยางปลอดภัย 

2. ติดตั้งอุปกรณตรวจจับควัน กรณีที่เกิดเหตุการณกระแสไฟฟาขัดของหรือมีควันไฟ
เกิดขึ้นภายในหองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือนเพื่อทราบ และรีบเขาระงับเหตุฉุกเฉิน 
อยางทันทวงที ซึ่งมีการตรวจสอบความพรอมของอุปกรณอยางสม่ำเสมอ 

3. ติดตั้งอุปกรณดับเพลิงชนิดกาซ เพื่อไวใชในกรณีเหตุฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบ 
ความพรอมของอุปกรณและทดลองใชงานโดยสม่ำเสมอ  
  



๔๕ 
 

ประเภทที่ ๔ ภัยจากน้ำหรือน้ำทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ำหรือน้ำทวม จัดเปน
ภัยรายแรงที่ทำความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ 
ดังนี้  

1. ติดตั ้งอุปกรณตรวจจับน้ำรั่วซึม (Water Leak) ในหองปฏิบัติการศูนยขอมูลกลาง 
(Data Center) 

2. เฝาระวังภัยอันเกิดจากน้ำทวม โดยติดตามจากพยากรณอากาศของกรมอุตุนิยมวิทยา
กรณีน้ำทวม 

3. ดำเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรกเกอรเคร ื ่องปรับอากาศ  
เพ่ือปองกันเครื่องควบคุมเสียหายและปองกันภัยจากไฟฟา 

4. เจาหนาที่ชวยกันเคลื่อนยายเครื่องคอมพิวเตอรแมขาย และอุปกรณเครือขายไวในที่สูง
หรือจัดเก็บในที่ปลอดภัย 

5. กรณีนำ้ลดลงเรียบรอยแลว ใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุมเครือขาย 
ว าสามารถใชงานไดปกติหรือไม และเตรียมความพรอมหองควบคุมระบบเครือขายสำหรับติดตั ้งเคร ื ่อง
คอมพิวเตอรแมขายและอุปกรณเครือขาย 

6. ทำการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมทั้งทดสอบการใช
งานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรือไม ตรวจสอบระบบ Network 
วาสามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอรลูกขายไดหรือไม 

7. เมื่อตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถใหบริการขอมูล 
ไดเรียบรอยแลว แจงใหหนวยงานที่เก่ียวของทราบ เพ่ือเขามาใชบริการไดตามปกติ 
  



๔๖ 
 

หมวดที่ ๔ การรักษาความปลอดภัยดานกายภาพ สถานท่ี และสภาพแวดลอม 
วัตถุประสงค 

เพื่อกำหนดมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยในการเขาใชงานหรือ
เขาถึงพ้ืนที่ใชงานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศขอมูล 
ซึ่งมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกที่มีส วนเกี ่ยวของกับการใชงานระบบ
เทคโนโลยีสารสนเทศของหนวยงาน 

 
แนวปฏิบัติ 

ขอ ๑ อาคาร สถานที่และพื้นที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ตั้งของระบบคอมพิวเตอร 
ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พื้นที่เตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ พื้นที่ปฏิบัติงานของ
บุคลากรทางคอมพิวเตอร รวมทั้งเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบที่ติดตั้งประจำโตะทำงาน 

ขอ ๒ หองปฏิบัติการศูนยขอมูลกลาง (Data Center) เปนสถานที่ควบคุมระบบเครือขายคอมพิวเตอร 
ตองมีลักษณะ ดังนี้ 

2.1 กำหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะ โดยพิจารณาตามความสำคัญ
แลวแตกรณี 

2.2 ตองเปนพ้ืนที่ท่ีไมตั้งอยูในบริเวณที่มีการผานเขา–ออก ของบุคคลเปนจำนวนมาก 
2.3 ตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสำคัญอยูภายในสถานที่ดังกลาว 
2.4 ตองปดล็อค หรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมีเจาหนาที่ประจำอยู 
2.5 หากจำเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยกออกมาจากบริเวณดังกลาว 
2.6 ไมอนุญาตใหถายรูปหรือบันทกึภาพเคลื่อนไหวในบริเวณดังกลาวเปนอันขาด 
2.7 จัดพื้นที่สำหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศจัดตั้งไว 

เพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 
ขอ ๓ การกำหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 

3.1 มีการจำแนกและกำหนดพื้นที ่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม 
เพื่อจุดประสงคในการเฝาระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกัน
ความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได 

3.2 กำหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมทั้งจัดทำ
แผนผังแสดงตำแหนงของพื้นที่ใชงานและประกาศใหรับทราบทั่วกัน โดยการกำหนดพื้นที่ดังกลาวอาจแบงออกได
เปนพื้นที่ทำงานทั่วไป (General Working Area) พื้นที่ทำงานของผูดูแลระบบ (System Administrator Area) 
พื้นที่ติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data 
Storage Area) และพื้นที่ใชงานเครือขายไรสาย (Wireless LAN Coverage Area) เปนตน 
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ขอ ๔ การควบคุมการเขา-ออก อาคารสถานท่ี 
4.1 กำหนดสิทธิ์ผูใชงาน ที่มีสิทธิ์ผานเขา-ออก และชวงเวลาที่มีสิทธิ์ในการผานเขาออกในแตละ 

“พ้ืนที่ใชงานระบบ” อยางชัดเจน 
4.2 การเขาถึงอาคารของ ขร. ของบุคคลภายนอก หรือผูมาติดตอเจาหนาที่รักษาความปลอดภัย 

จะตองใหมีการแลกบัตรที่ใชระบุตัวตนของบุคคลนั้นๆ เชน บัตรประชาชน ใบอนุญาตขับขี่ เปนตน แลวทำการ 
ลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ (Visitor) 

4.3 ใหมีการบันทึกวันและเวลาการเขา-ออกพื้นที่สำคัญของผูที่มาติดตอ (Visitors) 
4.4 ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายในหนวยงาน 
4.5 บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทำงาน  
4.6 จัดเก็บบันทึกการเขา-ออก สำหรับพื้นที่หรือบริเวณที่มีความสำคัญ เชน (Data Center) เปนตน 

เพ่ือใชในการตรวจสอบในภายหลังเมื่อมีความจำเปน  
4.7 ดูแลผูที่มาติดตอในพื้นที่หรือบริเวณที่มีความสำคัญ จนกระทั่งเสร็จสิ้นภารกิจและจากไป 

เพ่ือปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต  
4.8 มีกลไกการอนุญาตบุคคลภายนอกเขาถึงพื้นที่หรือบริเวณที่มีความสำคัญ ตองมีเหตุผล 

ที่เพียงพอในการเขาถึงบริเวณดังกลาว  
4.9 สรางความตระหนักใหผูที่มาติดตอจากภายนอก เขาใจในกฎเกณฑหรือขอกำหนดตาง ๆ  

ที่ตองปฏิบัติระหวางที่อยูในพื้นที่หรือบริเวณที่มีความสำคัญ  
4.10 มีการควบคมุการเขาถึงพ้ืนที่ที่มีขอมูลสำคญั ท้ังดำเนินการจัดเก็บแลวหรือประมวลผลอยู  
4.11 ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนที่หรือบริเวณที่มีความสำคัญ เวนแตไดรับการอนุญาต  
4.12 มีการพิสูจนตัวตน เชน การสแกนนิ้ว/สแกนหนา การใชบัตรรูด การใชรหัสผาน เปนตน 

เพ่ือควบคุมการเขา-ออกในพื้นที่หรือบริเวณที่มีความสำคัญ (Data Center) 
4.13 จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงาน 

ในพ้ืนที่หรือบริเวณที่มีความสำคัญ 
4.14 จัดใหมีการทบทวนหรือยกเลิกสิทธิ์การเขาถึงพื้นที่หรือบริเวณที่มีความสำคัญ อยางนอย 

ปละ ๑ ครั้ง 
ขอ ๕ ระบบและอุปกรณสนับสนุนการทำงาน (Supporting Utilities) 

5.1 มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหนวยงานที ่เพียงพอ 
ตอความตองการใชงาน โดยใหมีระบบดังตอไปนี้ 

- ระบบสำรองกระแสไฟฟา (UPS)  
- ระบบปรับอากาศและควบคุมความชื้น 
- ระบบตรวจจับควันไฟ 
- ระบบตรวจจับน้ำรั่วซึม 
- ระบบดับเพลิงชนิดกาซอัตโนมัติ 

5.2 ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยปละ ๑ ครั้ง เพ่ือใหมั่นใจได
วาระบบทำงานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ 



๔๘ 
 

5.3 ติดตั้งระบบแจงเตือนเพื่อแจงเตือน กรณีที่ระบบสนับสนุนการทำงานภายในหองปฏิบัติการ
ศูนยขอมูลกลาง (Data Center) ทำงานผิดปกติหรือหยุดการทำงาน 

ขอ ๖ การเดินสายไฟ สายสื่อสาร และสายเคเบิลอ่ืน ๆ (Cabling Security) 
6.1 หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปในบริเวณ

ที่มีบุคคลภายนอกเขาถึงได 
6.2 ใหมกีารรอยทอสายสัญญาณตาง ๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัดสายสัญญาณ

เพ่ือทำใหเกิดความเสียหาย 
6.3 ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการแทรกแซงรบกวน

ของสัญญาณซึ่งกันและกัน 
6.4 ทำปายชื่อสำหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน 
6.5 จัดทำผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง  
6.6 หองที ่มีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักหรือกุญแจใหสนิทเพื่อปองกันการเขาถึง 

ของบุคคลภายนอก 
6.7 พิจารณาใชงานสายไฟเบอรออปติกแทนสายสัญญาณสื่อสารแบบเดิม (เชน สายสัญญาณ

แบบ Coaxial Cable) สำหรับระบบสารสนเทศท่ีสำคัญ 
6.8 ดำเนินการสำรวจระบบสายสัญญาณสื่อสารทั้งหมด เพื่อตรวจหาการติดตั้งอุปกรณดักจับ

สัญญาณโดยผูไมประสงคดี 
ขอ ๗ การบำรุงรักษาอุปกรณ (Equipment Maintenance) 

7.1 ใหมีกำหนดการบำรุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนำโดยผูผลิต 
7.2 ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามที่ผูผลิตแนะนำ 
7.3 จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณสำหรับการใหบริการทุกครั้ง เพื่อใชในการ

ตรวจสอบหรือประเมินในภายหลัง 
7.4 จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบ เพื่อใชในการประเมินและปรับปรุง

อุปกรณดงักลาว 
7.5 ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทำการบำรุงรักษา

อุปกรณภายในหนวยงาน 
7.6 จัดใหมีการอนุมัติสิทธิ์การเขาถึงอุปกรณที่มีขอมูลสำคัญของผูรับจางใหบริการจากภายนอก 

(ที่มาทำการบำรุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
ขอ ๘ การนำทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 

8.1 ใหมีการขออนุญาต กอนนำอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน 
8.2 กำหนดผูรับผิดชอบในการเคลื่อนยายหรือนำอุปกรณออกนอกหนวยงาน 
8.3 กำหนดระยะเวลาของการนำอุปกรณออกไปใชงานนอกหนวยงาน 
8.4 เมื่อมีการนำอุปกรณสงคนืใหตรวจสอบวา สอดคลองกับระยะเวลาที่อนุญาต และตรวจสอบ

การชำรุดเสียหายของอุปกรณดวย 
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8.5 บันทึกขอมูลการนำอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพื่อเอาไวเปน
หลักฐานปองกันการสูญหาย รวมทั้งบันทึกขอมูลเพ่ิมเติมเม่ือนำอุปกรณสงคืน 

ขอ ๙ การปองกันอุปกรณที่ใชงานอยูนอกหนวยงาน (Security of Equipment Off-Premises) 
9.1 กำหนดมาตรการความปลอดภัย เพื่อปองกันความเสี่ยงจากการนำอุปกรณหรือทรัพยสิน

ของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ  
9.2 ไมทิ้งอุปกรณหรือทรัพยสินของหนวยงานไวโดยลำพังในที่สาธารณะ 
9.3 เจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง 

ขอ ๑๐ การกำจัดอุปกรณหรือการนำอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or Re-Use  
of Equipment) 

10.1 ใหทำลายขอมูลสำคัญในอุปกรณกอนที่จะกำจัดอุปกรณดงักลาว 
10.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสำคัญในอุปกรณ

สำหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการเขาถึงขอมูลสำคัญนั้นได 
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หมวดที่ ๕ การดำเนนิการตอบสนองเหตุการณความมั่นคงปลอดภัยทางระบบารสนเทศ  

วัตถุประสงค  
เพื่อกำหนดมาตรการในการปองกันการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัยระบบ

สารสนเทศใหมีความมั่นคงปลอดภัย 
 
แนวปฏิบัติ 

ขอ ๑ ระบบปองกันผูบุกรุก 
ดำเนินการตรวจสอบ Log File หรือรายงานของระบบปองกันการบุกรุก สิ่งที่ทำการตรวจสอบมี

ดังตอไปนี้  
1.1 มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากที่สุด 
1.2 ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาไดหรือไม 
1.3 ระดับความรุนแรงมากนอยเพียงใด 
1.4 หมายเลขไอพีของเครือขายที่เปนผูโจมตี 

ขอ ๒ ระบบไฟรวอลล 
2.1 ดำเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดือนละ ๑ ครั้ง 
2.2 ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล สิ่งที่ตองตรวจสอบ 

มีดังตอไปนี้  
- Packet ที่ไฟรวอลลไดทำการ Block  
- ลักษณะของ Packet ที่ถูก Block 
- Packet ของหมายเลขไอพีของเครือขายใดถูก Block เปนจำนวนมาก 

2.3 กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศใหแจง
ผูบังคบับัญชาทราบทันท ีและรายงานตอผูบริหารระดับสูง เพ่ือตัดสินใจดำเนินการแกไขปญหา 

ขอ ๓ ระบบปองกันภัยคุกคามทางอินเทอรเน็ต ภัยคุกคามทางอินเทอรเน็ตหรือมัลแวร (Malware) 
ประกอบดวย ไวรัส หนอนอินเทอรเน็ต โทรจัน รวมถึงสปายแวร 

3.1 ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณที่เกี ่ยวของกับระบบปองกันภัย
คุกคามทางอินเทอรเน็ต สิ่งที่ตองตรวจสอบมีดังนี้ 

- มัลแวรประเภทใดถูกพบเปนจำนวนมาก 
- มัลแวรถูกสงมาจากเครือขายใดและถูกสงไปยังท่ีใด 
- มีการสงมัลแวรจากเครือขายภายใน ขร. ไปยังภายนอกหรือไม   

3.2 ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่ติดมัลแวร โดยเฉพาะมัลแวรประเภทที่ตรวจพบวา
กระจายอยูในเครือขายของ ขร. 

3.3 ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขางนอก
ตองระงับการเชื่อมตอของเครื่องที่ติดมัลแวรกับระบบเครือขาย แลวทำการแกไขเครื่องนั้นทันที 
  



๕๑ 
 

หมวดที่ ๖ การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค 

1. เพื่อสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงานของ ขร. 
2. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคงปลอดภัย 
3. เพื่อปองกันและลดการกระทำความผิดที่เกิดขึ้น จากการใชระบบสารสนเทศและระบบคอมพิวเตอร

โดยไมคาดคิด 
 

แนวปฏิบัติ 
ขอ ๑ จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมออยางนอยปละ ๑ ครั้ง 
ขอ ๒ จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ำเสมอ โดยการจัดฝกอบรม โดยใชวิธีการเสริม

เนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 
ขอ ๓ จัดสัมมนาเพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

และสรางความตระหนักถึงความสำคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการดำเนินงานปละ
ไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาที่เกี่ยวของกับดานเทคโนโลยีสารสนเทศและมีการเชิญวิทยากร
จากภายนอกที่มีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมาถายทอดความรู 

ขอ ๔ ติดประกาศประชาสัมพันธหรือ Infographic ใหความรูเก่ียวกับแนวปฏิบัติในลักษณะเกร็ดความรู 
หร ือข อระว ังในรูปแบบที ่สามารถเข าใจและนำไปปฏ ิบ ัต ิ ได ง าย โดยมีการปร ับเปล ี ่ยนเกร ็ดความรู  
อยูเสมอ 

ขอ ๕ ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกำกับ ติดตามและประเมินผล ตลอดจนสำรวจ
ความตองการของผูใชงาน 

ขอ ๖ ใหมีการสรางความตระหนักเกี ่ยวกับโปรแกรมไมประสงคดี เพื ่อใหเจ าหนาที ่ม ีความรู 
ความเขาใจและสามารถปองกันตนเองได พรอมทั้งใหรับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไมประสงคดี 
วาตองดำเนินการอยางไร 

ขอ ๗ สรางความรู ความเขาใจใหแกผู ใชงานใหตระหนักถึงเหตุการณดานความมั ่นคงปลอดภัย 
ที่เกิดขึ้นและสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด เพื่อใหผูใชงานปฏิบัติ 
ตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของ ขร. 

ขอ ๘ ผู ใชงานตองตระหนักและปฏิบัติตามกฎหมายใด ๆ ที ่ไดประกาศใชในประเทศไทย รวมทั้ง
กฎระเบียบของ ขร. และขอตกลงระหวางประเทศ (ถามี) อยางเครงครัด ทั้งนี้หากผูใชงานไมปฏิบัติตามกฎหมาย
ดังกลาว ถือวาความผิดนั้นเปนความผิดสวนบุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดขึ้นเอง 
  



๕๒ 
 

หมวดที่ ๗ หนาที่และความรับผิดชอบ 
วัตถุประสงค 

เพื่อกำหนดหนาที่ความรับผิดชอบของผู บริหารระดับสูง ผูอำนวยการ หัวหนา เจาหนาที่ ตลอดจน 
ผูที่ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 
 
แนวปฏิบัติ 

ขอ ๑ ระดับนโยบาย ผูรับผิดชอบ ไดแก ผูบริหารระดับสูงสุด (Chief Executive Office : CEO) ของ ขร. 
และมีรองอธิบดีกรมการขนสงทางราง เปนผูชวย 

1.1 รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตามกำกับ ดูแล 
ควบคุมตรวจสอบเจาหนาที่ในระดับบริหารและระดับปฏิบัติ 

1.2 รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบคอมพิวเตอรหรือ
ขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกหนวยงานหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง 
ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ขอ ๒ ระดับบริหาร ผูรับผิดชอบ ไดแก ผูอำนวยการกองยุทธศาสตรและแผนงาน หรือผูอำนวยการกองที่
กำกับดูแลดานเทคโนโลยีและสารสนเทศ 

ขอ ๓ ระดับปฏิบัติ ผูรับผิดชอบ ไดแก ผูที่ไดรับมอบหมายใหปฏิบัติหนาที่จากผูบริหารระดับสูงและ/
หรือผูอำนวยการกองยุทธศาสตรและแผนงาน หรือผูอำนวยการกองที่กำกับดูแลดานเทคโนโลยีและสารสนเทศ 
เชน นักวิชาการคอมพิวเตอร เปนตน 

3.1 ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
3.2 ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมั่นคงปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 
3.3 รับผิดชอบควบคุม ดูแลรักษาความปลอดภัยและบำรุงรักษาระบบเครื่องคอมพิวเตอร ระบบ

เครือขายและหองปฏิบัติการศูนยขอมูลกลาง (Data Center) 
3.4 ทำการสำรองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาที่กำหนด 
3.5 ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจากบุคคลภายนอก 

(Hacker) โดยไมไดรับอนุญาต 
3.6 รับผิดชอบในการรักษาความปลอดภัยระบบอินเทอรเน็ต 
3.7 ปฏิบัติงานอื่น ๆ ตามที่ไดรับมอบหมายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ

ของ ขร. 
  



๕๓ 
 

หมวดที่ ๘ การบริหารจัดการการใชบริการจากหนวยงานภายนอก  

วัตถุประสงค  
เพื่อใหหนวยงานภายนอก ไดปฏิบัติตามนโยบายรักษาความมั่นคงปลอดภัยดานสารสนเทศของ ขร.  

ทำใหระบบสารสนเทศดำเนินไปไดอยางตอเนื่องและมีประสิทธิภาพ  
 
แนวปฏิบัติ 

ขอ ๑ ตองมีการประเมินความเสี่ยงจากการเขาถึง ขอมูล และระบบสารสนเทศ หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอก และกำหนดมาตรการควบคุมที่เหมาะสมกอนที่จะอนุญาตใหเขาถึงขอมูล และ
ระบบสารสนเทศ หรืออุปกรณดังกลาวได 

ขอ ๒ การเขาใชงานระบบสารสนเทศ หรือเขาถึงขอมูลของหนวยงานจากหนวยงานภายนอก ตองมีการขออนุญาต
อยางเปนทางการ และไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมายกอนเสมอ 

ขอ ๓ การบริการและการดำเนินงานจากหนวยงานภายนอก จะตองปฏิบัติตามนโยบายการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ แนวทางการปฏิบัติงาน มาตรฐาน และกฎขอบังคับตาง ๆ ของ ขร. 

ขอ ๔ ผูดูแลระบบตองใหสิทธิ์การเขาถึงขอมูลตอหนวยงานภายนอกเทาที่จำเปนเทานั้น 
ขอ ๕ ตองมีการทำสัญญาการรักษาความลับขององคกร ระหวางหนวยงานและหนวยงานภายนอก 

ที่เขามาปฏิบัติงานกอนเปดใหใชบริการระบบเสมอ 
ขอ ๖ ผูใหบริการหนวยงานภายนอก ตองจัดทำแผนการดำเนินงาน และวิธีการดำเนินงาน เปนอยาง

นอย เพื่อควบคุมหรือตรวจสอบการใหบริการของผูใหบริการใหเปนไปอยางถูกตอง มั่นคงปลอดภัย และเปนไป
ตามขอบเขต ท่ีไดกำหนดไว 

ขอ ๗ สัญญาระหวาง ขร. และหนวยงานภายนอ ในการใหบริการตองระบุถึงหัวขอตาง ๆ ดังตอไปนี้ 
เปนอยางนอย 

- รายละเอียดการใหบริการ แผนการดำเนินงาน วิธีการดำเนินงาน และสิ่งที่ตองสงมอบ 
- ระดับการใหบริการ (Service Level) 
- หนาที่และความรับผิดชอบขององคการและหนวยงานภายนอก ในการใหบริการในครั้งนี้ 
- ระยะเวลาในการใหบริการและการตรวจรับงานบริการในครั้งนี้ 
- ราคาและเงื่อนไขการชำระเงิน 
- ความเปนเจาของและลิขสิทธิ ์ของอุปกรณ ฮารดแวร หรือซอฟตแวร ที่ทำการจัดซื้อหรือ

พัฒนาขึ้น (ถามี) 
- การรักษาความลับของขอมูลที่ไดรับจากการใหบริการแกองคการ  







 


