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บทที่�๑�
บทน�า�

๑.๑�หลักการและเหตุผล�
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร��พ.ศ.๒๕๖๒�ได�ก�าหนดให�มีการจัดท�าประมวล

แนวทางปฏิบัติและกรอบมาตรฐานด�านการรักษาความม่ันคงปลอดภัยไซเบอร�อันเป�นข�อก�าหนดข้ันต่�าในการ
ด�าเนินการด�านการรักษาความมั่นคงปลอดภัยไซเบอร� �ส�าหรับหน�วยงานของรัฐและหน�วยงานโครงสร�าง
พื้นฐานส�าคัญทางสารสนเทศ�รวมทั้งก�าหนดมาตรการในการประเมินความเสี่ยง�การตอบสนองและรับมือกับ
ภัยคุกคามทางไซเบอร��เม่ือมีภัยคุกคามทางไซเบอร�หรือเหตุการณ�ที่ส�งผลกระทบหรืออาจก�อให�เกิดผลกระทบ
หรือความเสียหายอย�างมีนัยส�าคัญหรืออย�างร�ายแรงต�อระบบสารสนเทศของประเทศ�เพื่อให�การรักษา
ความมั่นคงปลอดภัยไซเบอร�ปฏิบัติได�อย�างรวดเร็ว�มีประสิทธิภาพ�และไปในทิศทางเดียวกัน�

กรมการขนส�งทางราง�(ขร.)�ในฐานะหน�วยงานของรัฐ�หน�วยงานควบคุมหรือก�ากับดูแล�จึงจัดท�า
กรอบมาตรฐานด�านการรักษาความปลอดภัยไซเบอร�ถือปฏิบัติ�โดยอ�างอิงจากพระราชบัญญัติการรักษาความ
ม่ันคงปลอดภัยไซเบอร��พ.ศ.๒๕๖๒�และประกาศคณะกรรมการก�ากับดูแลด�านความมั่นคงปลอดภัยไซเบอร��
เร่ือง�ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด�านการรักษาความม่ันคงปลอดภัยไซเบอร��ส�าหรับหน�วยงาน
ของรัฐและหน�วยงานโครงสร�างพื้นฐานส�าคัญทางสารสนเทศ�พ.ศ.๒๕๖๔

๑.๒�วัตถุประสงค์�
เพื่อก�าหนดกรอบมาตรฐานด�านการรักษาความม่ันคงปลอดภัยไซเบอร� พร�อมท้ังน� าไปใช�ในการ

ด�าเนินงานและการจัดการระบบงานเทคโลยีสารสนเทศของ�ขร.�ให�ม ีประสิทธิภาพและเป�นไปในทิศทาง
เดียวกัน�

๑.๓�ขอบเขต�
เอกสารฉบับนี้ครอบคลุมตามกรอบและวิธีปฏิบัติส�าหรับด�านการรักษาความม่ันคงปลอดภัยไซเบอร��

ตามมาตรา�๕๔�แห�งพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร��พ.ศ.๒๕๖๒�ใช�กับหน�วยงานของรัฐ�
หน�วยงานควบคุมหรือก�ากับดูแล�และหน�วยงานโครงสร�างพื้นฐานส�าคัญทางสารสนเทศ

๑.๔�ค�านิยาม�
๑)�หน�วยงาน�หรือ�องค�กร� หมายถึง กรมการขนส�งทางราง�หรือ�ขร.�
๒)�คณะกรรมการ หมายถึง คณะกรรมการการรักษาความม่ันคง

ปลอดภัยทางไซเบอร��

3)�กกม. หมายถึง คณะกรรมการก�ากับดูแลด�านความม่ันคง�
��ปลอดภัยไซเบอร��

4)�สกมช. หมายถึง ส� านั กงานคณะกรรมการการรักษา
ความม่ันคงปลอดภัยไซเบอร�แห�งชาติ�

5)�ดัชนีชี้วัดความเส่ียงที่ส�าคัญ หมายถึง เครื่องมือท่ีใช�วัดกิจกรรมที่อาจจะท�าให�
องค�กรมีความเสี่ยงท่ีเพิ่มข้ึน�ช�วยติดตาม
ความเส่ียงพร�อมท้ังเป�นสัญญาณเตือน�
เพื่อให�หน�วยงานสามารถคาดการณ�
เหตุการณ��และความเสี่ยงในอนาคต
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และเตรียมมาตรการการป�องกันก�อนเกิด
เหตุการณ�ความเสียหาย

6)�คอมไพเลอร� หมายถึง โปรแกรมแปลโปรแกรม�ตัวแปลโปรแกรม�
เป�นโปรแกรมคอมพิวเตอร� ท่ีท�าหน�าที่
แปลงชุดค�าสั่งภาษาคอมพิวเตอร�หน่ึง�

� � � � � � � � ไปเป�นชุดค�าสั่งท่ีมีความหมายเดียวกัน�
� � � � � � � � ในภาษาคอมพิวเตอร�อื่น�

7)�แพตซ� หมายถึง โปรแกรมที่ใช�ในการปรับปรุงแก�ไขซอฟแวร��
� � � � � � � � โดยส�วนใหญ�จะอยู�ในลักษณะของไฟล��
� � � � � � � � และใช�เพื่อแก�ไขช�องโหว�เรื่องความมั่นคง

ปลอดภัย�หรือเพื่อเพิ่มความสามารถ
ของซอฟแวร��ผู�พัฒนาซอฟแวร�หลาย
รายได�เผยแพร�แพตซ��(Patch)�ออกมา

� � � � � � � � เป�นระยะเช�น�บริษัท�Microsoft�มีการ
เผยแพร�แพตซ�ที ่แก �ไ ขช �อ งโหว �ของ
ซอฟต�แวร�ผ�านระบบ�Windows�Update�

8)�Recovery�Time�Objective�(RTO)� หมายถึง ระยะเวลาในการกู�คืนระบบ�

9)�Recovery�Point�Objective�(RPO)� หมายถึง ระยะเวลาสูงสุดท่ียอมให�ข�อมูลเสียหาย�

10)�Maximum�Tolerance�Period หมายถึง ระยะเวลาสูงสุดที่ยอมให�ธุรกิจหยุดชะงัก�
����of�Disruption�(MTPD) เพื่อรองรับการด�าเนินธุรกิจอย�างต�อเน่ือง

ของหน�วยงานของรัฐ�และ�หน�วยงาน
โครงสร�างพื้นฐานส�าคัญทางสารสนเทศ
และรองรับการเกิดเหตุการณ�ผิดปกติ
ต�างๆ�ท่ีอาจส�งผลให�เกิดการหยุดชะงัก
หรือเกิดความเสียหายต�อระบบ�เช�น������

� � � � � � � � ภัยคุกคามการท�างานได�ตามปกติให �เร็ว
ท่ีสุด�

11)�ผู�ใช�งาน หมายถึง ข�าราชการ�พนักงานราชการ��ลูกจ�างประจ�า�
ลูกจ�างชั่วคราว�ลูกจ�างตามสัญญาจ�าง
ในหน�วยงาน�หรือผู�ที่ได�รับอนุญาตให�ใช�
เครื่องคอมพิวเตอร�และระบบเครือข� าย
ของ�ขร.�

๑2)�บุคคลภายนอก หมายถึง บุคคลจากหน�วยงานภายนอกท่ีเข�ามา
ประชุมหรือปฏิบัติงานร�วมกับหน�วยงาน�
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๑3)�หน�วยงานภายนอก หมายถึง หน�วยงานภายนอกท่ีหน�วยงานอนุญาต
ให�มีสิทธิในการเข�าถึงและใช�งานข�อมูล
หรือทรัพย�สินต�างๆ� ของหน�วยงาน��
โดยจะได�ร ับสิท ธิ ์ในการใช�งานตาม
อ�านาจหน�าที่�และต�องรับผิดชอบในการ
รักษาความลับของข�อมูล

๑4)�สิทธ์ิของผู�ใช�งาน หมายถึง สิทธิท่ั์วไป�สิทธิ์จ�าเพาะ�สิทธ์ิพิเศษ�และ�
สิทธิอื่นใดที่เก่ียวข�องกับระบบสารสนเทศ
ของหน�วยงาน�

๑5)�ผู�ดูแลระบบ หมายถึง ผู�ท่ีได�รับมอบหมายให�มีหน�าท่ีรับผิดชอบ
ดูแลรักษา�หรือจัดการระบบคอมพิวเตอร��
ระบบเครือข�าย�และระบบงาน�

๑6)�สินทรัพย� หมายถึง ทรัพย�สินหรือส่ิงใดก็ตามท้ังที่มีตัวตน�
และไม�มีตัวตน�อันมีมูลค�าคุณค�าส�าหรับ
หน�วยงาน�

๑7)�การเข�าถึงหรือควบคุม หมายถึง การขออนุญาต�การก�าหนดสิทธ์ิ�หรือ������
������การใช�งานสารสนเทศ มอบอ�านาจให�ผู�ใช�งานเข�าถึง�หรือใช�

งานระบบสารสนเทศและระบบเครือข�าย�

๑8)�ความมั่นคงปลอดภัย หมายถึง การธ�ารงไว� ซ่ึงความลับ�ความถูกต�อง�
������ด�านสารสนเทศ ครบถ�วน�และสภาพพร�อมใช�งานของ

ระบบเทคโนโลยีสารสนเทศ�
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บทที่�2��
กรอบมาตรฐานด�านการรักษาความมั่นคงปลอดภัยไซเบอร์�

รูปที่�1�กรอบมาตรฐานด�านการรักษาความม่ันคงปลอดภัยไซเบอร�

2.1�การประเมินความเส่ียงด�านการรักษาความมั่นคงปลอดภัยไซเบอร์�(Identify)�

�
รูปที่�2�การประเมินความเส่ียง�

��� 2.1.1�การจัดการสินทรัพย์�(Asset�Management)�
� �2.1.1.1�จัดท�าทะเบียนทรัพย�สิน�(Inventory)�ที่ระบุทรัพย�สินของบริการท่ีส�าคัญ�และดูแรักษา

ทะเบียนทรัพย�สินให�เป�นป�จจุบัน�
�2.1.1.2�ระบุขอบเขตเครือข�ายของบริการท่ีส�าคัญ�และระบบคอมพิวเตอร�ที่เช่ือมต�อโดยตรง

และมีนัยส�าคัญ�(Direct�and�Significant�Interface)�
�2.1.1.3�มีการตรวจสอบทะเบียนทรัพย�สินอย�างน�อยป�ละ�๑�ครั้ง�หากมีการเปล่ียนแปลงใด �ๆ

กับทรัพย�สินของบริการท่ีส�าค ัญของหน�วยงานของรัฐ�และหน�วยงานโครงสร�างพื้นฐานส�าคัญทางสารสนเทศ�
ให�ปรับปรุงทะเบียนทรัพย�สินดังกล�าวด�วย�
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�2.1.1.4�มีการประเมินความเสี่ยงด�านการรักษาความมั่นคงปลอดภัยไซเบอร�ของบริการท่ีส�าคัญ
ของ�ขร.�ซึ่งรวมถึงรายการทั้งหมดทีร่ะบุไว�ในทะเบียนทรัพย�ในข�อ�2.1.๑.๑�อย�างน�อยป�ละ�๑�คร้ัง�

� 2.1.2�การประ เมินความ เส่ียงและกลยุท ธ์ในการ จัดการความเสี่ยง � (Risk�Assessment�and��
Risk�Management�Strategy)�

�2.1.2.1�ประ เมินความเสี่ยงด�านความม่ันคงปลอดภัยไซเบอร� �อย�า งน�อยป�ละ�๑�ครั้ง�
หรือเม่ือมีการเปล่ียนแปลงที่ส�าคัญที่กระทบต�อโครงสร�างพื้นฐานส�าคัญทางสารสนเทศของ�ขร.�ตามเกณฑ�
ประเมินความเสี่ยงด�านการรักษาความ ม่ันคงปลอดภัยไซเบอร�ที่ ก�าหนดไว�ในการบริหารความเสี่ยง�
(Risk�Management)��

�2.1.2.2�ก�าหนดป�จจัยต�างๆ�ท่ีเกี่ยวข�องกับการประเมินความเส่ียงที่เกิดขึ้นจากป�จจัยภายนอก�
เช�น�การถูกเจาะหรือลักลอบ�(Hack)�เข�าสู�ระบบฐานข�อมูลจากบุคคลภายนอก�(Hacker)�โดยไม�ได�ร ับอนุญาต�

�2.1.2.3�ปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลังการประเมินความเสี่ยงด�านการรักษาความมั่นคง
ปลอดภัยไซเบอร���

� 2.1.3�การประเมินช�องโหว�และการทดสอบเจาะระบบ�(Vulnerabil ity�Assessment�and�
Penetration�Testing)�

� �2.1.3.1�ตรวจสอบข�าวสารเกี่ยวกับช�องโหว�ทางเทคนิคท่ีมีการประกาศบนเว็บไซต�หรือ
แหล� งข�อมูลของเจ� าของผลิตภัณฑ�ต�างๆ�ที่ มีการใช� งานบนระบบสารสนเทศของหน�วยงาน�หรือจาก
ศูนย�ประสานการรักษาความม่ันคงปลอดภัยแห�งชาติ�(ThaiCERT)�

�2.1.3.2�ประเมินช�องโหว�ของบริการท่ีส�าคัญ�โดยอ�างอิงตามหลักการบริหารความเส่ียงของ�ขร.�
เพื่อระบุจุดอ�อนด�านความม่ันคงปลอดภัยและการควบคุมโดยครอบคลุมบริการที่ส�าคัญของ�ขร.�

�2.1.3.3�การตรวจสอบขอบเขตของการประเมินช�องโหว�แต�ละรายการ�ประกอบด�วย�
1)�ประเมินความม่ันคงปลอดภัยของโฮสต�� (Host�Security�Assessment)�

��� 2)�ประเมินความม่ันคงปลอดภัยของเครือข�าย�(Network�Security�Assessment)��
� 3)�ตรวจสอบความมั่นคงปลอดภัยของสถาป�ตยกรรม�(Architecture�Security�Review)�

�2.1.3.4�ประเมินช�องโหว�ของบริการท่ีส�า คัญ�เพื่อระบุจุดอ�อนด�านความมั่นคงปลอดภัยและ
ควบคมุก�อนท่ีจะท�าการทดสอบระบบใหม�ใดๆ�ท่ีเชื่อมต�อ�หรือด�าเนินการเปล่ียนแปลงระบบท่ีส�าคัญใดๆ�
กับบริการท่ีส�าคัญ�การเปล่ียนแปลงระบบท่ีส�าคัญ�ได�แก��การเพิ่มโมดูลแอปพลิเคชัน�(Adding�New�
Application�Module )�การปรับปรุงระบบ�และการปรับเปลี่ยนเทคโนโลยี�

�2.1.3.5�การทดสอบเจาะระบบ�(Penetration�Testing)�ส�าหรับบริการที่ส�าคัญ�โดยเฉพาะอย�างย่ิง�
ระบบเทคโนโลยีสารสนเทศ�( Information�Technology:�IT)�ที่เชื่อมต�อกับอินเทอร�เน็ต�( Internet�Facing)�
ให�สอดคล�องกับระดับของความเสี่ยง�และพิจารณาผลกระทบหรือความเส่ียงจากการทดสอบเจาะระบบด�วย�
� �2.1.3.6�ตรวจสอบให�แน �ใจว�าขอบเขตของการทดสอบเจาะระบบ�(Scope�of�a�Penetration�Test)�
รวมถึงการทดสอบเจาะระบบของโฮสต��เครือข�าย�และแอปพลิเคชันของบริการท่ีส�าคัญ �โดยเฉพาะอย�างย่ิง��
ทุกระบบท่ีเป�นมีการเชื่อมต�ออินเทอร�เน็ตโดยตรง�( Internet�Facing)�

�2.1.3.7�พิจารณาด�าเนินการทดสอบเจาะระบบอย�างน�อย �2�ป�ครั้ง�ตามความจ�า เป�น
เพื่อตรวจสอบความถูกต�องของระบบรักษาความม่ันคงปลอดภัยไซเบอร�ของบริการที่ส�าคัญ�ก�อนที่จะท�าการ
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ทดสอบระบบใหม��หรือการเปล่ียนแปลงระบบที่ส�าคัญ�เช�น�โมดูลเสริม�การปรับปรุงระบบ�และการปรับเปล่ียน
เทคโนโลยี�เป�นต�น�

�2.1.3.8�ตรวจสอบให�แน�ใจว�าการทดสอบเจาะระบบและผู�ทดสอบเจาะระบบ�(Penetration�
Testers)�ที่ท�าการทดสอบเจาะระบบบนโครงสร�างพื้นฐานส�าคัญสารสนเทศ�มีการรับรองและได�รับ
ประกาศนียบัตร�(Accreditations�and�Certifications )�ที่เป�นท่ียอมรับในอุตสาหกรรม�และเป�นอิสระจาก
ระบบท่ีท�าการทดสอบเจาะระบบ�ทั้งนี้�คุณสมบัติของผู�ทดสอบเจาะระบบ�ให�เป�นไปตามหลักเกณฑ�และวิธีการ
ท่ีหน�วยงานควบคุมหรือก�ากับดูแลก�าหนด�

�2.1.3.9�ตรวจสอบให�แน�ใจว�าการทดสอบเจาะระบบท้ังหมดโดยผู�ให�บริการทดสอบเจาะระบบ
ด�าเนินการภายใต�การดูแลของ�ขร.�

�2.1.3.10�มีกระบวนการเพื่อติดตามและจัดการกับช�องโหว�ท่ีระบุในผลการประเมินช�องโหว�
และในผลการทดสอบเจาะระบบและตรวจสอบว�าช�องโหว�ที่ระบุทัง้หมดได�รับการแก�ไข�

�2.1.๓.๑1�หากได�ร ับการร�องขอจาก�กกม.�หรือ�สกมช.�หน�วยงานโครงสร�างพื้นฐานส�าคัญ�
ทางสารสนเทศต�องส�งส�าเนารายงานสรุปผลการทดสอบเจาะระบบ�เพื่อประโยชน�ในการประเมินระดับ�
ความเสี่ยงด�านความมั่นคงปลอดภัยไซเบอร�ของหน�วยงานดังกล�าว�ไปยัง �สกมช.�ภายในก�าหนด��
๓๐�วัน�นับแต�วันที่ได�รับหนังสือด�วย�

� 2.1.4�การจัดการผู�ให�บริการภายนอก�(Third�Party�Management)�
�2.1.4 .1�แจ�ง ผู� ให�บริการภายนอกได� รับทราบถึงรับผิดชอบ�( Responsible)�และมีภาระ

รับ ผิดชอบ�(Accountable)�ต�อการดูแลรักษาความม่ันคงปลอดภัยไซเบอร�ของโครงสร�างพื้นฐานส�า คัญ�
ทางสารสนเทศ�แม�ว�าผู�ให�บริการภายนอก�จะด�าเนินงานใดๆ�ก็ตามในส�วนของบริการที่ส�าคัญของ�ขร.�

�2.1.4.2�ต�องก�าหนดข�อก�าหนดด�านความมั่นคงปลอดภัยไซเบอร�เพื่อลดความเสี่ยงท่ีเกี่ยวข�อง �
กับการเข�าถึงกระบวนการจัดเก็บ�การสื่อสาร�และการด�าเนินการของโครงสร�างพื้นฐานส�าคัญทางสารสนเทศ
ของผู�ให�บริการภายนอกในข�อตกลงระดับการให�บริการ�(Service�Level�Agreement)�หรือเง่ือนไขของสญัญา
กับผู�ให�บริการภายนอก�ข�อก�าหนดต�องค�านึงถึงรายละเอียดอย�างน�อย�ดังต�อไปนี้�

1)�ประเภทของผู�ให�บริการภายนอกที่เข�าถึงทรัพย�สินของบริการท่ีส�าคัญของ�ขร.��
ตามความต�องการทางธุรกิจขององค�กรและโปรไฟล�ความเสี่ยงด�านการรักษาความม่ันคงปลอดภัยไซเบอร��

����2)�ภาระหน�า ท่ีของผู� ให�บริการภายนอกในการปกป�องบริการท่ีส�าคัญ ของ�ขร.��
จากภัยคุกคามทางไซเบอร��

3)�ความเสี่ยงท่ีเกี่ยวข�องกับบริการและห�วงโซ�อุปทานผลิตภัณฑ��
4)�สิทธิ์ของ�ขร.�ในการตรวจสอบความมั่นคงปลอดภัยไซเบอร�ของผู�ให�บริการภายนอก�

�2.1.4.3�สร�างกระบวนการตรวจสอบความถูกต�องของผู�ให�บริการภายนอกว�าสอดคล�องกับ
ข�อก�าหนดด�านความมั่นคงปลอดภัยไซเบอร�ในเงื่อนไขของสัญญา�ตัวอย�างเช�น�การตรวจสอบโดยบุคคลท่ีสาม�
และการตรวจสอบผลิตภัณฑ��

�2.1.4.4�ด�าเนินการเจรจาต�อรองเงื่อนไขของสัญญาจ�างให�สอดคล�องกับกรณีที่ม ีข�อก�าหนด �
ทางกฎหมายหรือข�อบังคับใหม��
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2.2�มาตรการป�องกันความเสี่ยงที่อาจจะเกิดข้ึน�(Protect)�

�
รูปที่�3�การป�องกันความเส่ียง�

��� 2.2.1�การควบคุมการเข�าถึง�(Access�Control)�
�2.2.1.1�การเข�าถึงบริการที่ส �าคัญของ�ขร.�ถูกจ�ากัดไว�ที�่
� �1)�บุคลากร/เจ�าหน�าท่ี�ที่ปฏิบัติงานให��ขร.�และกิจกรรมที่ได�รับอนุญาต�จาก�ขร.�
� �2)�อุปกรณ��และอินเทอร�เฟซ�(Interface)�ท่ีได�รับอนุญาต�จาก�ขร.
�2.2.1.2�ให�แต�ละบุคลากร/เจ�าหน�าที�่กิจกรรมและกระบวนการที่ได�รับอนุญาตให�เข�าถึงบริการ

ท่ีส�าค ัญของ�ขร. �ต�องมีการใช�เทคนิคการตรวจสอบสิทธ์ิที่สอดคล�องกับโปรไฟล�ความเส่ียงด�านการรักษา
ความมั่นคงปลอดภัยไซเบอร��(Cybersecurity�Risk�Profile)�ส�าหรับแต�ละโหมดการเข�าถึงบริการที่ส�าคัญ�

�2.2.1.3� เก็บรักษาบันทึกของการเข�าถึงทั้งหมด�(Logs�of�All�Access)�และความพยายาม
ท้ังหมดในการเข�าถึงบริการที่ส�าคัญของ�ขร.�และตรวจสอบบันทึกเหล�านี้เพื่อหากิจกรรมที่ผิดปกติเป�นประจ�า�
ความสม่�าเสมอในการตรวจสอบบันทึกเหล�าน้ีควรสอดคล�องกับความถ่ี�หรือความสม่�าเสมอของกิจกรรม �
การเข�าถึงดังกล�าว�

�2.2.1.4�ต�องตรวจสอบให�แน�ใจว�าการเข�าถึงอินเทอร�เฟซ� ( Interface)�ของบริการท่ีส�าคัญ��
(เช�น�USB,�พอร�ตอนุกรม)�และการเข�าถึงทางลอจิคอล�(Logical)�อยู�ภายใต�การดูแลของ�ขร.�เท�านั้น�และควร
พิจารณาให�ด�าเนินการในสถานท่ีของ�ขร.�(หากเป�นไปได�)�

2.2.2�การท�าให�ระบบมีความแข็งแกร�ง�(System�Hardening)�
�2.2.2.1�สร�างมาตรฐานการก�าหนดค�าขั้นต่�าด �านความม่ันคงปลอดภัย�(Security�Baseline�

Configuration�Standards)�ส� าหรับระบบปฏิบัติการ�แอปพลิ เค ชัน�และอุปกรณ�เครื อข� ายทั้ งหมด
ของบริการที่ส� าคัญ � ท่ีสอดคล�องกับโปรไฟล�ความเ ส่ียงด�านการรักษาความมั่นคงปลอดภัย ไซเบอร��
(Cybersecurity�Risk�Profile)�ของบริการที่ส�าคัญของ�ขร.�

�2.2 .2.2�มาต รฐานการก�าหนดค� าขั้นต่�าด�านความมั่นคงปลอดภัย�(Security�Baseline�
Configuration�Standards)�ต�องมีหลักการรักษาความม่ันคงปลอดภัยอย�างน�อย�ดังต�อไปน้ี�

���1)�สิทธิพิเศษในการเข�าถึงน�อยที่สุด�(Least�Access�Privilege)�
���2)�แบ�งแยกหน�าท่ี�(Separation�of�Duties)�
���3)�บังคับใช�นโยบายความซับซ�อนของรหัสผ�าน�
���4)�ลบบัญชีที่ไม�ได�ใช��
���5)�ลบบริการและแอปพลิเคชันที่ไม�จ�าเป�น�เช�น�ลบคอมไพเลอร��(Removal�of�Compiler)�

และแอปพลิเคชันสนับสนุนผู�ให �บริการภายนอก�(Vendor�Support�Application)�
��������� �6)�ป�ดพอร�ตเครือข�ายที่ไม�ได�ใช�งาน�
�������� �7)�การป�องกันมัลแวร��(Malware)�
��������� ���8)�การปรับปรุงซอฟต�แวร�และแพตช��(Patch)�ความม่ันคงปลอดภัยของระบบอย�างทันการณ�

และเหมาะสม�
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� ���9)�ป�ดการใช�งานอัลกอริทึมที่ไม�มีความปลอดภัย� เช�น�3DES,�RC4,�SSLv2,�SSlv3�
�2.2.2.3�ตรวจสอบให�แน�ใจว�ามีการใช�มาตรฐานการก�าหนดค�าขั้นต่�าด�านความม่ันคงปลอดภัย�

(Security�Baseline�Configuration�Standards)�ตามที่ระบุไว��ก�อนที่จะมีทรัพย�สินใดๆ�เช่ือมต�อหรือเมื่อ�
มีการเปลี่ยนแปลงหรือปรับปรุงบริการที่ส�าคัญ�

�2.2.2.4�ตรวจสอบมาตรฐานการก�าหนดค�าขั้นต่�าด�านความมั่นคงปลอดภัย�(Security�Baseline�
Configuration�Standard)�ของบรกิารที่ส�าคัญ�อย�างน�อยป�ละ�๑�คร้ัง�เพื่อให�แน�ใจว�ามาตรฐานเหล�าน้ียังคง
มีประสิทธิภาพต�อภัยคุกคามทางไซเบอร��

�2.2.2.5�จัดท�ากระบวนการจัดการเปล่ียนแปลง�(Change�Management�Process)�เพื่ออนุญาต
และตรวจสอบความถูกต�องของการเปลี่ยนแปลงระบบทั้งหมดที่มีต�อบริการที่ส�าคัญ�

2.2.3�การเชื่อมต�อระยะไกล�(Remote�Connection)�
�2.2.3.1�ตรวจสอบให�แน�ใจว�าการเชื่อมต�อระยะไกล ท้ังหมดมายังบริการท่ีส�าคัญของ�ขร.�

มีมาตรการรักษาความม่ันคงปลอดภัยไซเบอร�ที่มีประสิทธิภาพเพื่อป�องกันและตรวจจับการเข�าถึงโดยไม�ได�ร ับ
อนุญาต�

�2.2.3.2�ส�าหรับการเชื่อมต�อระยะไกลกับบริการที่ส�าคัญ�ต�องปฏิบัติตามแนวทางปฏิบัติดังต�อไปนี้�
�1)�เป�ดใช�งานการเชื่อมต�อไปยัง�หรือจากไซต�ระยะไกล�เม่ือจ�าเป�นเท�านั้น�
�2)�ใช�เทคนิคการพิสูจน�ตัวตน�(Authentication�Techniques)�ท่ีมีความมั่นคงปลอดภัย

ในการส�ง�(Transmission�Security)�และความสมบูรณ�ของข�อความ�(Message�Integrity)�ท่ีแข็งแกร�ง�
�3)�ใช�การเข�ารหัสส�าหรับการเช่ือมต�อเครือข�ายท้ังหมด�เช�น�https,�ssh,�scp�เป�นต�น�
�4)�ไม�อนุญาตให�เช่ือมต�อระยะไกลจากการใช�ค�าส่ังระบบ�( Issuing�System�Commands)

ท่ีจะส�งผลกระทบต�อการด �าเนินการบริการที่ส�าคัญ�เว�นแต�จะได�รับอนุญาตอย�างชัดเจน�
�5)�จ�ากัดการไหลของข�อมูลเฉพาะฟ�งก�ชันข้ันต่�าที่จ�าเป�นส�าหรับการเชื่อมต�อ�

� 2.2.4�ส่ือเก็บข�อมูลแบบถอดได��(Removable�Storage�Media)�
�2.2.4.1�ตรวจสอบให�แน�ใจว�ามีการใช�การควบคุมอย�างเข�มงวดในการเช่ือมต�อส่ือบันทึกข�อมูล

แบบถอดได��และอุปกรณ�คอมพิวเตอร�แบบพกพา�(เช�น�แล็ปท็อป)�กับบริการที่ส�าคัญของ�ขร.�โดยใช�มาตรการ
อย�างน�อย�ดังน้ี�
������������������� �1)�ป�ดใช�งานพอร�ตการเช่ือมต�อภายนอกทั้งหมด�(เช�น�พอร�ต�USB)�ท่ีรองรับส่ือบันทึก
ข�อมูลแบบถอดได��และอุปกรณ�คอมพิวเตอร�แบบพกพา�และเป�ดใช�งานเม่ือจ�าเป�นเท�าน้ัน��

�2)�สื่อบันทึกข�อมูลทุกประเภท�และทุกชนิด�ต�องได�รับอนุญาตก�อนน�ามาเชื่อมต�อ
ท้ังหมด�

�3)�ตรวจสอบว�าสื่อบันทึกข�อมูลแบบถอดได�และอุปกรณ�คอมพิวเตอร�พกพาทั้งหมด
ไม�มีมัลแวร�ก�อนที่จะเชื่อมต�อกับบริการท่ีส�าคัญ�

�2.2.4.2�เข�ารหัสข�อมูลที่ละเอียดอ�อนทั้งหมดของบริการที่ส�าคัญ�บนส่ือบันทึกข�อมูลแบบถอดได��



๙

� 2.2.5�การสร�างความตระหนักรู�ด�านความม่ันคงปลอดภัยไซเบอร์�(Cybersecurity�Awareness)�
�2.2.5.1�ให�ความส�าคัญกับแผนงานในการสร�างตระหนักรู�ด�านความมั่นคงปลอดภัยไซเบอร��

(Cybersecurity�Awareness)�ส�าหรับพนักงาน�ผู�รับเหมา�และผู�ให�บริการภายนอกบุคคลที่สาม�ที่สามารถ
เข�าถึงโครงสร�างพื้นฐานส�าคัญทางสารสนเทศได��ต�องมีรายละเอียดอย�างน�อย�ดังต�อไปน้ี�

�1)�มีกิจกรรมให�ความรู�แก�บุคลากรทุกประเภท�ได�แก��พนักงานใหม��(New�Employees)�
ผู�ใช�และระดับบริหาร�(Users�and�Management)�เจ�าหน�าที่สนับสนุนโครงสร�างพื้นฐานส�าคัญทางสารสนเทศ�
ผู�ขาย�ผู�รับเหมาและผู�ให �บริการ�(Vendors,�Contractors�and�Service�Providers)

�2)�เผยแพร�ความรับผิดชอบของกลุ�มและบุคคลตามล�าดับส�าหรับการรักษาความมั่นคง
ปลอดภัยไซเบอร�ของบริการที่ส�าคัญของ�ขร.�

���3)�ให�ความรู�ด�านกฎหมายความม่ันคงปลอดภัยไซเบอร��กฎ�ระเบียบ�นโยบาย�แนวปฏิบัติ�
มาตรฐาน�และข้ันตอนที่เกี่ยวข�องกับการใช�งาน�และการเข�าถึงโครงสร�างพื้นฐานส�าคัญทางสารสนเทศ�

�����4)�การส่ือสารอย�างสม่�าเสมอและทันท�วงทีครอบคลุมเน้ือหาส�าหรับการสร�างความ
ตระหนักรู�ด�านความม่ันคงปลอดภัยไซเบอร�และภัยคุกคามทางไซเบอร��ผลกระทบและการบรรเทาผลกระทบ�

�2.2.5.2�ต�องทบทวนแผนงาน/กิจกรรมในการสร�างความตระหนักรู�ด�านความม่ันคงปลอดภัยไซเบอร��
อย�างน�อยป�ละ�๑�ครั้ง� เพื่อให�แน �ใจว�าเน้ือหาของแผนงานยังคงเป�นป�จจุบันและมีรายละเอียด ท่ีเกี่ยวข�อง
เหมาะสม�

� 2.2.6�การแบ�งป�นข�อมูล�(Information�Sharing)�
�ก�าหนดข้ันตอนเพื่อแบ�งป�นข�อมูล�เกี่ยวกับเหตุการณ�ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร�และ

ภัยคุกคามทางไซเบอร�ในส�วนท่ีเกี่ยวกับโครงสร�างพื้นฐานส�าคัญทางสารสนเทศ�และมาตรการบรรเทา
ผลกระทบใดๆ�ท่ีด�าเนินการเพื่อตอบสนองต�อเหตุการณ�หรือภัยคุกคามดังกล�าวกับบุคคลที่ ได�รับผลกระทบ �
จากเหตุการณ�ที่เ ก่ียวกับความม่ันคงปลอดภัยไซเบอร�หรือภัยคุกคามด�านความม่ันคงปลอดภัยไซเบอร��
(เช�น�ผู� ใช� �ผู� รับเหมาท่ีให�บริการแก�บริการที่ส�าคัญ�และเจ� าของคอมพิวเตอร��หรือระบบ คอมพิว เตอร�
ท่ีจ�าเป�นต�องเช่ือมต�อกับบริการที่ส�าคัญ)�เพื่อให�สามารถใช�มาตรการป�องกันที่จ�าเป�นได��

�รายละเอียด�แนวทางและรูปแบบในการแบ�งป�นข�อมูล�เพื่อความเป�นมาตรฐานในการปฏิบัติงาน
และสามารถใช�ข�อม ูลได�อย�างมีประสิทธิภาพ�ให�เป�นไปตามหลักเกณฑ�และวิธีการที�่สกมช.�ประกาศก�าหนด

2.3�มาตรการตรวจสอบและเฝ�าระวังภัยคุกคามทางไซเบอร์�(Detect)�

�
รูปที่�4�ตรวจสอบและเฝ�าระวังภัยคุกคามทางไซเบอร��

���� 2.3.1�การตรวจสอบและเฝ�าระวังภัยคุกคามทางไซเบอร์�(Cyber�Threat�Detection�and�Monitoring)�
� �2.3.1.1�มีกลไกและกระบวนการเพื่อตรวจจับ �จัดประเภทและวิเคราะห�เหตุการณ�ท่ีเกี่ยวกับ

ความมั่นคงปลอดภัยไซเบอร�ท่ีตรวจพบ�และมีการวิเคราะห�ว�ามีภัยคุกคามทางไซเบอร�หรือเหตุการณ�ที่เก่ียวกับ
ความมั่นคงปลอดภัยไซเบอร�ท่ีเกี่ยวข�องกับบริการท่ีส�าคัญหรือไม��



๑๐

� �2.3.1.2�ด�าเนินการทบทวนกลไกและกระบวนการภายในข�อ�2.๓.๑.๑�อย�างน�อยป�ละ�๑�ครั้ง�
เพื่อให�แน�ใจว�ากลไกและกระบวนการต�า�งๆ�ยังคงมีประสิทธิภาพ�

2.4�มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์�(Respond)�

�
รูปที่�5�มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร�

� 2.4.1�แผนการรับมือภัยคุกคามทางไซเบอร์�(Cybersecurity�Incident�Response�Plan)�
� �2.4.1.1�มีการจัดท�าและสื่อสาร�แผนรับมือภัยคุกคามทางไซเบอร�ให�ผู�เก่ียวข�องทราบ�
� �2.4.1.2�มีการฝ�กซ�อมแผนการรับมือภัยคุกคามไซเบอร�ท่ีก�าหนดข้ึน�อย�างน�อยป�ละ�1�ครั้ง�

� �2.4.1.3�ต�องมีการทบทวน�และปรับปรุงแผนการรับมือภัยคุกคามทางไซเบอร��อย�างน�อยป�ละ�1�คร้ัง
เพื่อให�แน�ใจว�าแผนการรับมือภัยคุกคามทางไซเบอร�สามารถด�าเนินการได�อย�างมีประสิทธิภาพและประสิทธิผล�

� 2.4.2�แผนการสื่อสารในภาวะวิกฤต�(Crisis�Communication�Plan)�
�2.4.2.1�มีการจัดท�าแผนการสื่อสารในภาวะวิกฤตเพื่อตอบสนองต�อวิกฤตที่เกิดจากเหตุการณ�

ท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร��
�2.4.2.2�แผนการส่ือสารในภาวะวิกฤต�ประกอบไปด�วย�

1)�มีการจัดตั้งทีมส่ือสารในภาวะวิกฤตเพื่อเป�ดใช�งานในช�วงวิกฤต�
2)�มีการระบุสถานการณ�จ�าลองเหตุการณ�ท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร�

ท่ีเป�นไปได�และแผนการด�าเนินการที่เกี่ยวข�อง�
3)�มีการระบุกลุ�มเป�าหมาย�และผู�มีส�วนได�ส�วนเสียส�าหรับสถานการณ�จ�าลองเหตุการณ�

ท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร�แต�ละประเภท�
4)�มีการระบุโฆษกหลักและผู�เชี่ยวชาญด�านเทคนิคที่จะเป�นตัวแทนขององค�กรเม่ือมีการ�

กล�าวแถลงกับสื่อมวลชน�
5)�ระบุแพลตฟอร�ม/ช�องทางการเผยแพร�ท่ีเหมาะสม�(เช�น�ส่ือดั้งเดิม�และโซเชียลมีเดีย)��

ส�าหรับการเผยแพร�ข�อมูล�
�2.4.2.3�ตรวจสอบแผนการสื่อสารในภาวะวิกฤต�รวมถึงการประสานงานระหว�างทุกฝ�ายที่ได�รับ

ผลกระทบเพื่อให�แน�ใจว�ามีการตอบสนองที่ประสานกันและสอดคล�องกันในช�วงวิกฤต�
�2.4.2.4�ด�าเนินการฝ�กซ�อมแผนการส่ือสารในภาวะวิกฤตอย�างน�อยป�ละ�๑�คร้ังเพื่อให�แน�ใจว�า

สามารถส่ือสารและเผยแพร�ข�อมูลได�อย�างทันท�วงทีและมีประสิทธิผลในช� วงวิกฤตอันเน่ืองมาจากเหตุการณ�
ท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร��
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� 2.4.3�การฝ�กซ�อมความมั่นคงปลอดภัยไซเบอร์�(Cybersecurity�Exercise)�
�2.4.3.1�สนับสนุนบุคลากรและเจ�าหน�าท่ี�ให�เข �าร�วมฝ�กซ�อมรับมือกับภัยคุกคามทางไซเบอร��

หากได�ร ับค�าสั่งเป�นลายลักษณ�อักษรให�ท�าโดยคณะกรรมการ�การฝ�กซ�อมการรักษาความม่ันคงปลอดภัยไซเบอร�
ดังกล�าวอาจด �าเนินการได�� ท้ังในระดับชาติหรือระดับภาคส�วน� โดยบุคลากรและเจ� าหน�า ท่ี�ท่ีอยู� ใน
แผนการรับมือภัยคุกคามทางไซเบอร�มีส�วนร�วมในการฝ�กซ�อมความม่ันคงปลอดภัยไซเบอร�ดังกล�าว�

�2.4.3.2�เข�าร�วมฝ�กซ�อมรับมือกับภัยคุกคามทางไซเบอร��ตามที่คณะกรรมการก�าหนด�อย�างน�อย
ป�ละ�๑�คร้ัง�

�2.4.3 .3�ปฏิบัติตามค�าขอของคณะกรรมการเพื่อให�ข�อมูล ท่ีเกี่ยวข�อง กับบริการท่ีส�า คัญ
เพื่อวัตถุประสงค�ในการวางแผนและด�าเนินการฝ�กซ�อมรับมือกับภัยคุกคามทางไซเบอร��ข�อมูลที่คณะกรรมการ
อาจร�องขอภายใต�ข�อนี้รวมถึงแผนการรับมือภัยคุกคามทางไซเบอร�และแผนการสื่อสารในภาวะวกิฤตที่ก�าหนดขึ้น�

2.5�มาตรการรักษาและฟ��นฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์�(Recover)�

� 2.5.1�การรักษาและฟ��นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์�(Cybersecurity�Resilience�
and�Recovery)�

�2.5.1.1�เพื่อให�การด�าเนินการกู�คืนระบบการให�บริการท่ีส�าคัญ�สอดคล�องกับแผนความต�อเน่ือง
ทางธุรกิจ�(Business�Continuity�Plan�:�BCP)�จึงได�ก�าหนดมาตรการรักษาและฟ��นฟูความเสียหายที่เกิดจาก
ภัยคุกคามทางไซเบอร��ท่ีเกี่ยวข�องกับบริการท่ีส�าคัญ�ดังนี้�

1)�ก�าหนดบทบาทหน�าที่ความรับผิดชอบให�ชัดเจน�
�������� 2)�ก�าหนดเป�าหมายการกู�คืนระบบท่ีเกี่ยวข�องกับบริการที่ส�าคัญ�โดยระยะเวลาเป�าหมาย

การกู�คืนระบบการให�บริการที่ส�าคัญ�มีดังนี้�
��(1)�ระยะเวลาเป�าหมายส�าหรับการกู�คืนกระบวนการที่มีความส�าคัญ�(RTO)�24�ชั่วโมง�
��(2)�ระยะเวลามากที่สุดท่ียอมให�ข�อมูลสูญหายนับจากมีการแจ�งเหตุฯ�(RPO)�3�วัน�
��(3)�ระยะเวลานานที่สุดที่องค�กรยอมรับได�หากมีการหยุดชะงัก�(MTPD)�24�ชั่วโมง�

3)�ความเส่ียงและมาตรการลดความเส่ียง �อ�างอิงเอกสาร�การประเมินความเสี่ยง
ด�านการรักษาความม่ันคงปลอดภัยไซเบอร��ของ�ขร.

4)�แผนกู�คืนระบบท่ีเกี่ยวข�องกับบริการที่ส�าคัญ�
��(กรณีที่�1)�เม่ือเกิดเหตุการณ�ที่มีการบุกรุกจากภายนอก�โดยประเมินแล�ว�เหตุการณ�

มีผลกระทบต�อความมั่นคงปลอดภัยสารสนเทศ�ให�ด�าเนินการตามแผนกู�คืนดังนี้�
��(1)�ตรวจสอบ�log�และการต้ังค�า�Firewall�เพื่อวิเคราะห�หาสาเหตุการเข�ามาและ

ผลกระทบที่เกิดข้ึน�
��(2)�แจ�งให�หัวหน�ากลุ�มเทคโนโลยีและสารสนเทศทราบ�
��(3)�ด�าเนินการการหยุดย้ังการบุกรุก�ป�ดช�องโหว�ต�างๆ�ท่ีถูกบุกรุกเข�ามา�



๑๒

��(กรณีที่�2)�เม่ือเกิดเหตุการณ�ที่มีการ มีการแพร�กระจายของไวรัส�(Virus)�มัลแวร��
(Malware)�มัลแวร�เรียกค�าไถ��หรือแรนซัมแวร��(Ransomware)�โดยประเมินแล�วเหตุการณ�มีผลกระทบต�อความ
ม่ันคงปลอดภัยสารสนเทศ�ให�ด�าเนินการตามแผนกู�คืนดังน้ี�
� ��(1)�ตัดการเชื่อมต�อทางเครือข�าย�ส�าหรับเครื่องคอมพิวเตอร� ท่ี โดนมัลแวร��
ระบบส�ารองข�อมูล�รวมถึงตัดการเชื่อมต�ออุปกรณ�จัดเก็บข�อมูลภายนอก�และระบบสารสนเทศที่อยู�ใน
เครือข�ายเดียวกัน�

��(2)�แจ�งให�หัวหน�ากลุ�มเทคโนโลยีและสารสนเทศทราบ�
��(3)�ตรวจสอบเครื่องคอมพิวเตอร�ที่อยู� ในเครือข�ายเดียวกับเครื่องที่ติดมัลแวร��

เพื่อประเมิน�สถานการณ�ด�วยวิธีการดังน้ี��
-�ตรวจสอบความผิดปกติภายในเครื่องคอมพิวเตอร�� �
-�Full�Scan�ใน�Anti-Virus�และ�Anti-Malware�

��(4)�ประสานเพื่อขอความช�วยเหลือไปยังส�านักงานคณะกรรมการการรักษาความ
ม่ันคงปลอดภัยไซเบอร�แห�งชาติ�(สกมช.)�เบอร�ติดต�อ�02-1426888�และศูนย�ประสานการรักษาความม่ันคง
ปลอดภัยระบบคอมพิวเตอร�ประเทศไทย�(ThaiCERT)�ผ�านทางโทรศัพท��เบอร�ติดต�อ�02-1231212�

��(5)�ปฏิบัติตามค�าแนะน�าของผู�เชี่ยวชาญ�
��(6)�กรณีเครื่อ ง�Client�ใช�คอมพิวเตอร�ส�ารอง�ข�อมูลที่ถูกส�ารองไว��หรือข�อมูล

บน�Cloud�ในการท�างาน�โดยไม�ยุ�ง เกี่ยวกับข�อมูลหรือเคร่ืองคอมพิวเตอร� ท่ีติดมัลแวร�จนกว�าการแก�ไข
สถานการณ�จะส้ินสุดลง�

��(7)�กรณีเคร่ือง�Server�ประสานงานผู�ให�บริการภายนอก�เพื่อด�าเนินการกู�คืน
ข�อมูลจากอุปกรณ�ท่ีได�ด�าเนินการ�Backup�ไว�

��5)�การกลับสู�ภาวะปกติ�
� � ��(1)�กรณี�Client�ท�าการล�างเคร่ืองทั้งหมดแบบ�Clean�format�ไม� ให�มีข�อมูล
หลงเหลือใน�Hard�Disk�ก�อนท�าการลงเครื่องใหม��ท้ังหมด�

� ��(2)�กรณี�Server�ท�าการ�Restore�Backup�Data,�Application�and�Configuration�
��(3)�ด�าเนินการ�Test�Restore�
��(4)�ตั้งค�าระบบ�การก�าหนด�Vhost�เพื่อให�ผู�ใช�งานสามารถใช�เข�าใช�งานได�ตามปกติ�
(5)�ทดสอบความพร�อมใช�งานของระบบและความครบถ�วนของข�อมูลท่ีกู�คืน�

��(6)�รายงานผลการกู�คืนให�ห ัวหน�ากลุ�มเทคโนโลยีและสารสนเทศรับทราบ�
2.5.1.2�มีการฝ�กซ�อมแผนการรักษาและฟ��นฟูความเสียหายที่เกิดจากภัยคุกคามทา งไซเบอร��

อย�างน�อยป�ละ�๑�คร้ัง�เพื่อประเมินประสิทธิภาพต�อภัยคุกคามทางไซเบอร�และเหตุการณ�ท่ีเกี่ยวกับความม่ันคง
ปลอดภัยไซเบอร��


