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แผนบริหารความต่อเนื่องทางด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
กรมการขนส่งทางราง 

๑. หลักการและเหตุผล 
 ระบบข้อมูลสารสนเทศ ถือเป็นทรัพย์สินทางการบริหารที่มีความส าคัญต่อทางราชการ จ าเป็นต้อง
ได้รับการดูแลรักษาเพ่ือให้เกิดความมั่นคงปลอดภัย สามารถน าไปใช้ประโยชน์ต่อการท างานได้อย่างมี
ประสิทธิภาพ กรมการขนส่งทางราง (ขร.) ได้ตระหนักถึงความส าคัญต่อระบบฐานข้อมูลและสารสนเทศ 
ขององค์กร ซึ่งอาจมีปัจจัยจากภายนอกและปัจจัยภายในมากระทบท าให้ระบบฐานข้อมูลและสารสนเทศ 
รวมทั้งระบบอุปกรณ์เสียหายได้ 
 ดังนั้น ขร. จึงได้จัดท าแผนบริหารความต่อเนื่องทางด้านเทคโนโลยีสารสนเทศ อันอาจมีผลกระทบต่อ
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร (IT Contingency Plan) เพ่ือเป็นกรอบแนวทางในการด าเนินการ
ตามแผน ซึ่งจะช่วยให้ ขร. สามารถจัดการกับสถานการณ์ฉุกเฉินได้อย่างมีประสิทธิภาพลดผลกระทบที่อาจ
เกิดข้ึน และรักษาความเชื่อม่ันของบุคลากรใน ขร. และผู้มีส่วนได้ส่วนเสียในระยะยาว 

๒. วัตถุประสงค์ 
 ๒.๑ เพ่ือก าหนดกระบวนการขั้นตอนในการปฏิบัติเพ่ือแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอน
และภัยพิบัติที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 
 ๒.๒ เพ่ือลดความเสียหายที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 
 ๒.๓ เพ่ือให้การปฏิบัติงาน ด าเนินไปได้อย่างมีเสถียรภาพ และสามารถแก้ไขสถานการณ์ได้อย่าง
ทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ และสามารถรองรับการเกิดโรคระบาดต่อเนื่อง 

๓. เป้าหมาย 
 ๓.๑ ระบบเทคโนโลยีสารสนเทศและโปรแกรมปฏิบัติการที่ให้บริการประชาชน ได้แก่ เว็บไซต์
กรมการขนส่งทางราง ฐานข้อมูลจุดตัดทางรถไฟและระบบแผนที่สารสนเทศออนไลน์ของจุดตัดทางรถไฟทั่ว
ประเทศ ฐานข้อมูลรถขนส่งทางรางในประเทศไทย ระบบภาพรวมสถิติการขนส่งทางรางในประเทศไทย ระบบ
ฐานข้อมูลผู้ประกอบการและการออกใบอนุญาตด้านการขนส่งทางรางผ่านระบบดิจิทัล e-License R   
 ๓.๒ ระบบสารสนเทศภายใน (Back Office) ได้แก่ ระบบส านักงานอัตโนมัติ (e-office) ระบบ
ส านักงานอัตโนมัติ (e-office) ระยะที่ ๒ ระบบ DPIS ของส านักงาน ก.พ. เป็นต้น 

๔. ค านิยาม 
 ๑) หน่วยงาน หรือ องค์กร หมายถึง กรมการขนส่งทางราง หรือ ขร. 
 ๒) การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยี
สารสนเทศและการสื่อสารของกรมการขนส่งทางราง (ขร.) 
 ๓) ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งานบริหารหรือดูแล
รักษา ระบบเทคโนโลยีสารสนเทศของกรมการขนส่งทางราง (ขร.) โดยมีสิทธิและหน้าที่ขึ้นอยู่กับบทบาท 
ข้าราชการ พนักงานราชการ ลูกจ้างประจ า ลูกจ้างชั่วคราว ลูกจ้างตามสัญญาจ้างในหน่วยงาน หรือผู้ที่ได้รับ
อนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของ ขร. 
 ๔) บุคคลภายนอก หมายถึง บุคคลจากหน่วยภายนอกที่เข้ามาประชุมหรือปฏิบัติงานร่วมกับ ขร. 
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 ๕) หน่วยงานภายนอก หมายถึง หน่วยงานภายนอกที่ ขร. อนุญาต ให้มีสิทธิในการเข้าถึงและใช้งาน
ข้อมูล หรือทรัพย์สินต่าง ๆ ของส านักงาน โดยจะได้รับสิทธิในการใช้งานตามอ านาจหน้าที่ และต้องรับผิดชอบ
ในการรักษาความลับของข้อมูล 
 ๖) สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับระบบ
สารสนเทศของหน่วยงาน 
 ๗) ผู้ดูแลระบบ หมายถึง ผู้ที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบดูแลรักษา หรือจัดการระบบ
คอมพิวเตอร์ ระบบเครือข่าย และระบบงาน 
 ๘) สินทรัพย์ หมายถึง ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไม่มีตัวตน อันมีมูลค่าคุณค่าส าหรับ
หน่วยงาน 
 ๙) การเข้าถึงหรือควบคุม หมายถึง การขออนุญาต การก าหนดสิทธิ หรือการใช้งานสารสนเทศ 
มอบอ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานระบบสารสนเทศและระบบเครือข่าย 
 ๑๐) ความมั่นคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับ (Confidentiality)  
ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น 
ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด  
(Non-Repudiation) และความน่าเชื่อถือ (Reliability) 
 ๑๑) รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลขที่ใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคลเพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ
ข้อมูลและระบบเทคโนโลยีสารสนเทศ 
 ๑๒) ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูลข้อความค าสั่งชุดค าสั่งหรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์ 
ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ ตามกฎหมาย
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
 ๑๓) ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่ง
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของ ขร. ได้ เช่น ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเตอร์เน็ต (Internet) 
 ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ 
ที่เชื่อมต่อ ระบบคอมพิวเตอร์ต่าง ๆ ภายในหน่วยงานเข้าด้วยกันเป็นเครือข่ายที่มีจุดประสงค์ เพ่ือการ
ติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 
 ระบบอินเตอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย
คอมพิวเตอร์ต่าง ๆ ของหน่วยงานเข้ากับเครือข่ายอินเตอร์เน็ตทั่วโลก 
 ๑๔) ระบบเทคโนโลยีสารสนเทศ ( Information Technology System) หมายถึง ระบบงานของ
หน่วยงานที่น าเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอร์และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศ
ที่หน่วยงานสามารถน ามาใช้ประโยชน์ในการวางแผนบริหาร  การสนับสนุนการให้บริการ การพัฒนา  
และควบคุมการติดต่อสื่อสารซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรมข้อมูล  
และสารสนเทศ เป็นต้น  



๓ 

 

๕. แนวทางปฏิบัติเพื่อป้องกันและการรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม 
ด้านระบบเทคโนโลยีสารสนเทศ 
 ๕.๑ อาคาร สถานที่ 
 อาคาร สถานที่ และพ้ืนที่ใช้งานระบบสารสนเทศ หมายถึง ที่ซึ่งเป็นที่ตั้งของระบบคอมพิวเตอร์ 
ระบบเครือข่าย หรือระบบสารสนเทศอ่ืน ๆ พื้นที่เตรียมข้อมูล จัดเก็บคอมพิวเตอร์และอุปกรณ์ พ้ืนที่ปฏิบัติงาน
ของบุคลากรทางคอมพิวเตอร์ รวมทั้งเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบที่ติดตั้งประจ าโต๊ะ
ท างาน 

 ๕.๒ ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ ต้องมีลักษณะดังนี้ 
 ๑. ก าหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตามความส าคัญแล้วแต่กรณี 
 ๒. ต้องเป็นพื้นที่ท่ีไม่ตั้งอยู่ในบริเวณท่ีมีการผ่านเข้า-ออก ของบุคคลเป็นจ านวนมาก 
 ๓. จะต้องไม่มีป้ายหรือสัญลักษณ์แสดงถึงการมีระบบส าคัญอยู่ภายในสถานที่ดังกล่าว 
 ๔. จะต้องปิดล็อก หรือใส่กุญแจประตูหน้าต่างหรือห้องเสมอเมื่อไม่มีเจ้าหน้าที่ประจ าอยู่ 
 ๕. หากจ าเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ติดตั้งแยกออกมาจากบริเวณดังกล่าว 
 ๖. ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าวเป็นอันขาด 
 ๗. จัดพ้ืนที่ส าหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศ จัดตั้งไว้
เพ่ือป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต 

 ๕.๓ การก าหนดบริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย 
  ๑. มีการจ าแนกและก าหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม  
เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกัน
ความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได้ 
  ๒. ก าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมทั้งจัดท าแผนผัง
แสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการก าหนดพื้นที่ดังกล่าวอาจแบ่งออกได้เป็น 
พ้ืนที่ท างานทั่วไป (General Working Area) พ้ืนที่ท างานของผู้ดูแลระบบ (System Administrator Area) 
พ้ืนที่ติดตั้งอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ ( IT Equipment Area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์  
(Data Storage Area) และพ้ืนที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage Area) เป็นต้น 

 ๕.๔ การควบคุมการเข้าออก อาคารสถานที่ 
  ๑. ก าหนดสิทธิผู้ใช้งาน ที่มีสิทธิผ่านเข้า-ออก และช่วงเวลาที่มีสิทธิในการผ่านเข้าออกในแต่ละ 
“พ้ืนที่ใช้งานระบบ” อย่างชัดเจน 
  ๒. การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าที่รักษาความ
ปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้น ๆ เช่น บัตรประชาชน ใบอนุญาตขับขี่ เป็นต้น 
แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 
  ๓. ให้มีการบันทึกวันและเวลาการเข้า-ออกพ้ืนที่ส าคัญของผู้ที่มาติดต่อ (Visitor) 
  ๔. ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในหน่วยงาน 
  ๕. บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการท างาน 
  ๖. จัดเก็บบันทึกการเข้า-ออก ส าหรับพ้ืนที่หรือบริเวณที่มีความส าคัญ เช่น Data Center  
เพ่ือใช้ในการตรวจสอบในภายหลังเมื่อมีความจ าเป็น 



๔ 

 

  ๗. ดูแลผู้ที่มาติดต่อในพ้ืนที่หรือบริเวณที่มีความส าคัญจนกระทั่งเสร็จสิ้นภารกิจและจากไป  
เพ่ือป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต 
  ๘. มีการอนุญาตการเข้าถึงพ้ืนที่หรือบริเวณที่มีความส าคัญของบุคคลภายนอก และต้องมีเหตุผล
ที่เพียงพอในการเข้าถึงบริเวณดังกล่าว 
  ๙. สร้างความตระหนักให้ผู้ที่มาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อก าหนดต่าง ๆ  
ที่ต้องปฏิบัติระหว่างที่อยู่ในพื้นท่ีหรือบริเวณท่ีมีความส าคัญ 
  ๑๐. มีการควบคุมการเข้าถึงพ้ืนที่ที่มีข้อมูลส าคัญจัดเก็บหรือประมวลผลอยู่ 
  ๑๑. ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนที่หรือบริเวณท่ีมีความส าคัญเว้นแต่ได้รับการอนุญาต 
  ๑๒. มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน เป็นต้น เพ่ือควบคุมการเข้า -ออก  
ในพ้ืนที่หรือบริเวณท่ีมีความส าคัญ (Data Center) 
  ๑๓. จัดให้มีการดูแลเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบติงานในพ้ืนที่หรือ
บริเวณท่ีมีความส าคัญ 
  ๑๔. จัดให้มีการทบทวน หรือยกเลิกสิทธิการเข้าถึงพ้ืนที่หรือบริเวณที่มีความส าคัญอย่างน้อย  
ปีละ ๑ ครั้ง 

 ๕.๕ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
  ๑. ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ 
  ๒. ผู้ดูแลระบบต้องก าหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยทันที
หรือภายใน ๑-๒ วันท าการ เมื่อผู้ใช้งานนั้นท าการลาออกหรือเปลี่ยนต าแหน่งงาน 
  ๓. ผู้ดูแลระบบต้องก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศ โดยให้สิทธิเฉพาะการ
ปฏิบัติงานในหน้าที่และต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 
  ๔. ผู้ดูแลระบบต้องก าหนดระดับสิทธิในการเข้าถึงที่เหมาะสมส าหรับเทคโนโลยีสารสนเทศ 
  ๕. ผู้ดูแลระบบต้องมอบหมายสิทธิที่มีความสอดคล้องกับนโยบายควบคุมการเข้าถึง 
  ๖. ผู้ดูแลระบบต้องจัดเก็บการมอบหมายสิทธิให้แก่ผู้ใช้งาน 
  ๗. กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด โดยมีการก าหนดระยะเวลา  
การใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และมี การก าหนดสิทธิ
พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 
  ๘. ผู้ดูแลระบบด าเนินการทบทวนสิทธิการเข้าถึงของผู้ใช้งานอย่างน้อยปีละ ๑ ครั้งและทบทวน
ส าหรับผู้ที่มีสิทธิในระดับสูงด้วยความถี่มากกว่าผู้ใช้งาน 
  ๙. ผู้ดูแลระบบทบทวนสิทธิตามรอบระยะเวลาที่ก าหนดไว้ หรือเมื่อมีการเปลี่ยนแปลงใด ๆ  
เช่น การเลื่อนต าแหน่ง ลดต าแหน่ง ย้ายหน่วยงาน หรือสิ้นสุดการจ้างงาน 

 ๕.๖ การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 
  การใช้รหัสผ่าน (Password Use) 
  ๑. ผู้ใช้งานควรตั้งรหัสผ่านที่ยากต่อการคาดเดาโดยผู้อ่ืน 
 ๒. ผู้ใช้งานไม่เปิดเผยรหัสผ่านของตนเอง 
 ๓. ผู้ใช้งานควรจัดเก็บรหัสผ่านไว้ในสถานที่ที่มีความปลอดภัย 
 ๔. ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยทันทีเมื่อทราบว่ารหัสผ่านของตนอาจถูกเปิดเผยหรือล่วงรู้
โดยผู้อ่ืน 



๕ 

 

 ๕. ผู้ใช้งานควรตั้งรหัสผ่านที่มีเทคนิคท่ีง่ายต่อการจดจ า 
 ๖. ผู้ใช้งานควรเปลี่ยนรหัสผ่านไม่เกิน ๙๐ วันหรือทุกครั้งที่มีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน
หรือตามรอบระยะเวลาที่ก าหนด 
 ๗. ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยไม่ใช้รหัสผ่านเดิมที่เคยตั้งมาแล้ว 
 ๘. ผู้ใช้งานควรตั้งรหัสที่มีความซับซ้อนไม่น้อยกว่า ๘ ตัวอักษร ประกอบด้วย ตัวอักษรเล็ก 
ตัวอักษรใหญ่ ตัวเลข และอักขระพิเศษ (! @ $ #) 
 ๙. ผู้ดูแลระบบควรเปลี่ยนรหัสผ่านด้วยความถี่ที่มากกว่าผู้ใช้งานทั่วไป 
 ๑๐. ผู้ใช้งานไม่ควรก าหนดให้ท าการบันทึกรหัสผ่านหรือจดจ ารหัสผ่านของตนเองไว้ เพ่ือความสะดวก
ของตนเองเมื่อท าการล็อคอินในภายหลัง 
 ๑๑. ผู้ใช้งานไม่ควรใช้รหัสผ่านของตนร่วมกับผู้อ่ืน 
 ๑๒. ผู้ใช้งานควรหลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่าง ๆ ที่ใช้งาน 

 ๕.๗ ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 
  ๑. มีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของหน่วยงานที่เพียงพอต่อความ
ต้องการใช้งานโดยให้มีระบบดังต่อไปนี้ 
   - ระบบส ารองกระแสไฟฟ้า (UPS) 
   - ระบบปรับอากาศ และควบคุมความชื้น 
   - ระบบตรวจจับควันไฟ 
   - ระบบตรวจจับน้ ารั่วซึม 
   - ระบบดับเพลิงชนิดก๊าซอัตโนมัติ 
  ๒. ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจได้ว่า
ระบบท างานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ 
  ๓. ติดตั้งระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีท่ีระบบสนับสนุนการท างานภายในห้องเครื่องท างาน
ผิดปกติหรือหยุดการท างาน 

 ๕.๘ การเดินสายไฟ สายส่ือสาร และสายเคเบิ้ลอ่ืน ๆ (Cabling Security) 
  ๑. หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปในบริเวณ  
ที่มีบุคคลภายนอกเข้าถึงได ้
  ๒. ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพ่ือป้องกันการดักจับสัญญาณ หรือการตัดสายสัญญาณ
เพ่ือท าให้เกิดความเสียหาย 
  ๓. ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซงรบกวน
ของสัญญาณซึ่งกันและกัน 
  ๔. ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
  ๕. จัดท าผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
  ๖. ห้องที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของบุคคลภายนอก 
  ๗. พิจารณาใช้งานไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม 
  ๘. ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการติดตั้งอุปกรณ์ดักจับ
สัญญาณโดยผู้ไม่ประสงค์ดี 



๖ 

 

 ๕.๙ การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 
  ๑. ให้มีก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาตามค าแนะน าของผู้ผลิต 
  ๒. ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามค าแนะน าของผู้ผลิต 
  ๓. จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง เพ่ือใช้ในการ
ตรวจสอบหรือประเมินในภายหลัง 
  ๔. จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในการประเมินและปรับปรุงอุปกรณ์ 
  ๕. ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาท าการบ ารุงรักษา 
อุปกรณ์ภายในหน่วยงาน 
  ๖. จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลส าคัญโดยผู้รับจ้างให้บริการจากภายนอก 
(ท่ีมาท าการบ ารุงรักษาอุปกรณ์) เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

 ๕.๑๐ การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 
   ๑. มีการขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน 
   ๒. ก าหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือน าอุปกรณ์ออกนอกหน่วยงาน 
   ๓. ก าหนดระยะเวลาของการน าอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
   ๔. เมื่อมีการน าอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาตและตรวจสอบ
การช ารุดเสียหายของอุปกรณ์ 
   ๕. บันทึกข้อมูลการน าอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น
หลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน าอุปกรณ์ส่งคืน 

 ๕.๑๑ การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment Off-Premises) 
   ๑. ก าหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการน าอุปกรณ์หรือทรัพย์สิน  
ของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 
   ๒. ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยล าพังในที่สาธารณะ 
   ๓. เจ้าหน้าที่ที่รับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินของหน่วยงานให้เสมือนเป็นทรัพย์สินของตนเอง 

 ๕.๑๒ การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or Re-Use 
of Equipment) 
   ๑. ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนที่จะก าจัดอุปกรณ์ดังกล่าว 
   ๒. มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์ 
ส าหรับจัดเก็บข้อมูล ก่อนที่จะอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูล
ส าคัญนั้นได ้

 ๕.๑๓ การส ารองข้อมูล (Back up) 
   ๑.พิจารณาคัดเลือกระบบสารสนเทศท่ีส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพ
พร้อมใช้งาน โดยเรียงล าดับความจ าเป็นจากมากไปน้อย 
    ๑.๑ การส ารองข้อมูลอัตโนมัติ โดยระบบเครื่องประมวลผลแม่ข่ายจะท าการส ารองข้อมูลไว้
ในฮาร์ดดิสก์ ๑ ชุดในเวลาเที่ยงคืนของทุกวัน  



๗ 

 

    ๑.๒. การส ารองข้อมูลด้วยระบบ Manual โดยก าหนดให้เจ้าหน้าที่ท าการส ารองข้อมูล 
(Back up) ตามระยะเวลาที่ก าหนด รวมทั้งจัดให้มีระบบการบ ารุงรักษา (Restructure/Reformat) ระบบ
ฐานข้อมูลประกอบด้วย 
     ๑.๒.๑ การส ารองข้อมูลประจ าวัน จะท าการส ารองข้อมูลและโครงสร้างข้อมูล 
     ๑.๒.๒ การส ารองข้อมูลประจ าสัปดาห์ จะท าการส ารองข้อมูล โครงการข้ อมูล 
และ Source Code โดยบันทึกข้อมูลลงใน External Hard disk 
   ๑.๒.๓ การส ารองข้อมูล Source Code โปรแกรมประจ าเครื่อง 
   ๑.๒.๔ การส ารองข้อมูลประจ าปี 
   ๒.ก าหนดให้มีการส ารวจข้อมูลของสารสนเทศแต่ละระบบและก าหนดความถี่ในการส ารอง
ข้อมูล 

 ๕.๑๔ การกู้ข้อมูล (Recovery) 
  ๑. ท าการทดสอบ Recovery ข้อมูล โครงสร้าง และโปรแกรมปฏิบัติการฐานข้อมูลที่ได้ท าการ
ส ารองไว้ใน External Hard disk ทุกวันศุกร์ของสัปดาห์ 
  ๒. ท าการทดสอบ Recovery ฐานข้อมูล และโปรแกรมปฏิบัติการฐานข้อมูล และระบบปฏิบัติการ
ของเครื่องแม่ข่ายส ารองที่ได้ท าการส ารองไว้ เพ่ือทดสอบระบบการท างานเม่ือเครื่องแม่ข่ายหลักเสียหาย 
  ๓. ข้อมูลที่ต้องท าการ Recovery ทันที เช่น ระบบส านักงานอัตโนมัติ (E-office) ระบบ
ส านักงานอัตโนมัติ (E-office) ระยะที่ ๒ ระบบสารบรรณอิเล็กทรอนิกส์ เป็นต้น 
  ๔. ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนของ
ข้อมูลอย่างสม่ าเสมออย่างน้อยปีละ ๑ ครั้งหรือตามความเหมาะสมโดยค านึงถึงความเสี่ยงต่าง ๆ ที่จะเกิดขึ้น 

 ๕.๑๕ การป้องกันไวรัส 
  ๑. ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดตข้อมูลไวรัสอยู่เสมอ 
  ๒. มีการตรวจสอบหาไวรัสทุกครั้งก่อนเปิดไฟล์จากสื่อบันทึกข้อมูล นอกจากนี้ควรมีการตรวจหาไวรัส
อย่างน้อยสัปดาห์ละหนึ่งครั้ง 
  ๓. ใช้ความระมัดระวังในการเปิด e-mail ที่ไม่ทราบแหล่งที่มา เช่น spam mail 
  ๔. ระมัดระวังในการดาวน์โหลดไฟล์ต่าง ๆ จากอินเตอร์เน็ต เช่น เว็บไซต์ดาวน์โหลดหนังต่าง ๆ 

  ๕.๑๖ การป้องกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร์ 
   เพ่ือเป็นการสร้างความปลอดภัยให้กับระบบเทคโนโลยีสารสนเทศ มีแนวทางการควบคุมดังนี้ 
   ๑. มาตรการควบคุมการเข้าออกห้องคอมพิวเตอร์แม่ข่ายและการป้องกันความเสียหาย  
โดยห้ามบุคคลที่ไม่มีอ านาจหน้าที่ที่เกี่ยวข้องเข้าไปในห้องคอมพิวเตอร์แม่ข่าย หากจ าเป็นให้มีเจ้าหน้าที่  
ของกลุ่มเทคโนโลยีและสารสนเทศ เป็นผู้รับผิดชอบน าพาเข้าไปที่ประตูเข้าออก มีการติดตั้งรหัส/Keycard  
ในการเข้าออก 
   ๒. มีการติดตั้ง Firewall เพ่ือป้องกันไม่ให้ผู้ที่ไม่ได้รับอนุญาตจากระบบเครือข่ายอินเตอร์เน็ต
สามารถเข้าสู่ระบบเทคโนโลยีสารสนเทศ และเครื่อข่ายคอมพิวเตอร์ โดยจะเปิดใช้งาน Firewall ตลอดเวลา 
   ๓. มีเจ้าหน้าที่ดูแลระบบเครือข่าย ท าการตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเตอร์เน็ตของ ขร. 
เพ่ือสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือการเรียกใช้ระบบเทคโนโลยีสารสนเทศ  
มีความถ่ีในการเรียกใช้ผิดปกติ เพ่ือจะได้สรุปหาสาเหตุ และป้องกันต่อไป 



๘ 

 

   ๔. มีการติดตั้ง Proxy Server เพ่ือเพ่ิมประสิทธิภาพในการให้บริการอินเตอร์เน็ตของ ขร.  
และกลั่นกรองข้อมูลที่มาทางเว็บไซต์ ซึ่งจะมีการก าหนดค่า Configuration ให้ปลอดภัยต่อระบบสารสนเทศ
และเครือข่ายคอมพิวเตอร์ 
   ๕. มีการป้อนชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือตรวจสอบสิทธิก่อนเข้าใช้
อินเตอร์เน็ตหรือใช้งานระบบเครือข่าย ตามอ านาจหน้าที่และความรับผิดชอบ 
   ๖. การด าเนินการตาม พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
จะช่วยเสริมสร้างมาตรการป้องกันการบุกรุกและภัยคุกคามทางคอมพิวเตอร์ได้เป็นอย่างดี 
   ๗. กรณีที่มีผู้บุกรุก ผู้ดูแลระบบต้องวิเคราะห์หาสาเหตุของการเข้ามาในระบบและผลของ
ความเสียหายที่เกิดข้ึน โดยตรวจสอบจาก Log และตรวจสอบการตั้งค่า Firewall ด าเนินการหยุดยั้งการบุกรุก 
ปิดช่องโหว่ต่าง ๆ ที่ท าให้ผู้บุกรุกเข้ามาได้และแจ้งให้ DCIO และผู้ช่วย DCIO ให้ทรบโดยด่วน 
   ๘. กรณีการเชื่อมโยงเครือข่ายล้มเหลว ผู้ดูแลระบบต้องรีบด าเนินการวิเคราะห์หาจุดที่ท าให้
เกิดปัญหา 

  ๕.๑๗ การจัดเตรียมอุปกรณ์ที่จ าเป็น 
  การเตรียมพร้อมรับภัยพิบัติที่จะเกิดขึ้นต่อระบบเทคโนโลยีสารสนเทศของ ขร .ซึ่งได้มีการจัดเตรียม
อุปกรณ ์และเครื่องมือที่จ าเป็นในกรณีคอมพิวเตอร์เกิดขัดข้องใช้งานไม่ได้ โดยมีการเตรียมอุปกรณ์ดังนี้ 

๑. แผ่นติดตั้งระบบปฏิบัติการ/ระบบเครือข่าย/แผ่นติดตั้งระบบงานที่ส าคัญ 
๒. แผ่นส ารองข้อมูลและระบบงานที่ส าคัญ 
๓. แผ่นโปรแกรม Antivirus/Antispyware 
๔. แผ่น driver อุปกรณ์ต่าง ๆ 
๕. ระบบส ารองไฟฉุกเฉิน 
๖. อุปกรณ์ส ารองต่าง ๆ ของเครื่องคอมพิวเตอร์ 
๗. เครื่องแม่ข่ายส ารอง 

  ๕.๑๘ อุปกรณ์อ่ืน ๆ ท่ีเกี่ยวข้อง ได้แก่ 
   ๑. อุปกรณ์ควบคุมการเข้าสู่เครือข่ายที่เรียกว่า Firewall ติดตั้งอยู่ที่เครื่อง Server หลัก  
ที่ท าหน้าที่เป็น Web Server ส าหรับป้องกันการบุกรุกจากบุคคลภายนอกที่ต้องการเจาะเข้าสู่ระบบ
ประมวลผลของ ขร. คือ ระบบ Internet จ านวน ๒ เครื่อง 
   ๒. อุปกรณ์ดับเพลิงอัตโนมัติด้วยสารเคมี ส าหรับอุปกรณ์ IT ติดตั้งอยู่ที่ห้อง Data Center 
กองยุทธศาสตร์และแผนงาน ส าหรับกรณีเกิดไฟไหม้ในห้อง Server 
   ๓. จัดให้มีระบบท าความเย็นเปิดสลับภายในห้อง Data Center เพ่ือรักษาสมรรถนะเครื่อง Server 
ให้สามารถท างานได้ตลอด ๒๔ ชั่วโมง 
   ๔. จัดให้มีโปรแกรมส าหรับตรวจสอบ และป้องกันการบุกรุกเข้าสู่ระบบประมวลผลฐานข้อมูล
เครื่องแม่ข่ายหลัก จ านวน ๑ โปรแกรม 
   ๕. จัดให้มีโปรแกรมส าหรับป้องกันการถูกโปรแกรมไวรัสเข้าท าลายโปรแกรมระบบปฏิบัติการ
และระบบฐานข้อมูล (Antivirus) โดยก าหนดให้ Server ตรวจสอบและ update โปรแกรมอัตโนมัติ 

 

 



๙ 

 

๖. ข้อปฏิบัติในการแก้ไขปัญหาจากภัยพิบัติ 
 ๖.๑ กรณีเกิดเหตุไฟไหม้ (อัคคีภัย) 
 ๖.๒ กรณีไฟฟ้าดับ 
 ๖.๓ กรณีแผ่นดินไหว 
 ๖.๔ กรณีโจรกรรม 
 ๖.๕ กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 
 ๖.๖ กรณีสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 
 ๖.๗ กรณีระบบเครือข่ายล้มเหลว 
 ๖.๘ กรณีระบบป้องกันผู้บุกรุกล้มเหลว 
 ๖.๙ กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้เนื่องจากภัยพิบัติทางธรรมชาติ 
 ๖.๑๐ กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้เนื่องจากเกิดโรคระบาด 
 
 
  



๑๐ 

 

๖.๑ กรณีเกิดเหตุไฟไหม้ (อัคคีภัย) มีขั้นตอนการปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

เกิดเหตุไฟไหม้ (อัคคีภัย) 

สัญญาณกระดิ่ง (Fire Alarm) ดัง 

ด าเนินการเก็บข้อมูลที่ส าคัญ 
ออกจาก Server 

Shut down ระบบคอมพิวเตอร์ 
อุปกรณ์ระบบเครือข่าย 

เตรียมถังดับเพลิงและอุปกรณ์ 

สกัดเพลิงและดับเพลิง 

เพลิงดับ แจ้งเจ้าหน้าที่ดับเพลิงและ 
ฝ่ายอาคาร 

อพยพเจ้าหน้าที่ 

เจ้าหน้าที่ดับเพลิงปฏิบัติงาน ตรวจสอบความเสียหาย 

รายงานความเสียหาย 

ซ่อมบ ารุง / จัดหาทดแทน 
และติดตั้งใช้งาน 

จบกระบวนการ 

ไม่ใช่ 

ใช่ 



๑๑ 

 

๖.๒ กรณีไฟฟ้าดับ มีขั้นตอนการปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

ไฟฟ้าดับ 

ระบบส ารองไฟฟ้าท างาน 

ตรวจหาว่ามีอุปกรณ์ / Server 
ที่ไม่ได้รับไฟส ารองหรือไม่ 

มากกว่า 
๔๕ นาท ี

บันทึกชื่ออุปกรณ์ / Server  
ที่ไม่ได้รับไฟส ารอง 

- Start Server / อุปกรณ์เครือข่าย 
- ตรวจสอบการท างานอุปกรณ์ / Server 

จบกระบวนการ 

ไฟดับ 

Shutdown Server / อุปกรณ์
เครือข่าย 

ประสานช่างไฟฟ้าประจ าอาคาร 
ให้แก้ไขปัญหา 

ไม่ใช่ 

ใช่ 



๑๒ 

 

๖.๓ กรณีแผ่นดินไหว มีขั้นตอนการปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

แผ่นดินไหว 
(ระดับความแรง อาจก่อให้เกิดความเสียหายต่อทรัพย์สิน) 

เจ้าหน้าที่ผู้ควบคุมระบบไฟฟ้า 
ตัดกระแสไฟฟ้าป้องกันเหตุเพลิงไหม้ 

สถานการณ์
สู่ภาวะปกติ 

จบกระบวนการ 

ไม่ใช่ 

ใช่ 

หัวหน้าส่วนราชการประกาศ / แจ้งเตือน 
ให้เจ้าหน้าที่เตรียมอพยพ 

อพยพเจ้าหน้าที่ออกจากตัวอาคาร 
ปิดล็อกประตูห้องท างาน รวมกันที่จุดรวมพล 

ตรวจสอบและประเมินความเสียหาย /  
ขออนุมัติซ่อมบ ารุงในส่วนที่เสียหาย (ตามระเบียบ) 

ติดตั้ง / กู้คืนระบบเทคโนโลยีสารสนเทศที่ได้รับ 
ความเสียหาย ทดสอบ และเปิดให้บริการปกติ 

รายงานสรุปผลการด าเนินการ ความเสียหาย 
เสนอผู้บริหาร 



๑๓ 

 

๖.๔ กรณีโจรกรรม มีขั้นตอนการปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

โจรกรรม 

เจ้าหน้าที่ท่ีรับผิดชอบส ารวจตรวจสอบ 
รายการทรัพย์สินที่สูญหาย 

ได้รับแจ้ง 

เจ้าหน้าที่ท่ีรับผิดชอบน าอุปกรณ์ส ารองมาเปลี่ยนใหม่ 

เจ้าหน้าที่ท่ีรับผิดชอบน าข้อมูลที่ส ารองไว้มากู้คืน 
ทดสอบความสมบูรณ์ของข้อมูล 

แจ้งผู้อ านวยการกอง / ผู้ปฏิบัติงาน  
กลุ่มเทคโนโลยีสารและสนเทศรับทราบถึงการด าเนินการ 

จบกระบวนการ 



๑๔ 

 

๖.๕ กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย มีขั้นตอนการปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

อุปกรณ์จัดเก็บข้อมูลเสียหาย 

ตรวจสอบระยะประกัน / สัญญา ของอุปกรณ์ 
หรือน าอุปกรณ์ส ารองมาเปลี่ยน 

ท าการ Recovery ข้อมูลที่ได้ส ารองเอาไว้ 

ทดสอบความสมบูรณ์ของข้อมูล 

แจ้งผู้อ านวยการกอง / เจ้าหน้าที่  
กลุ่มเทคโนโลยีสารสนเทศทราบถึงการด าเนินการ 

จบกระบวนการ 

แจ้งผู้อ านวยการกอง / ผู้ปฏิบัติงาน  
กลุ่มเทคโนโลยีและสารสนเทศ / ผู้เกี่ยวข้องทราบ 

ด าเนินการจัดส่งซ่อมอุปกรณ์ 
ที่ได้รับความเสียหาย 



๑๕ 

 

๖.๖ กรณีสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง มีขั้นตอนการปฏิบัติดังนี้ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

เหตุการณ์ความไม่สงบ การชุมนุมประท้วง 
และจลาจล บริเวณ ขร. 

เจ้าหน้าที่ผู้รับผิดชอบของกลุ่มเทคโนโลยีและสารสนเทศ 
ส ารองข้อมูลที่จ าเป็น และปิดเครื่อง Server 

สถานการณ์
สู่ภาวะปกติ 

จบกระบวนการ 

ไม่ใช่ 

ใช่ 

หัวหน้าส่วนราชการประกาศ / แจ้งเตือน 

อพยพเจ้าหน้าที่ออกจากตัวอาคาร 
ปิดล็อกประตูห้อง Server และห้องท างาน  

รวมตัวที่จุดรวมพล 

ตรวจสอบและประเมินความเสียหาย /  
ขออนุมัติซ่อมบ ารุงในส่วนที่เสียหาย (ตามระเบียบพัสดุ) 

ติดตั้ง / กู้คืนระบบเทคโนโลยีสารสนเทศที่ได้รับ 
ความเสียหาย ทดสอบ และเปิดให้บริการปกติ 

รายงานสรุปผลการด าเนินการ ความเสียหาย 
เสนอผู้บริหาร 



๑๖ 

 

๖.๗ กรณีระบบเครือข่ายล้มเหลว มีขั้นตอนการปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

เครือข่ายล้มเหลว 

เจ้าหน้าที่ผู้รับผิดชอบ
วิเคราะห์ปัญหาที่เกิดขึ้น 

สายสัญญาณ / 
สายเคเบิ้ลขาด 

จบกระบวนการ 

ไม่ใช่ ใช่ 

เจ้าหน้าที่ผู้รับผิดชอบตรวจสอบ Firewall  
และ Switch ตามจุดต่าง ๆ และด าเนินการแก้ไข 

เจ้าหน้าที่ผู้รับผิดชอบตรวจการเชื่อมโยง 
ไปยัง Core Switch และ Switch  

ตามจุดต่าง ๆ เพ่ือหาจุดที่เกิดปัญหา 
และด าเนินการแก้ไข 

เจ้าหน้าที่ผู้รับผิดชอบตรวจหาเครื่อง 
ที่ปล่อย IP Address ผิดปกติ  
และด าเนินการแก้ไขปัญหา 

แจ้งผู้อ านวยการกองทราบถึงปัญหาเพื่อ
หาแนวป้องกันการเกิดเหตุครั้งต่อไป 

แจ้งเจ้าหน้าที่ผู้รับผิดชอบ 
ด าเนินการแก้ไข 

เชื่อมโยง
บางจุดไม่ได้ 

ตรวจสอบการได้รับ 
IP Address 

ไม่ได้รับ 
IP 

IP ผิดปกต ิ

แจ้งเจ้าหน้าที่
ผู้รับผิดชอบตรวจสอบ
การท างานบนเครื่อง

คอมพิวเตอร์และ 
ด าเนินการแก้ไข 

ใช่ 

ไม่ใช่ 

ไม่ใช่ 

ไม่ใช่ 

ใช่ 

ใช่ 



๑๗ 

 

๖.๘ กรณีระบบป้องกันผู้บุกรุกล้มเหลว มีขั้นตอนการปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

ระบบคอมพิวเตอร์ถูกบุกรุก 

ตรวจสอบ Log และการตั้งค่า Firewall เพ่ือวิเคราะห์
หาสาเหตุการเข้ามาและผลกระทบที่เกิดข้ึน  

ตรวจสอบ
ข้อมูล 

จบกระบวนการ 

ตัดระบบการเชื่อมต่อกับเครือข่าย 

แจ้งผู้อ านวยการกองรับทราบ 

ปิด Service โปรแกรมท้ังหมดเพ่ือตรวจหาช่องโหว่ 

Update Patch และ Antivirus ให้เป็นปัจจุบัน 

แจ้งผู้อ านวยการกอง 

ท าการ Recovery ข้อมูลที่ส ารองไว้ 
และ ทดสอบใช้งาน 

เปิดใช้งาน Service เท่าท่ีจ าเป็น 

เสียหาย 

ไม่เกิน 48 ช่ัวโมงนับตั้งแตต่รวจพบ 



๑๘ 

 

๖.๙ กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้เนื่องจากเกิดเหตุภัยพิบัติทางธรรมชาติ มีขั้นตอนการ
ปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

กรณีภัยพิบัติทางธรรมชาติ 

ติดต่อประสานงานกับบุคคลอ่ืนเพื่อให้สามารถ
ปฏิบัติงานแทนได้  

แจ้งผู้บังคับบัญชาตามล าดับขั้นตอน 

ปฏิบัติตามคู่มือเพ่ือให้งานสามารถด าเนินการต่อไปได้ 

จบกระบวนการ 

ช่องทางการสื่อสาร 
1.VDO Conference 
2.โปรแกรม Remote ต่าง ๆ 
3.โทรศัพท์ 
4.Line/Messenger 



๑๙ 

 

๖.๑๐ กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้เนื่องจากเกิดโรคระบาด มีขั้นตอนการปฏิบัติดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

กรณีเกิดโรคระบาด 

ผู้อ านวยการส านัก/กอง มีค าสั่งให้ปฏิบัติงานที่บ้าน
โดยสลับกันมาปฏิบัติงาน/เหลื่อมเวลา 

กรมการขนส่งทางราง มีค าสั่งให้ปฏิบัติงานที่บ้านโดย
สลับกันมาปฏิบัติงาน/เหลื่อมเวลา 

ท างานที่บ้าน/ที่พัก โดยใช้
เทคโนโลยีสารสนเทศในการ
สื่อสารและการปฏิบัติงาน 

จบกระบวนการ 

ช่องทางการสื่อสาร 
1.VDO Conference 
2.โปรแกรม Remote ต่าง ๆ 
3.โทรศัพท์ 
4.Line/Messenger 

ส่งผลการปฏิบัติงานผ่านระบบ
สารสนเทศ ระบบCloud หรือ

ช่องทางที่ ขร. ก าหนด 

ผู้รับผิดชอบสรุปผลการ
ปฏิบัติงานส่งให้ผู้อ านวยการ

ส านัก/กอง 

ผู้อ านวยการส านัก/กอง 
น าเสนอผู้บริหาร 

Work from 
Home 

ปฏิบัติงานใน
สถานการณ์ระบาด 

ไม่ใช่ ใช่ 



๒๐ 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก 
 
  



๒๑ 

 

รายช่ือผู้รับผิดชอบและเบอร์โทรศัพท์ติดต่อ ดังต่อไปนี้ 
๑. ระดับนโยบาย 
  รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตาม ก ากับ ดูแล ควบคุม 
ตรวจสอบ เจ้าหน้าที่ในระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่ 
  ๑) อธิบดีกรมการขนส่งทางราง (Department Chief Information Office : DCIO) 
  ๒) รองอธิบดีกรมการขนส่งทางราง (ผู้ช่วย DCIO) 
๒. ระดับอ านวยการ 
  รับผิดชอบในการอ านวยการ วิเคราะห์ปัจจัย ประเมินสถานการณ์ ให้ข้อสังเกตและแนวทางในการ
ด าเนินการ ตลอดจนก าชับติดตามสถานการณ์อย่างใกล้ชิด และรายงานต่อ DCIO และผู้ช่วย DCIO ให้รับทราบ 
๓. ระดับปฏิบัติ 
  หัวหน้ากลุ่มเทคโนโลยีสารสนเทศ รับผิดชอบประสานงานกับผู้ปฏิบัติและทีมงานด้านเทคโนโลยี
สารสนเทศของ ขร. ให้ความเห็น เสนอแนะวิธีการ แนวทางแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและ
ภัยพิบัติต่อระบบเทคโนโลยีสารสนเทศ วางแผนการปฏบิติงาน ติดตามการปฏิบัติตามแผนการป้องกันและ
แก้ไขปัญหา และตรวจสอบระบบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศพร้อมรายงานผลการ
ด าเนินการ 
  เจ้าหน้าที่ผู้ดูแลระบบหน่วยงาน รับผิดชอบการปฏิบัติงาน การบริหารจัดการ ศึกษา ทบทวน วางแผน 
ติดตาม และรักษาความปลอดภัยระบบฐานข้อมูลและระบบเทคโนโลยีสารสนเทศ ดังนี้ 
  ๒.๑ คณะแก้ไขปัญหาเบื้องต้น กรณีจากไฟไหม้ ไฟฟ้าดับ 
  มีหน้าที่แก้ไขปัญหาเบื้องต้น ควบคุมการด าเนินงานในการดับเพลิง ผู้รับผิดชอบ ได้แก่ 
  นายภูวิศ  รักษาแก้ว   เบอร์โทรศัพท์ติดต่อ  ๐๘๒-๗๙๑-๕๘๒๖ 
  นายณัฐวีร์  พูลสมบัติภิญโญ  เบอร์โทรศัพท์ติดต่อ  ๐๙๑-๗๗๑-๒๗๕๕ 
  ๒.๒ คณะกู้คืนระบบ 
  มีหน้าที่ประสานงานการกู้คืนระบบต่าง ๆ ให้สามารถกลับมาใช้งานได้ตามปกติ ผู้รับผิดชอบ ได้แก่ 
  ผู้รับผิดชอบหลัก 
  นายณัฐวีร์  พูลสมบัติภิญโญ  เบอร์โทรศัพท์ติดต่อ  ๐๙๑-๗๗๑-๒๗๕๕ 
  นายภูวิศ  รักษาแก้ว   เบอร์โทรศัพท์ติดต่อ  ๐๘๒-๗๙๑-๕๘๒๖ 
  ผู้รับผิดชอบสนับสนุน 
  นายมนตรี  สุดสาย   เบอร์โทรศัพท์ติดต่อ  ๐๘๕-๑๑๘-๙๐๙๘ 
  นายศรัทธา  พันธ์พุทธ  เบอร์โทรศัพท์ติดต่อ  ๐๖๓-๖๙๑-๐๖๑๔ 
  ๒.๓ คณะกู้คืนเครือข่าย 
  มีหน้าที่ดูแลกู้คืนให้เครือข่ายกลับมาใช้งานได้ปกติ ผู้รับผิดชอบ ได้แก่ 
  ผู้รับผิดชอบหลัก 
  นายภูวิศ  รักษาแก้ว   เบอร์โทรศัพท์ติดต่อ  ๐๘๒-๗๙๑-๕๘๒๖ 
  นายณัฐวีร์  พูลสมบัติภิญโญ  เบอร์โทรศัพท์ติดต่อ  ๐๙๑-๗๗๑-๒๗๕๕ 
  ผู้รับผิดชอบสนับสนุน 
  นายมนตรี  สุดสาย   เบอร์โทรศัพท์ติดต่อ  ๐๘๕-๑๑๘-๙๐๙๘ 
  นายศรัทธา  พันธ์พุทธ  เบอร์โทรศัพท์ติดต่อ  ๐๖๓-๖๙๑-๐๖๑๔ 
 
 



๒๒ 

 

  ๒.๔ คณะส ารองและกู้คืนข้อมูล (Backup & Recovery) 
  มีหน้าที่ส ารองและกู้คืนข้อมูล เพ่ือลดความเสี่ยงที่อาจจะเกิดขึ้นกับข้อมูล และฟ้ืนฟูระบบ/ข้อมูล 
จากความเสียหายให้กลับมาใช้งานใหม่ได้ทันทีและครบถ้วนสมบูรณ์ ผู้รับผิดชอบ ได้แก่ 
  ผู้รับผิดชอบหลัก 
  นายภูวิศ  รักษาแก้ว   เบอร์โทรศัพท์ติดต่อ  ๐๘๒-๗๙๑-๕๘๒๖ 
  นายณัฐวีร์  พูลสมบัติภิญโญ  เบอร์โทรศัพท์ติดต่อ  ๐๙๑-๗๗๑-๒๗๕๕ 
  ผู้รับผิดชอบสนับสนุน 
  นายมนตรี  สุดสาย   เบอร์โทรศัพท์ติดต่อ  ๐๘๕-๑๑๘-๙๐๙๘ 
  นายศรัทธา  พันธ์พุทธ  เบอร์โทรศัพท์ติดต่อ  ๐๖๓-๖๙๑-๐๖๑๔ 
  ๒.๕ คณะแก้ไขปัญหาเนื่องจากสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 
  มีหน้าที่แก้ไขปัญหาเบื้องต้นเนื่องจากเกิดการความไม่สงบเรียบร้อยในบ้านเมือง แจ้งเหตุต่อ
ผู้บังคับบัญชาเพื่อผู้บังคับบัญชาด าเนินการสั่งการตามแผนที่เตรียมไว้ ผู้รับผิดชอบ ได้แก่ 
  นายภูวิศ  รักษาแก้ว   เบอร์โทรศัพท์ติดต่อ  ๐๘๒-๗๙๑-๕๘๒๖ 
  นายณัฐวีร์  พูลสมบัติภิญโญ  เบอร์โทรศัพท์ติดต่อ  ๐๙๑-๗๗๑-๒๗๕๕ 
  นายสุกฤษฎิ์  ค าหอมกุล  เบอร์โทรศัพท์ติดต่อ  ๐๘๘-๖๓๘-๐๘๗๐ 
  นายธีรพัฒน์  ยิ้มเจริญ  เบอร์โทรศัพท์ติดต่อ  ๐๘๖-๖๘๑-๑๕๗๕ 
  นายมนตรี  สุดสาย   เบอร์โทรศัพท์ติดต่อ  ๐๘๕-๑๑๘-๙๐๙๘ 
  นายศรัทธา  พันธ์พุทธ  เบอร์โทรศัพท์ติดต่อ  ๐๖๓-๖๙๑-๐๖๑๔ 
  นายธรรมสรณ์  อยู่ไพศาล  เบอร์โทรศัพท์ติดต่อ  ๐๘๒-๔๘๙-๖๕๘๒ 
 


